DZIENNIK URZEDOWY

MINISTRA SPRAW ZAGRANICZNYCH

Warszawa, dnia 13 listopada 2018 r.
Poz. 54

ZARZADZENIE NR 40
MINISTRA SPRAW ZAGRANICZNYCH?Y
z dnia 17 pazdziernika 2018 r.

W sprawie organizacji systemu bezpieczenstwa placowek zagranicznych

Rzeczypospolitej Polskiej

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow
(Dz. U. 2 2012 r. poz. 392 oraz Dz. U. z 2015 r. poz. 1064) w zwiazku z art. 32 ust. 4 ustawy
Z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowej (Dz. U. z 2018 r. poz. 762, 810,
1090 1 1467) zarzadza sie, co nastgpuje:

Rozdziat 1
Przepisy ogolne

§ 1. 1. Zarzadzenie okresla organizacj¢ systemu bezpieczenstwa placowek zagranicznych
Rzeczypospolitej Polskiej, zwanych dalej ,,placoéwkami zagranicznymi”.

2. Zasady wspoélpracy Ministerstwa Spraw Zagranicznych, zwanego dalej ,,MSZ”,
Z instytucjami panstwowymi realizujagcymi zadania na rzecz zapewnienia bezpieczenstwa
placowkom zagranicznym, jak rowniez z innymi instytucjami i organizacjami w zakresie
funkcjonowania ich przedstawicieli w systemie bezpieczenstwa placowek zagranicznych

regulujg odrebne przepisy i porozumienia.

D Minister Spraw Zagranicznych kieruje dziatami administracji rzadowej — czlonkostwo Rzeczypospolitej
Polskiej w Unii Europejskiej oraz sprawy zagraniczne na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministrow z dnia 10 stycznia 2018 r. w sprawie szczegOlowego zakresu dzialania Ministra Spraw
Zagranicznych (Dz. U. poz. 98).



1)

2)

3)

4)

5)

6)

7)

8)

§ 2. llekro¢ w zarzadzeniu jest mowa o:

bezpieczenstwie — rozumie si¢ przez to brak jednoznacznych przestanek, ktoére

wskazywalyby na prawdopodobienstwo zaistnienia realnych zagrozen dla placowki

zagranicznej;

dokumentacji bezpieczenstwa placoOwki zagranicznej — rozumie si¢ przez to:

a) plan ochrony placowki zagranicznej, ktorego wzor okreslony jest w zatgczniku nr 1,

b) plan obrony i zarzadzania kryzysowego w placowce zagranicznej, ktorego wzor
okreslony jest w zalaczniku nr 2,

c) plan ewakuacji planowej placowki zagranicznej, ktorego wzor okre§lony jest
W zalgczniku nr 3;

dowddcy ochrony SOP albo dowddcy ochrony ZW — rozumie sie przez to odpowiednio

funkcjonariusza Stuzby Ochrony Panstwa albo Zotierza Zandarmerii Wojskowej, ktory

zostal wyznaczony przez Komendanta Stuzby Ochrony Panstwa albo Komendanta

Glownego Zandarmerii Wojskowej jako bezposredni przetozony funkcjonariuszy Stuzby

Ochrony Panstwa albo zohierzy Zandarmerii Wojskowej realizujacych zadania z zakresu

ochrony w placoéwce zagranicznej;

dyrektorze — rozumie si¢ przez to dyrektora komorki organizacyjnej MSZ albo osobe

wyznaczong do kierowania komodrka organizacyjng MSZ;

ewakuacji doraznej — rozumie si¢ przez to natychmiastowe przemieszczanie 0sOb

lub mienia z rejonow lub obiektow, w ktorych wystapito nieprzewidziane, bezposrednie

zagrozenie zycia lub zdrowia do rejonow lub obiektow bezpiecznych;

ewakuacji planowej — rozumie si¢ przez to zorganizowane przemieszczanie 0SOb

lub mienia placowki zagranicznej z miejsca zagrozonego do rejondw bezpiecznych,

Z rébwnoczesnym stalym lub czasowym zawieszeniem dziatalno$ci placowki

zagraniczneyj;

funkcjonariuszu SOP — rozumie si¢ przez to funkcjonariusza Stuzby Ochrony Panstwa

skierowanego przez Komendanta Stuzby Ochrony Panstwa do realizacji zadan z zakresu

ochrony placéwki zagranicznej na podstawie odrebnych przepisoéw;

komoérce wilasciwej do spraw bezpieczenstwa — rozumie si¢ przez to komorke

organizacyjng MSZ, ktora odpowiada za koordynacj¢ dziatan z zakresu bezpieczenstwa

podejmowanych przez komoérki organizacyjne MSZ i placéwki zagraniczne;



9)

10)

11)

12)

13)

14)

15)

16)

krajowym pracowniku ochrony — rozumie si¢ przez to pracownika MSZ zatrudnionego na
podstawie umowy o prace i realizujgcego zadania z zakresu ochrony, podleglego
stuzbowo dyrektorowi komoérki wihasciwej do spraw bezpieczenstwa, a w placowce
zagranicznej kierownikowi tej placowki;

miejscowym pracowniku ochrony — rozumie si¢ przez to osobe zatrudniong w placéwce
zagranicznej, wykonujaca zadania z zakresu ochrony na podstawie umowy o pracg
zawartej przez kierownika placowki zagranicznej, zgodnie z prawem panstwa
przyjmujacego lub osob¢ bedaca pracownikiem podmiotu zewngtrznego wykonujacego
zadania z zakresu ochrony na podstawie umowy zawartej przez kierownika placowki
zagranicznej, zgodnie z prawem panstwa przyjmujacego;

osobie realizujacej zadania z zakresu bezpieczenstwa — rozumie si¢ przez to cztonka
personelu dyplomatyczno-konsularnego placéwki zagranicznej wykonujgcego w ramach
swoich obowiazkéw stuzbowych réwniez zadania z zakresu bezpieczenstwa placowki
zagranicznej;

pracowniku Krajowym — rozumie si¢ przez to osobe¢ zatrudniong w placowce zagranicznej
na podstawie umowy o prace zgodnie z przepisami prawa polskiego, a takze osobe
zatrudniong na podstawie umowy cywilnoprawnej zgodnie z przepisami prawa polskiego;
pracowniku do spraw bezpieczenstwa — rozumie si¢ przez to czlonka personelu
dyplomatyczno-konsularnego placowki zagranicznej realizujgcego zadania z zakresu
bezpieczenstwa, wyznaczonego przez dyrektora generalnego sluzby zagranicznej na
stanowisko do spraw bezpieczenstwa w placowce zagranicznej;

pracowniku miejscowym — rozumie si¢ przez to osob¢ zatrudniong w placéwce
zagranicznej, na podstawie umowy o prac¢ zawierane] zgodnie z przepisami prawa
panstwa przyjmujacego;

stopniu alarmowym — rozumie si¢ przez to stopnien alarmowy lub stopnien alarmowy
CRP okreslony w ustawie z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych
(Dz. U. z 2018 r. poz. 452, 650 i 730);

zolierzu ZW — rozumie si¢ przez to zohierza Zandarmerii Wojskowej realizujacego
na podstawie odrebnych przepisoéw i porozumien zadania z zakresu ochrony placéwki
zagranicznej oraz ochrony personelu dyplomatyczno-konsularnego w miejscu

stacjonowania Polskich Kontyngentow Wojskowych.



Rozdziat 2
Ogolne zasady bezpieczenstwa placowek zagranicznych

§ 3. 1. Osoby przebywajace na terenie placowki zagranicznej sa zobowigzane do
przestrzegania przepisow z zakresu bezpieczenstwa obowigzujacych na terenie placowki
zagranicznej.

2. Kierownik placowki zagranicznej okresla w przepisach wewnetrznych zasady ruchu
osobowego w placowce zagranicznej oraz inne kwestie majace znaczenie dla bezpieczenstwa.

3. Odpowiedzialnym za wlasciwe zapoznanie si¢ pracownikow placowki zagranicznej
Z obowigzujacymi przepisami dotyczacymi bezpieczenstwa placéwki jest pracownik do spraw

bezpieczenstwa albo osoba realizujaca zadania z zakresu bezpieczenstwa.

§ 4. 1. Pracownicy placowki zagranicznej zobowigzani s3 do niezwlocznego
poinformowania pracownika do spraw bezpieczenstwa lub osoby realizujacej zadania z zakresu
bezpieczenstwa, a w przypadku ich nieobecnosci — kierownika placowki zagranicznej o:

1) podejmowanych wobec nich probach werbunku, szantazu lub innych dziatan, ktére moga
swiadczy¢ o zamiarze lub przygotowaniach do podejmowania wrogich akcji przeciwko
placowce zagranicznej, jej pracownikom lub cztonkom ich rodzin;

2) pojawieniu si¢ symptomoéw mogacych mie¢ wplyw na pogorszenie si¢ bezpieczenstwa
placowki zagranicznej, jej pracownikow lub cztonkéw ich rodzin;

3) probach korupcji lub propozycjach majacych na celu naklonienie pracownikow lub
cztonkow ich rodzin do dziatania niezgodnego z prawem albo przyjetymi zasadami
I Zwyczajami;

4) naruszeniu przez wladze miejscowe immunitetéw, w tym wolnosci i nietykalnosci
osobistej pracownika placowki zagranicznej lub cztonka jego rodziny;

5) znalezieniu si¢ w sytuacji, ktora moze wywola¢ negatywng reakcj¢ miejscowych wiadz
albo $srodkdw masowego przekazu;

6) zgubieniu lub kradziezy mienia shuzbowego, w szczegdlnosci: dokumentow,
identyfikatorow, aparatow telefonicznych, komputeréw oraz kluczy do pomieszczen, szaf
pancernych lub sejfow oraz o wltamaniach do mieszkan lub pojazdow prywatnych lub
stuzbowych;

7)  zdarzeniach naglych i nieprzewidzianych lub nietypowych zachowaniach, ktérych byli

swiadkami;



8) przypadkach nicuprawnionego ujawnienia informacji o charakterze stuzbowym;
9) innych zdarzeniach mogacych mie¢ wptyw na bezpieczenstwo placowki zagranicznej lub
jej pracownika badz cztonka jego rodziny.

2. Pracownik do spraw bezpieczenstwa lub osoba realizujagca zadania z zakresu
bezpieczenstwa niezwlocznie przekazuje kierownikowi placowki zagranicznej informacje,
0 ktorych mowa w ust. 1.

3. Informacje, o ktérych mowa w ust. 1, kierownik placowki zagranicznej przekazuje

niezwlocznie dyrektorowi komorki wtasciwej do spraw bezpieczenstwa.

§ 5. 1. W placowce zagranicznej wyznacza si¢ nastgpujace strefy:

1) strefa ogolna — obejmuje obszary lub pomieszczenia placowki zagranicznej dostgpne dla:

a) pracownikow placowki zagranicznej,

b) przedstawicieli podmiotéw zewngetrznych $wiadczacych ustugi, interesantow lub
gosci — przebywajacych pod nadzorem pracownikow placowki zagranicznej lub os6b
realizujacych zadania z zakresu ochrony;

2)  strefa biurowa — obejmuje obszary lub pomieszczenia uzytkowane przez:

a) pracownikow krajowych,

b) pracownikow miejscowych lub przedstawicieli podmiotow $wiadczacych ustugi —
przebywajacych pod nadzorem pracownikow krajowych;

3) strefa wydzielona — obejmuje pomieszczenia podlegajace szczegodlnej ochronie,
do ktorych dostep posiadajg wytacznie uprawnieni pracownicy krajowi.

2. Strefy bezpieczenstwa, okre§lone w ust. 1, moga nie pokrywaé si¢ ze strefami,

0 ktorych mowa w przepisach 0 ochronie informacji niejawnych.

§ 6. 1. Kierownik placowki zagranicznej, w celu uzyskania niezb¢dnych zgdd lub zalecen,
zglasza kazdorazowa konieczno$¢ wejscia przedstawicieli podmiotdw zewnetrznych na teren
lub do pomieszczen placowki zagranicznej, w szczegdlnosci gdy zachodzi konieczno$é
dokonania prac remontowych, napraw 1 przegladow budynku, instalacji 1 urzadzen
nieruchomosci lub instalacji urzadzen oraz sprzetow — za posrednictwem elektronicznego
Systemu Zarzadzania Ustugami Teleinformatycznymi (ITSM).

2. Niezbedne zgody lub zalecenia, o ktorych mowa w ust. 1, s3 przekazywane
kierownikowi placowki zagranicznej za posrednictwem elektronicznego Systemu Zarzadzania

Ustugami Teleinformatycznymi (ITSM).



§ 7. 1. Kierownik placoéwki zagranicznej zglasza konieczno$¢ wejscia przedstawicieli
podmiotow zewnetrznych na teren lub do pomieszczen placoOwki zagranicznej nie pdzniej niz 7
dni przed planowanym terminem rozpoczgcia prac.

2. W sytuacji niecierpigcej zwtoki, gdy istnieje natychmiastowa potrzeba dokonania prac,
o ktorych mowa w § 6 wust. 1, kierownik placowki zagranicznej moze zezwoli¢
przedstawicielom podmiotu zewngtrznego na wstep na teren lub do pomieszczen placowki
zagranicznej, o czym niezwlocznie informuje, w trybie okreslonym w § 6 ust. 1, dyrektora

komorki wlasciwej do spraw bezpieczenstwa.
Rozdziat 3
Szczegdlne Srodki bezpieczenstwa w placowkach zagranicznych

§ 8. W celu zapewnienia bezpieczenstwa placowce zagranicznej, dyrektor generalny
stuzby zagranicznej na wniosek dyrektora komorki wilasciwej do spraw bezpieczenstwa,
po zasiggnigciu opinii wlasciwych instytucji panstwowych wspotpracujacych z MSZ, moze na
czas okreslony wprowadzi¢ w placoOwce zagranicznej szczegdlne Srodki bezpieczenstwa,
a w szczego6lnosci:

1)  zakaz pobytu na terenie placowki zagranicznej cztonkow rodzin pracownikoéw krajowych
niebgdacych pracownikami placowki zagranicznej;

2) ograniczenie w swobodnym poruszaniu si¢ lub wykonywaniu zadan stuzbowych poza
siedzibg placowki zagranicznej przez pracownikow krajowych;

3) obowigzek zamieszkiwania przez pracownikéw krajowych i cztonkow ich rodzin na
terenie placowki zagranicznej;

4) obowigzek przestrzegania i1 realizowania przez pracownikéw krajowych polecen

z zakresu osobistej ochrony wydawanych przez funkcjonariuszy SOP lub Zotnierzy ZW.

§ 9. W celu zapewnienia bezpieczenstwa placowce zagranicznej moze by¢ wprowadzone
catodobowe obowigzkowe objecie terenu placowki zagranicznej lub pracownikow krajowych
ochrong realizowang przez funkcjonariuszy SOP lub zohierzy ZW, na podstawie odrebnych

przepisow.



Rozdzial 4

Zadania dyrektora komorki wlasciwej do spraw bezpieczenstwa w zakresie organizacji

sytemu bezpieczenstwa placowek zagranicznych

§ 10. Dyrektor komorki wlasciwej do spraw bezpieczenstwa podejmuje czynnosci w celu

realizacji zadan tej komorki okreslonych w regulaminie organizacyjnym MSZ oraz:

1)
2)

3)

4)

5)

6)

7)

8)

9)

nadzoruje stosowanie przepisow zarzadzenia w placowkach zagranicznych,;

nadzoruje przygotowanie i opracowanie wykazu placowek zagranicznych wedtug stopnia
zagrozenia placowki zagraniczne;j;

opiniuje we wspolpracy z wlasciwa instytucja panstwowa wspotpracujaca z MSZ wnioski
kierownikow placowek zagranicznych w sprawie wyznaczenia oséb realizujacych
zadania z zakresu bezpieczenstwa;

opracowuje i realizuje, wspodlnie z komorka organizacyjng wtasciwg do spraw szkolen w
MSZ oraz instytucjami panstwowymi wspOtpracujagcymi, programy szkolen dla
pracownikow placéwek zagranicznych, w szczegdlnosci pracownikow do spraw
bezpieczenstwa, osob realizujacych zadania z zakresu bezpieczenstwa oraz pracownikow
krajowych wykonujacych obowigzki w zakresie ochrony;

przygotowuje wnioski Ministra Spraw Zagranicznych do Prezesa Rady Ministrow
0 objecie przez funkcjonariuszy SOP ochrong wytypowanych placowek zagranicznych
lub ich pracownikow;

whnioskuje do dyrektora generalnego stuzby zagranicznej o objg¢cie wybranych placéwek
zagranicznych ochrong realizowang przez krajowych pracownikow ochrony;
przedstawia do konca czerwca, cztonkowi Kierownictwa MSZ odpowiedzialnemu za
sprawy bezpieczenstwa oraz do wiadomosci dyrektorowi generalnemu sluzby
zagranicznej roczne sprawozdanie o stanie bezpieczenstwa placowek zagranicznych wraz
Z propozycjami majacymi na celu podniesienie jego poziomu,

przedktada do akceptacji cztonkom Kierownictwa MSZ projekty wytycznych 1 zalecen
dotyczacych systemu bezpieczenstwa placowek zagranicznych oraz problematyki
zarzadzania kryzysowego w zakresie swoich kompetenciji;

prowadzi dziatania na rzecz promowania zasad bezpieczenstwa w placéwkach

zagranicznych.



Rozdzial 5

Zadania kierownika placowki zagranicznej w zakresie organizacji sytemu

bezpieczenstwa placowek zagranicznych

§ 11. 1. Kierownik placowki zagranicznej odpowiada za bezpieczenstwo placowki

zagranicznej 1 zapewnia jej ochrong, z uwzglednieniem odr¢gbnych przepisow. Decyzje

w sprawach dotyczacych bezpieczenstwa podejmuje w konsultacji z pracownikiem do spraw

bezpieczenstwa lub osobg realizujaca zadania z zakresu bezpieczenstwa oraz z dowddca

ochrony SOP albo dowodca ochrony ZW.

1)

2)

3)

4)

5)
6)

7)

8)

9)

2. Kierownik placowki zagranicznej jest odpowiedzialny w szczeg6lnosci za:
sprawowanie biezacego nadzoru nad przestrzeganiem przez pracownikéw placowki
zagranicznej oraz osob skierowanych do realizacji zadan stuzbowych w placowce
zagranicznej przepisow dotyczacych bezpieczenstwa;

utrzymywanie Kkontaktow z instytucjami panstwa przyjmujacego odpowiedzialnymi
za zapewnienie bezpieczenstwa placowkom zagranicznym i jej pracownikom,;
sprawowanie biezgcego nadzoru nad krajowymi i miejscowymi pracownikami ochrony,
a takze poprzez dowddce ochrony SOP albo dowddce ochrony ZW nad realizacja zadan
przez funkcjonariuszy SOP albo Zohierzy ZW;

wspdtprace z dowddca ochrony SOP albo dowddca ochrony ZW w zakresie ochrony
placowki zagranicznej;

opracowanie i aktualizacje dokumentacji bezpieczenstwa placowki zagranicznej;
przekazywanie dyrektorowi komoérki wlasciwej do spraw bezpieczenstwa wszelkich
informacji majacych lub mogacych mie¢ znaczenie dla bezpieczenstwa placowki
zagranicznej, a W szczegOlnosci o naruszeniach przepisOow prawnych panstwa
przyjmujacego przez pracownikow placowki zagranicznej;

terminowe opracowanie 1 przekazywanie sprawozdania o stanie bezpieczenstwa
placéwki zagranicznej, ktorego wzor okreslony jest w zataczniku nr 4;

wnioskowanie do Ministra Spraw Zagranicznych, za posrednictwem dyrektora komorki
wlasciwej do spraw bezpieczenstwa, o podjecie decyzji w sprawie czesciowej
lub catkowitej ewakuacji placowki zagranicznej;

realizacj¢ zadan z zakresu zarzadzania kryzysowego w placoOwce zagraniczne;.



3. Kierownik placowki zagranicznej informuje niezwtocznie dyrektora komorki
wlasciwe] do spraw bezpieczenstwa o kazdym znanym mu przypadku sktadania zeznan
W charakterze §wiadka albo pokrzywdzonego lub wyjasnien w charakterze podejrzanego przez
pracownikow krajowych placowki zagranicznej oraz cztonkéw ich rodzin, pracownikow
delegowanych do realizacji zadan w placowce zagranicznej, funkcjonariuszy SOP albo

zohierzy ZW, praktykantow, wolontariuszy lub stazystow.

§ 12. 1. Kierownicy placowek zagranicznych innych niz przedstawicielstwa
dyplomatyczne wspotpracuja w kwestiach organizacji systemu bezpieczenstwa placowki
zagranicznej z kierownikiem przedstawicielstwa dyplomatycznego majacego siedzibe
W stolicy panstwa przyjmujacego i akredytowanym w tym panstwie.

2. Wspolpraca, o ktorej mowa w ust. 1, polega w szczegdlnosci na:

1) uzgadnianiu zadan oraz sposobu przekazywania informacji z zakresu bezpieczenstwa;
2) ustalaniu sposobow, etapoéw i kierunkow ewakuacji planowej;
3) wspoéldziataniu przy opracowaniu dokumentacji bezpieczenstwa oraz sporzadzaniu

rocznego sprawozdania o stanie bezpieczenstwa placoéwki zagraniczne;.
Rozdziat 6

Zadania pracownika do spraw bezpieczenstwa oraz osoby realizujacej zadania z

zakresu bezpieczenstwa

§ 13. 1. W przypadkach uzasadnionych z uwagi na zagrozenie bezpieczenstwa placowki
zagranicznej, dyrektor generalny stuzby zagranicznej na wniosek dyrektora komorki wlasciwe;j
do spraw bezpieczenstwa moze utworzy¢ w placowce zagranicznej stanowisko do spraw
bezpieczenstwa.

2. We wniosku, o ktorym mowa ust. 1, dyrektor komoérki wiasciwej do spraw
bezpieczenstwa okresla wtasciwos¢ miejscowg pracownika zatrudnionego na stanowisku do
spraw bezpieczenstwa, a takze zakres jego kompetencji w stosunku do innych pracownikéw do
spraw bezpieczenstwa oraz osob realizujacych zadania z zakresu bezpieczenstwa.

3. Utworzenie stanowiska, o ktorym mowa ust. 1, nie powoduje zmiany kategorii

placowki zagranicznej z uwagi na stopien zagrozenia bezpieczenstwa.

§ 14. Dyrektor komoérki wlasciwej do spraw bezpieczenstwa, po zasi¢gnigciu opinii

wlasciwej instytucji panstwowej wspotpracujacej z MSZ, przedktada dyrektorowi generalnemu
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stuzby zagranicznej kandydatur¢ pracownika do spraw bezpieczenstwa w placowce

zagranicznej.

§ 15. 1. Pracownik do spraw bezpieczenstwa podlega bezposrednio kierownikowi
placowki zagraniczne;.

2. W przypadku, gdy pracownik do spraw bezpieczenstwa koordynuje problematyke
bezpieczenstwa kilku placowek zagranicznych, podlega on w sprawach organizacyjnych
bezposrednio kierownikowi placowki zagranicznej, w ktorej utworzono stanowisko do spraw

bezpieczenstwa.

§ 16. Wytyczne dotyczace zakresu zadan pracownika do spraw bezpieczenstwa okreslone

sg w zalgczniku nr 5.

§ 17. 1. W placowkach zagranicznych, w ktérych nie utworzono stanowiska do spraw
bezpieczenstwa, zadania z zakresu bezpieczenstwa placOwki zagranicznej powierza si¢
wyznaczonemu cztonkowi personelu dyplomatyczno-konsularnego.

2. Kierownik placowki zagranicznej, w formie pisemnej, wskazuje dyrektorowi komorki
wlasciwej do spraw bezpieczenstwa kandydata na osobg realizujgcg zadania z zakresu
bezpieczenstwa, o ktorej mowa w ust. 1.

3. Dyrektor komorki wilasciwej do spraw bezpieczenstwa, po zasiggnigciu opinii
wlasciwej instytucji panstwowej wspotpracujacej z MSZ, zatwierdza kandydature osoby,
0 ktorej mowa w ust. 2 lub wystepuje do kierownika placéwki zagranicznej z wnioskiem
0 powierzenie obowigzkow innej osobie.

4. Kierownik placéwki zagranicznej okresla w formie pisemnej szczegdtowy zakres
obowigzkow osoby realizujacej zadania z zakresu bezpieczenstwa z uwzglednieniem
wytycznych, ktore okreslone sg w zatgczniku nr 6.

5. Osoba realizujgca zadania z zakresu bezpieczenstwa w zakresie powierzonych zadan

podlega bezposrednio kierownikowi placoéwki zagraniczne;.

§ 18. Pracownik do spraw bezpieczenstwa oraz osoba realizujaca zadania z zakresu
bezpieczenstwa uczestnicza w szkoleniach dotyczacych bezpieczenstwa placowek

zagranicznych przygotowywanych przez komorke wlasciwa do spraw bezpieczenstwa.
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Rozdziat 7

Zadania funkcjonariuszy SOP, zolierzy ZW, krajowych pracownikéw ochrony oraz

miejscowych pracownikow ochrony w zakresie bezpieczenstwa placéwki zagranicznej

§ 19. Stuzba Ochrony Panstwa obejmuje ochrong placowki zagraniczne na podstawie

odrebnych przepisoOw 1 porozumien.

§ 20. Zandarmeria Wojskowa obejmuje ochrong placoéwki zagraniczne znajdujace sie
W miejscu stacjonowania Polskich Kontyngentow Wojskowych oraz personel dyplomatyczno-

konsularny tych placéwek na podstawie odrebnych przepisow.

§ 21. Wytyczne dotyczace zakresu obowiazkow krajowych pracownikow ochrony

okreslono w zalgczniku nr 7.

§ 22. Wytyczne dotyczace zakresu obowigzkéw miejscowych pracownikow ochrony

okreslono w zataczniku nr 8.

§ 23. Pracownik do spraw bezpieczenstwa lub osoba realizujaca zadania z zakresu
bezpieczenstwa organizuja dla krajowych oraz miejscowych pracownikow ochrony
obowigzkowe szkolenia z zakresu bezpieczenstwa placowki zagranicznej. W uzasadnionych

przypadkach szkolenia mogg odbywac si¢ w MSZ.
Rozdziat 8
Kategoryzacja placowek zagranicznych wedlug stopnia zagrozenia

§ 24. 1. Na wniosek dyrektora komorki wilasciwej do spraw bezpieczenstwa, po
konsultacji z Szefem Agencji Wywiadu, Minister Spraw Zagranicznych okresla stopien
zagrozenia placowek zagranicznych 1 nadaje im nastgpujace kategorie:

1) bardzo wysoki stopien zagrozenia — kategoria A,
2)  wysoKi stopien zagrozenia — kategoria B;
3) podwyzszony stopien zagrozenia — kategoria C;
4)  $redni stopien zagrozenia — kategoria D;
5) niski stopien zagrozenia — kategoria E.
2. Komorka wihasciwa do spraw bezpieczenstwa prowadzi 1 aktualizuje wykaz placowek

zagranicznych sporzadzony wedtug kategorii okreslonych w ust. 1.
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3. Stopien zagrozenia placowki zagranicznej okresla si¢ nie rzadziej niz co 6 miesigcy lub

niezwlocznie w przypadku wystapienia okolicznos$ci uzasadniajacych jego zmiang.

§ 25. 1. Nie realizuje si¢ praktyk, stazy i wolontariatu w placowkach zagranicznych,
ktérym przyznano kategori¢ A z uwagi na stopien zagrozenia bezpieczenstwa.

2. Praktyki, staze i wolontariat w placowkach zagranicznych, ktorym przyznano kategori¢
B z uwagi na stopien zagrozenia bezpieczenstwa, mozna realizowa¢ po uzyskaniu zgody
dyrektora komorki wtasciwej do spraw bezpieczenstwa.

3. Dyrektor komorki wlasciwej do spraw bezpieczenstwa, o ile przemawiajg za tym
wzgledy bezpieczenstwa, moze przedtozy¢ do akceptacji cztonkom Kierownictwa MSZ projekt
zalecen lub wytycznych dotyczacych prowadzenia w placéwkach zagranicznych praktyk, stazy

i wolontariatu.

§ 26. Niezaleznie od kategorii przyznanej placowce zagranicznej z uwagi na stopien
zagrozenia bezpieczenstwa, jezeli warunki miejscowe tego wymagaja, dyrektor komorki
wlasciwej do spraw bezpieczenstwa moze zobowigza¢ osobe ubiegajaca si¢ o delegowanie lub
skierowang do pracy w placowce zagranicznej — do odbycia specjalistycznego szkolenia

uwzgledniajacego lokalng specyfike zagrozen.
Rozdziat 9
Stopnie alarmowe i stopnie alarmowe CRP

§ 27. Stopnie alarmowe lub stopnie alarmowe CRP dla placowek zagranicznych
wprowadza si¢ lub odwotuje zgodnie z art. 16 ust. 2 ustawy z dnia 10 czerwca 2016 r.

0 dzialaniach antyterrorystycznych.

§ 28. Przedsigwzigcia wykonywane przez kierownikow placowek zagranicznych
W poszczegdlnych stopniach alarmowych i1 stopniach alarmowych CRP okreslaja przepisy
wydane na podstawie art. 16 ust. 5 ustawy z dnia 10 czerwca 2016 r. o dzialaniach

antyterrorystycznych.

§ 29. 1. W przypadku braku tacznosci z MSZ, kierownik placowki zagranicznej realizuje
zadania zgodnie ze szczegOtowym zakresem przedsiewzige¢ wykonywanych przez
kierownikow placowek zagranicznych w poszczeg6dlnych stopniach alarmowych lub stopniach

alarmowych CRP.
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2. Niezwlocznie po uzyskaniu tacznosci kierownik placéwki zagranicznej informuje
0 zrealizowanych zadaniach, o ktorych mowa w ust. 1, zgodnie z przepisami wydanymi na
podstawie art. 16 ust. 5 ustawy z dnia 10 czerwca 2016 r. 0 dziataniach antyterrorystycznych,
dyrektora komoérki wtasciwej do spraw bezpieczenstwa lub dyrektora komorki wasciwej do
spraw zarzadzania kryzysowego lub dyrektora komorki wiasciwej do spraw informatyki

i telekomunikacji.
Rozdziat 10
Realizacja zadan z zakresu zarzadzania kryzysowego w placowce zagranicznej

§ 30. 1. Kierownik placowki zagranicznej realizuje zadania z zakresu zarzadzania
kryzysowego poprzez wykonanie czynno$ci okreslonych w dokumentacji bezpieczenstwa
placowki zagranicznej, a w szczegélnosci w planie obrony i zarzadzania kryzysowego
oraz w planie ewakuacji.

2. W przypadku braku tagcznosci z MSZ, kierownik placéwki zagranicznej moze podjaé
niezbg¢dne dziatania majace na celu zapewnienie bezpieczenstwa placoéwce zagranicznej oraz
pracownikom placowki zagranicznej, o czym niezwlocznie po uzyskaniu fgcznosci informuje

dyrektora komorki whasciwej do spraw bezpieczenstwa.

§ 31. Kierownik placowki zagraniczne] przygotowuje pracownikow placowki
zagranicznej do realizacji zadah okreslonych w dokumentacji bezpieczefistwa placowki,
W szczegolnosci poprzez:

1) organizowanie ¢wiczen oraz instruktazy z zakresu zarzadzania kryzysowego majacych na
celu sprawdzenie funkcjonowania procedur bezpieczenstwa;

2) utrzymanie w gotowosci systemow i struktur — w szczegolnosci systemow lacznosci oraz
zabezpieczenia logistycznego placowki zagranicznej, niezbgdnych do uzycia

w przypadku wystgpienia sytuacji kryzysowe;.

§ 32. Decyzje o ewakuacji planowej placowki zagranicznej, w przypadkach innych niz

zwigzane z wprowadzeniem czwartego stopnia alarmowego (DELTA), podejmuje Minister

Spraw Zagranicznych na wniosek dyrektora komorki wlasciwej do spraw bezpieczenstwa,
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przekazany za posrednictwem przewodniczacego Zespotu Zarzadzania Kryzysowego w MSZ

powolanego na podstawie odrgbnych przepisow?.

§ 33. Po przeprowadzeniu ewakuacji planowej, kierownik placowki zagranicznej
zobowigzany jest w terminie 14 dni od zakonczenia ewakuacji planowej przekaza¢ Ministrowi
Spraw Zagranicznych, za posrednictwem dyrektora komorki wiasciwej do spraw
bezpieczenstwa, sprawozdanie z ewakuacji planowej placowki, ktérego wzor okreslony jest

w zalgczniku nr 9.

§ 34. 1. Decyzje o ewakuacji doraznej, w przypadku naglego i bezposredniego zagrozenia
zycia lub zdrowia pracownikéw lub obiektow placowki zagranicznej, podejmuje kierownik
placowki zagranicznej 1 przekazuje informacj¢ do Ministra Spraw Zagranicznych,
za posrednictwem dyrektora komorki wlasciwej do spraw bezpieczenstwa.

2. Informacja o ktérej mowa w ust. 1 powinna okreslaé:

1) powody ewakuacji doraznej;
2)  czas rozpoczecia i zakonczenia ewakuacji doraznej;
3) zakres dziatan podjetych przez kierownika placowki zagranicznej;

4)  skutki dla pracownikow, obiektow i mienia placowki zagraniczne;.

§ 35. Dyrektor generalny shuzby zagranicznej, za posrednictwem przewodniczacego
Zespotu Zarzadzania Kryzysowego w MSZ, przedktada Ministrowi Spraw Zagranicznych
propozycje podjecia okreslonych dziatan po zakonczeniu sytuacji kryzysowej w odniesieniu do

placowki zagranicznej, ktorej sytuacja kryzysowa dotyczyta.
Rozdziat 11
Planowanie i sprawozdawczos¢

§ 36. Dokumentacje¢ bezpieczenstwa placowki zagranicznej sporzadza si¢:

1)  w przypadku przedstawicielstwa dyplomatycznego w dwoch egzemplarzach: egzemplarz
pierwszy przechowywany jest w placowce zagranicznej, a egzemplarz drugi kierownik
placowki przekazuje do dyrektora komorki wlasciwej do spraw bezpieczenstwa;

2)  w przypadku placowki zagranicznej innej niz okreslona w pkt 1 w trzech egzemplarzach:

egzemplarz pierwszy przechowywany jest w placOwce zagranicznej, egzemplarz drugi

2 Zarzadzenie nr 41 Ministra Spraw Zagranicznych z dnia 29 listopada 2017 r. w sprawie Zespotu Zarzadzania

Kryzysowego w Ministerstwie Spraw Zagranicznych (Dz. Urz. Min. Spraw Zagr. poz. 71).
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przekazywany jest do przedstawicielstwa dyplomatycznego akredytowanego w danym

panstwie, a egzemplarz trzeci do komorki wtasciwej do spraw bezpieczenstwa.

§ 37. 1. Dokumentacje  bezpieczenstwa placoéwki zagranicznej aktualizuje si¢
kazdorazowo w przypadku wystgpienia uzasadniajacych okoliczno$ci, w szczeg6lnosci, gdy
dotyczy to zmian zachodzacych w obszarze infrastruktury bezpieczenstwa, zmiany formy
ochrony lub identyfikacji wystepowania ryzyk i zagrozen.

2. Kierownik placowki zagranicznej w terminie do konca lutego kazdego roku przekazuje
komorce organizacyjnej wilasciwej do spraw bezpieczenstwa sprawozdanie o stanie

bezpieczenstwa placowki zagranicznej za rok miniony, o ktérym mowa w § 11 ust. 2 pkt 7.
Rozdziat 12
Przepisy przejsciowe i koncowe

§ 38. W terminie 6 miesiecy od dnia wejscia w zycie zarzadzenia kierownicy placowek
zagranicznych opracujg lub dokonajg aktualizacji planow obrony i zarzadzania kryzysowego

placowek zagranicznych zgodnie z wzorem, o ktdrym mowa w zataczniku nr 2.

§ 39. W terminie 3 miesigcy od dnia wejscia w zycie zarzadzenia dyrektor komorki
wlasciwe] do spraw bezpieczenstwa:
1) dokona przegladu i aktualizacji przyznanych stopni zagrozenia placowek zagranicznych
oraz ich kategorii zgodnie z § 24 ust. 1;

2) sporzadzi wykaz, o ktorym mowa w § 24 ust. 2.

§ 40. Traci moc zarzadzenie nr 11 Ministra Spraw Zagranicznych z dnia 24 kwietnia
2014 r. w sprawie systemu bezpieczenstwa oraz kategorii stopnia zagrozenia bezpieczenstwa

placowek zagranicznych Rzeczypospolitej Polskiej (Dz. Urz. Min. Spraw Zagr. poz. 12).

§ 41. Zarzadzenie wchodzi w zycie z dniem nastepujagcym po dniu ogloszenia.

Minister Spraw Zagranicznych: Jacek Czaputowicz



Zataczniki do zarzadzenia nr 40
Ministra Spraw Zagranicznych
z dnia 17 pazdziernika 2018 r.
(poz. 54).

Zalacznik nr 1

WZOR
PLAN OCHRONY PLACOWKI ZAGRANICZNEJ

Informacje dla wypekiajacego:

1. W przypadku jezeli plan ochrony placéwki zagranicznej zawiera informacje wymagajace nadania
klauzuli tajno$ci — nalezy sporzadzi¢ dokument zgodnie z zasadami przewidzianymi dla dokumentow
0 charakterze niejawnym okreslonymi w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2018 r. poz. 412, 650, 1000 oraz 1083) i wewnetrznymi przepisami
obowigzujacymi w MSZ.

2. Przed opracowaniem planu ochrony placowki zagranicznej nalezy przeprowadzi¢ oceng sytuacji, tzn.
faktycznych i potencjalnych zagrozen bezpieczenstwa placowki zagranicznej w kraju przyjmujacym,
uwzgledniajac potozenie i charakterystyke budynku oraz jego status prawny.

W przypadku lokalizacji peryferyjnej lub w dzielnicach charakteryzujacych si¢ wysokim wskaznikiem
przestepczosci, w wickszym stopniu wystepuje zagrozenie wlamaniami o podtozu kryminalnym.
Obiekty potozone w centrum miasta bardziej narazone sg na organizowanie przed nimi demonstracji
lub na ewentualng okupacje.

Z kolei przy charakterystyce budynku uwzgledni¢ nalezy takie elementy jak to, czy jest to budynek
samodzielny — wolno stojacy, czy tez znajduje si¢ w zabudowie szeregowej, ewentualnie czy wchodzi
w sktad kompleksu budynkow (w znaczacy sposob warunkuje to zasady wydzielenia strefy
administracyjnej na zewnatrz takiego obiektu). Oceni¢ nalezy stan, konstrukcj¢ oraz materiaty,
z ktéorych budynek zostat wykonany (w szczegoélnosci $ciany i stropy), a ponadto usytuowanie i
przebieg wewnatrz budynku kanaléw wentylacyjnych, klimatyzacyjnych i innych instalacji. Analiza
obja¢ nalezy takze potencjalne mozliwosci dostania si¢ do wydzielonych stref bezpieczenstwa
Z pominieciem oficjalnych drog wejscia - tj. przebieg drog ewakuacyjnych, wejscia od strony strychu,
dachu itp.

Status prawny obiektu w znacznym stopniu warunkuje mozliwo$ci dokonywania wewnatrz niego prac
budowlanych zwigzanych z dostosowaniem pomieszczen do wymogow bezpieczenstwa lub instalacja
stosownych $rodkow ochrony. Zwréci¢ nalezy takze uwage na obecnos¢ w najblizszym sgsiedztwie
zagranicznych firm i przedstawicielstw, ktore moga stanowi¢ naturalne przykrycie dla dziatalnosci
obcych stuzb specjalnych oraz obecno$¢ w poblizu ogélnodostepnych garazy i parkingdéw sprzyjajacych
probom zamachu terrorystycznego, zewnetrznego podstuchu lub podgladu. Wspotuzytkowanie
budynku z innymi podmiotami wymusza natomiast konieczno$¢ wzmocnienia kontroli ruchu
0sobowego.



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

ZATWIERDZAM

PLAN
OCHRONY PLACOWKI ZAGRANICZNEJY

(nazwa placowki zagranicznej)

Sporzadzit:

stanowisko

D Dokument podlega okresowemu przegladowi i uzupetnieniom uwzglgdniajagcym zmiany warunkéw

miejscowych (nie rzadziej niz co 2 lata) oraz kazdorazowo w przypadku wystgpienia zdarzenia
uzasadniajacego jego aktualizacj¢ ze wzgledu na bezpieczenstwo placowki zagranicznej.

(klauzula tajnosci) strona nr..... / liczba stron



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

1. CHARAKTERYSTYKA REJONU I OBIEKTU PLACOWKI ZAGRANICZNEJ.

1) Usytuowanie obiektu placéwki zagranicznej:

a)
b)

c)

polozenie obiektu (centrum, peryferyjna czg$¢ miasta lub inne),

opis bezposredniego otoczenia placowki (przeznaczenie sgsiadujacych obiektow, ich wysokos$¢,
inne obiekty w niedalekim sgsiedztwie mogace stanowié zagrozenie dla placowki),

stan wlasnosci;

2) Charakterystyka obiektu placéwki zagranicznej 2

a)
b)
c)
d)
€)

f)

9)
h)

powierzchnia posesji,

okreslenie: czy budynek jest wolnostojacy lub czy przylega do budynkow sasiednich,

opis posesji (np.: dodatkowa zabudowa, roslinnos¢, oswietlenie terenu placéwki oraz terenu
przylegtego itp.),

obstluga infrastruktury przez stuzby miejscowe (np. wywodz $mieci, dostawa paliwa do piecéw
itp.),

opis miejsc parkingowych i garazowych przeznaczonych dla samochodéw shuzbowych oraz
prywatnych pracownikow krajowych placowki,

zabezpieczenie posesji:

- opis ogrodzenia (wysokos¢, rodzaj materiatu),

- opis bram i furtek, rodzaje zamknie¢ itp.,

- zauwazone stabe punkty w zewnetrznym zabezpieczeniu posesji,

- wyposazenie w $luzy,

opis organizacji ruchu osobowego (np.: informacja dotyczaca wydzielenia przejscia dla
interesantow i gosci konsulatu),

mozliwo$¢ prowadzenia inwigilacji lub obserwacji placowki przez obce stuzby specjalne
(stopien trudnosci lub tatwos¢);

3) Strefowanie placowki zagranicznej:

a)

b)
c)

usytuowanie pomieszczen w poszczegélnych strefach bezpieczenstwa (nalezy zobrazowac na
rzutach posesji i poszczegdlnych kondygnacji - dopuszcza si¢ szkice odreczne),

zasady dostepu do stref bezpieczenstwa dla poszczeg6lnych kategorii osob,

system kontroli wejécia 0sob do poszczegblnych stref bezpieczenstwa;

4) Systemy zabezpieczenia technicznego placowki zagranicznej (opis):

a)
b)

zabezpieczenia mechaniczne (kraty, okna, drzwi, zamki, rolety antywtamaniowe itp.),

system sygnalizacji wtamania i napadu (liczba i lokalizacja klawiatur, przyciskow napadowych,
sygnalizatorow dzwigkowych, informacja dotyczaca os6b uprawnionych do obstugi systemu,
sposob informowania o =zaistnialych zdarzeniach — np. sabotaz, wlamanie, wskazanie
pracownikow placowki oraz ewentualnych podmiotow zewnetrznych, ktore otrzymuja
informacje generowane przez system),

system telewizji dozorowej CCTV (liczba i lokalizacja kamer zewngtrznych i wewngtrznych oraz
stanowisk do podgladu obrazu z kamer) ,

system kontroli dostepu,

system klucza generalnego,

sposob zabezpieczenia i obiegu kluczy,

ewidencja obiegu kluczy od pomieszczen chronionych,

system przeciwpozarowy,

2)

W przypadku, gdy wydziat konsularny ambasady znajduje si¢ w innej lokalizacji, nalezy dokona¢ rowniez
charakterystyki tego obiektu.

(klauzula tajnosci) strona nr..... / liczba stron



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

i) sposob nadzoru nad funkcjonowaniem systemow ochronnych:
- 0soby odpowiedzialne, zakres i zasady sprawowanego nadzoru i zarzgdzania uprawnieniami,
- usytuowanie stanowiska nadzoru,

j) awaryjne zrodto zasilania,
K)  usytuowanie i przebieg wewnatrz budynku kanatow wentylacyjnych, klimatyzacyjnych i innych
instalacji;

5) System zabezpieczenia osobowego:

a) pracownicy krajowi realizujacy zadania z zakresu ochrony, funkcjonariusze SOP, Zolierze ZW
(liczba osdb, w jakim systemie petnig dyzury, wyposazenie w $rodki ochrony, warunki
zakwaterowania),

b)  ochrona miejscowa (nazwa firmy, zakres jej obowigzkow, liczba pracownikow),

C) ochrona policji i innych stuzb miejscowych odpowiedzialnych za bezpieczenstwo placéwek
zagranicznych (ocena wspoltpracy),

d)  pracownicy zamieszkujacy na terenie placowki zagranicznej,

e)  system powiadamiania pracownikow,

f) zatrudnienie pracownikow miejscowych.

2. ORGANIZACJA EACZNOSCL.

1)  Lacznos¢ jawna (rodzaj, opis i operator);

2)  Laczno$¢ niejawna (rodzaj, opis, operator lub szyfrant);

3)  Lacznosc telefoniczna (typ centrali i jej lokalizacja, firma serwisujgca);
4)  WykKorzystanie sieci ,,Internet” lub innych form tgczno$ci modemowe;j;
5) Inne $rodki tagcznosei (np.: tacznos¢ satelitarna) — lokalizacja, obstuga.

3. PRZEDSIEWZIECIA MINIMALIZUJACE ZAGROZENIA. ?

Lp. Czynnosci do wykonania Uwagi

Czas realizacji Odpowiedzialny

W czasie rozpoczecia pracy

Otwieranie drzwi glownych placowki
1. | zagranicznej i wpuszczanie

pracownikow.

2. | Wydawanie kluczy.

Wiaczanie 1 wylaczanie systemu

> sygnalizacji wltamania i napadu.

" Kontrola wigczenia obwodow
systemu napadowego.

5 Wylaczanie oswietlenia zewnetrznego

i dyzurnego.

9  Sygnaly powszechnego ostrzegania i alarmowania okresla si¢ zgodnie z przepisami pafstwa przyjmujgcego.
Informacja powinna by¢ udost¢pniona w miejscu dostgpnym dla pracownikow. Nie ma potrzeby przesytania
ich do komorki organizacyjnej wlasciwej do spraw bezpieczenstwa.
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(klauzula tajnosci)

Sygnatura: ...............

Lp.

Czynnosci do wykonania

Czas realizacji

Odpowiedzialny

6.

Odbior korespondencji ze skrzynki.

Sprawdzanie zabezpieczenia obiektu:
- drozno$¢ drog ewakuacyjnych,

- sprawnos¢ systemow
zabezpieczenia placowki,

- stan techniczny drzwi, okien, bram,

ogrodzenia.

Sprawdzanie rejonu placowki
zagranicznej pod katem ujawnienia
podrzuconych pojemnikéw, toreb,
paczek itp.:

- klomby, krzewy, drzewa,

- zewnetrzna strona ogrodzenia,

- kosze, ewentualnie inne pojemniki
na $mieci,

- studzienki $ciekowe itp.

Sktadanie kierownikowi placowki
zagranicznej codziennej informacji o

stanie bezpieczenstwa placowki.

10.

Przekazywanie korespondencji

do sprawdzenia na przeswietlarce.

11.

Odblokowanie furtki wejsciowej
1 otwarcie drzwi poczekalni

konsulatu.

inne

Po zakonczeniu pracy

Zamykanie i blokowanie wej$¢

do obiektu.

Sprawdzenie kompletnosci i
zabezpieczenia kluczy do

pomieszczen.

(klauzula tajnosci)
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

Lp. Czynnosci do wykonania Czas realizacji Odpowiedzialny | Y"ad!
Wilaczanie systemu sygnalizacji

> wlamania i napadu.
Wilaczanie oswietlenia zewnetrznego

+ i dyzurnego.
Dokonanie obchodu zewngetrznego
placowki zagranicznej:

s | sprawdzenie zamknigcia okien,

- sprawdzenie zamkniecia drzwi
zewngetrznych, bram i furtek ,

- odbior korespondencji ze skrzynki.

Inne:

Podczas przyjeé, konferencji i innych wydarzen organizowanych przez placéwke zagraniczng

Sprawdzenie zamknigcia drzwi

i zabezpieczenia kluczy od

. pomieszczen oraz przejs¢, do ktorych
goscie nie majg prawa wstepu.
5 Whpuszczanie gosci i kontrola
' zaproszen.
3 Sprawdzenie i zabezpieczenie

pomieszczen po zakonczeniu imprezy.

Inne:

4. WYKAZ NUMEROW TELEFONOW ALARMOWYCH I INFORMACYJNYCH
W PANSTWIE PRZYJMUJACYM.*)

numer alarmowy z telefonu komérkowego ....................

numer alarmowy z telefonu stacjonarnego ....................

policja ....ccccovrvernennn

infolinia policji ........ccccovviviiinnne

Straz pozZarna ..........cceeeeveeenunen.

POQOtOWie QazZOWE .......ccccevvevrvervenenne

pogotowie ratunkowe ...........cccecveenene.

pogotowie energetyczne ....................

4 Wykaz numeréw telefonow alarmowych i informacyjnych nalezy udostgpni¢ w miejscu dostgpnym dla

pracownikow placowki. Aktualizacja tej czgsci planu nastgpuje w sytuacji zmiany numer6ow alarmowych oraz
nie ma obowiazku przesylania jej do komorki organizacyjnej wlasciwej do spraw bezpieczenstwa.
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Sygnatura: ............... Egz.nr .........

infolinia dotyczaca sytuacji w kraju urzedowania ...................
Pogotowie WOdOCIZZOWE . .vovvirrineiiiniieeeeieneanannns
inne (wg potrzeb) ........ccccceeveveiienen,

5. SYGNALY POWSZECHNEGO OSTRZEGANIA I ALARMOWANIA W PANSTWIE
PRZYJMUJACYM.?

Sposob oglaszania alarmow Sposob odwolywania alarméw
np.: za
i osrednictwem L.
Lp. Rodzaj P L za przy pomocy rozgto$ni
alarmu Za pomocy rozglosni omoc radiowych, TV i
syren radiowych, TV i | Pomoca radlowyen, .
; . syren radiofonii przewodowej
radiofonii
przewodowej
np.: powtarzana
np. alarm o P.. powt ) np.: Powtarzana
trzykrotnie np.: :
kleskach g L trzykrotnie
v Lo zapowiedz stowna |dzwigk .
zywiolowyc |np.: dzwick ciagly |. . : zapowiedz stowna:
1. ) . informujaca o ciggly .
h trwajacy 3 minuty. R . Uwaga! Uwaga! Odwotuje
. . zagrozeniu 1 trwajacy
1 zagrozeniu - . alarm o kleskach ............ .
. . sposobie 3 minuty.
srodowiska. . dla.....ccoeee. .
postepowania.
2.
Wykonano w .......... egzemplarzach:
Egz.nrl— (nazwa placowki zagranicznej)
EQz.nr2— (komorka MSZ wtasciwa do spraw bezpieczenstwa) / ambasada)
EQz.nr3- (komorka MSZ wlasciwa do spraw bezpieczenstwa)
Wykonak:.........cocoveueuererninniniene (imie i nazwisko wykonawcy, dokumentu)

% Sygnaty powszechnego ostrzegania i alarmowania wypelnia si¢ zgodnie z przepisami pafistwa przyjmujacego.
Informacja powinna by¢ udost¢pniona w miejscu dostgpnym dla pracownikow. Nie ma potrzeby przesytania
ich do komorki organizacyjnej wlasciwej do spraw bezpieczenstwa.

(klauzula tajnosci) strona nr..... / liczba stron



Zalacznik nr 2

WZOR

PLAN OBRONY I ZARZADZANIA KRYZYSOWEGO W PLACOWCE
ZAGRANICZNEJ

Informacja dla wypelniajacego:

1. W przypadku jezeli plan obrony i zarzadzania kryzysowego w placowce zagranicznej zawiera
informacje wymagajace nadania klauzuli tajnosci — nalezy sporzadzi¢ dokument zgodnie z zasadami
przewidzianymi dla dokumentéw o charakterze niejawnym okreslonymi w ustawie z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r. poz. 412, 650, 1000 oraz 1083)
I wewnetrznymi przepisami obowigzujacymi w MSZ.

2. Plan obrony i zarzadzania kryzysowego w placoOwce zagranicznej okre§la sposoby ochrony
pracownikéw i czlonkéw ich rodzin oraz mienia placowki zagranicznej przed naglymi zdarzeniami
powstalymi w wyniku dzialania sit przyrody lub dziatalnosci cztowieka, a takze ratowania oraz
udzielania pomocy poszkodowanym. Dokument okre$la wlasciwe zaplanowanie, przygotowanie
i realizacj¢ przedsiewzig¢ organizacyjnych i rzeczowych, stosownie do przewidywanego zagrozenia
i potrzeb wystepujacych w placowce zagranicznej.

Celem opracowanego planu jest okreslenie czynnosci majacych na celu:

1) ochrong praw i interesow Rzeczypospolitej Polskiej za granicg;

2) przygotowanie placowki zagranicznej do funkcjonowania w warunkach narastajacego
zagrozenia bezpieczenstwa;

3) ochrong zycia i zdrowia pracownikow placowki i cztonkéw ich rodzin oraz innych obywateli
polskich;

4) zabezpieczenie mienia, a zwlaszcza waznych z punktu widzenia interesow Panstwa
dokumentow, $Srodkoéw pienigznych, dobr kultury i pieczeci urzedowych oraz innych
przedmiotow, a takze zgromadzenie zapasow zywnosci i innych $rodkdéw niezbednych
do przetrwania;

5) zabezpieczenie i utrzymanie srodkow tacznosci;

6) organizowanie ewakuacji z miejsc zagrozonych;

7) podejmowanie innych dziatan o charakterze obronnym lub zabezpieczajacym, o ile przemawia
za tym interes Panstwa, bezpieczenstwo placowki zagranicznej, jej personelu oraz rodzin.

W sytuacjach zagrozen w kraju przyjmujacym bardzo istotnym zréodtem informacji o rozwoju
zdarzen sg miejscowe media i inne komunikatory na biezgco informujgce o sytuacji i przekazujace
zalecenia lub polecenia miejscowych wiladz. Dlatego placowka zagraniczna powinna dysponowac
srodkami taczno$ci (np. odbiornik radiowy) z niezaleznym zasilaniem, a wyznaczeni pracownicy
powinni na biezaco $ledzi¢ komunikaty i przekazywac ich tres¢ wyznaczonemu pracownikowi placowki
zagraniczneyj.

Jednym z istotnych zadan kierownika placowki zagranicznej jest przygotowanie pracownikow
placowki do wykonania odpowiednio wcze$nie zaplanowanych czynnosci w sytuacji urzeczywistnienia
si¢ zagrozen. W ramach szkolenia pracownikow placowki nalezy zapozna¢ z mozliwo$cig wystgpienia
w danym rejonie okreslonych zagrozen jak i z $rodkami oraz metodami przeciwdziatania
niebezpieczenstwom jak rowniez metodami minimalizacji nastepstw ich wystapienia.

Procedury postepowania w sytuacjach kryzysowych, takich jak:

— atak terrorystyczny (wtargnigcie na teren placowki),



— porwanie (sytuacja zaktadnicza),

— podtozenie bomby,

— przesytka niewiadomego pochodzenia (pozostawiony pakunek),
—  powddz,

— huragan,

— katastrofalna $niezyca,

— trzesienie ziemi,

— inne rodzaje zagrozen,

sg opracowywane przez kierownika placowki zagranicznej na podstawie wytycznych dyrektora
komorki organizacyjnej wlasciwej do spraw bezpieczenstwa.



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

PLAN OBRONY I ZARZADZANIA KRYZYSOWEGO VY

(nazwa placowki zagranicznej)

ZATWIERDZAM:

dnia ..o roku
Sporzadzit:
stanowisko
imi¢ i nazwisko
1)

Dokument podlega okresowemu przegladowi i uzupelnieniom uwzglgdniajacym zmiany warunkow
miejscowych (nie rzadziej niz co 2 lata) oraz kazdorazowo w przypadku wystapienia zdarzenia
uzasadniajacego aktualizacje ze wzgledu na bezpieczenstwo placowki zagraniczne;.
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

l. ZAGROZENIA BEZPIECZENSTWA PLACOWKI ZAGRANICZNEJ

1.1.POZIOM ZAGROZEN

Poziom zagrozen nalezy szacowa¢ na podstawie posiadanych przez placoéwke zagraniczng informacji
o zjawiskach lub zdarzeniach, w tym w oparciu o dane dostgpne w instytucjach panstwa przyjmujacego
oraz uzyskiwanych od przedstawicieli korpusu dyplomatycznego.

Rodzaj zagrozenia Poziom zagrozen

niski Sredni podwyzszony bardzo

wysoKi

Niestabilnos$¢
polityczna

Niestabilno$¢
spoteczna, protesty
spoteczne

Niestabilnos$¢
gospodarcza

Zagrozenia
dziatalnoscia
obcych stuzb
specjalnych

Terroryzm

Konflikt zbrojny

Konflikty etniczne
lub religijne

Przestgpczose
zorganizowana

Przestgpczose
kryminalna
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(klauzula tajnosci)
Sygnatura: ............... Egz.nr .........

Przestgpczose
pospolita

Katastrofy XXKXXKX | XXKXXXXK | XXKXXXXX | XXXKXXXX | XXXXX
naturalne XXX XXX XXX XXX XXX

- powodz

- trzgsienie ziemi

- wybuch wulkanu

- huragany,
tornada, tsunami

- silne mrozy i
opady $niegu

- upaty

- pozary

Awarie XXXXXX | XXXXXX | XXXXXXXX [ XXXXXXX [ XXXXX
XXX XXX XXX XXX XXX

- teletechniczne,
elektro-
energetyczne

- w systemach
cieplowniczych

- w systemach

gazowych i
petrochemicznych

Skazenia XXXXXX | XXXXXX [ XXXXXXXX | XXXXXXX | XXXXX
XXX XXX XXX XXX XXX

- chemiczne

- radiacyjne

Zagrozenia
sanitarno-
epidemiologiczne
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Sygnatura: ............

Zagrozenia
komunikacyjne

(klauzula tajnosci)

Zagrozenia

teleinformatyczne

1.2.Mapa zagrozen

Nalezy poda¢ syntetyczng informacje na temat gtéwnych lub dominujacych zagrozen, ktére moga
bezposrednio wplywaé na bezpieczenstwo placowki zagranicznej oraz pracownikow placowki, jak
rowniez okresli¢ ryzyko ich wystgpienia na podstawie dotychczasowych doswiadczen placowki,
a takze posiadanych informacji pochodzacych z instytucji panstwa przyjmujacego oraz przedstawicieli
korpusu dyplomatycznego. Zagrozenia nalezy przedstawi¢ na mapie fizycznej i/lub w formie ponizszej
tabeli uwzgledniajacej kryterium przestrzenne.

L.p Rodzaj Charakterystyka Obszary Ocena ryzyka wystapienia zagrozenia
zagrozenia wystepowania
Niskie Srednie -
1.
2.
3.

1. MONITOROWANIE ZAGROZEN

Zadania z zakresu monitorowania zagrozen nalezy realizowac w trybie ciagtym. Zadanie moze zostaé
powierzone jednej osobie lub tez podzielone posrod pracownikow krajowych placowki zagranicznej
z koordynujacg rolg pracownika na stanowisku do spraw bezpieczenstwa lub osoby realizujacej zadania
z zakresu bezpieczenstwa. Nalezy prowadzi¢ monitoring wszystkich zagrozen, ktore moga wplywac na
bezpieczenstwo placowki zagranicznej. Informacje uzyskiwane w ramach prowadzonego monitoringu

(klauzula tajnosci)
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

nalezy przekazywa¢ do komorki organizacyjnej w MSZ wiasciwej do spraw bezpieczenstwa
W(Q ponizszego wzoru.

Rodzaj Rodzaj i czestotliwosé Zrédta informacji Odpowiedzialny
zagrozenia zbierania informacji

I1l.  ZADANIA I OBOWIAZKI UCZESTNIKOW ZARZADZANIA
KRYZYSOWEGO W PLACOWCE ZAGRANICZNEJ

Siatke bezpieczenstwa nalezy przygotowac z uwzglgdnieniem uwarunkowan organizacyjno-prawnych
placowki zagranicznej, a takze uwarunkowan w panstwie przyjmujacym. Role oraz zadania
W poszczegolnych  fazach  zarzadzania  kryzysowego  przydziela  kierownik  placowki
zagranicznej kierujac si¢ specyfika danego zadania. Wskazane jest rowniez uwzglednienie
siti stuzb panstwa przyjmujacego, ktore biorg udzial w dziataniach w ramach procesu zarzadzania
bezpieczenstwem.

Zdarzenie | Faza Nazwiska i funkcje osdb realizujgcych zadania i ich rola (K*/R**)
zarzadzania Stanowisko ds. Kierownik Kierownik | . | e Dowddca Dowddca
bezpieczenstwa | referatu referatu ochrony | v
administracyjnego | politycznego krajowej (instytucji,
placowki stuzb w

zagranicznej | panstwie
przyjmujacym)

Przygotowanie

Reagowanie

Odbudowa

*K - Koordynator
**R - Realizator

IV. ZESTAWIENIE SIL. I SRODKOW PLANOWANYCH
DO WYKORZYSTANIA W SYTUACJI KRYZYSOWEJ
ORAZ TRYB ICH URUCHAMIANIA

Zestawienie sit i srodkow planowanych do wykorzystania w sytuacji kryzysowej zawiera informacje
0 mozliwych uzycia sit i sSrodkéw bedacych w gestii kierownika placowki zagranicznej, jak rowniez sit
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

i sSrodkow, o ktore kierownik placowki zagranicznej moze wystapi¢ do odpowiednich przedstawicieli
panstwa przyjmujacego i ktore moga zosta¢ wykorzystane do wsparcia placowki zagranicznej
(konieczne jest okreslenie trybu i procedur uruchamiania sit i sSrodkéw w panstwie przyjmujacym).

Sily i Srodki/ Dane Wiasciciel Procedura Czas Whioskujacy
informacje kontaktowe itryb reakcji 0
na temat uruchamiania uruchomienie

potencjalu do
wykorzystania

WLASNE

OBCE

V.  ORGANIZACJA LACZNOSCI

W planie tacznosci nalezy okresli¢ gtowne oraz zapasowe kanaty komunikacji pomiedzy placowka
i MSZ oraz kanaly tacznosci pomigdzy placowka zagrozona, a placobwkami zagranicznymi RP
W panstwach oséciennych, jak rowniez z delegaturami Europejskiej Stuzby Dzialan Zewngtrznych,
a takze wybranymi panstwami cztonkowskimi Organizacji Traktatu Pomocnoatlantyckiego w tym
mozliwo$¢ wykorzystania ich srodkow tacznosci do kontaktow z MSZ.

instytucji taj h .
Lp. Nazwy ins yl“c“ POZOSTAACYER W | Rodzaj i $rodki Uwagi
acznosci lacznosci
radiowa.................. .
za posrednictwem
, . . ambasady RP w
placowka zagraniczna sporzgdzajaca satelitarna................
dokument —shuizba dyzurna MSZ | [ ;
1 faxnr...ceeeeeen,
tel. N v, zambasadg .........
anstwa) w
szyfrowa ® )
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........
placéwka zagraniczna sporzadzajaca radiowa
dokument — ambasady RP w panstwach |
osciennych lub bliskim sgsiedztwie panstwa satelitarna
przyimujgcego |
2. fax nr...vinnns
| P
tel. nr.
2
szyfrowa
3,
placéwka zagraniczna sporzadzajaca radiowa
dokument - placowki panstw cztonkowskich | ----vvovvnvinnnnn.
UEIub NATO) W ..o, satelitarna W przypadku braku
(podaé nazwe miejscowosci) |, mozliwosci
3. wykorzystania
| faxnr.. wiasnych srodkoéw
tacznosci.
2 tel. Nl 2
3,

VI.  PROCEDURY POSTEPOWANIA W SYTUACJACH KRYZYSOWYCH

Procedury nalezy przygotowac z uwzglednieniem zalecen, wytycznych i rekomendacji przekazywanych
przez  komorke  organizacyjng ~ wlasciwa do  spraw  bezpieczenstwa w = MSZ
z uwzglednieniem dominujacych zagrozen w panstwie przyjmujacym, a w szczegdlnosci:

1. Procedura informowania pracownikow placowki zagranicznej o zagrozeniach.

Lp. | Nazwisko i imi¢ |Stan Kto powiadamia

, Adres i nr telefonu
rodzinny

N

Procedura postepowania w przypadku wystapienia kryzysu polityczno-militarnego.

3. Procedura postgpowania w przypadku wystgpienia klesk zywiotowych (z uwzglednieniem
zagrozen dominujacych w panstwie przyjmujacym).

Procedura postgpowania w przypadku wystapienia protestow spotecznych.

Harmonogram przedsigwzi¢¢ realizowanych w sytuacji zagrozenia.

o~
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Sygnatura: ............... Egz.nr .........
Lp. Czynno$ci do wykonania C_Zas . | Odpowiedzialny Uwagi
realizacji

1. | Wprowadzenie statego calodobowego dyzuru

2. | Posiedzenie zespotu zarzadzania kryzysowego
Zapoznanie pracownikow placowki z biezaca

3. sytuacja i przypomnienie im zalecen w zakresie
bezpieczenstwa osobistego i obiektu

4. |Prowadzenie rozpoznania zagrozenia

5 Sprawdzenie i ewentualne wzmocnienie ochrony
placowki

6. |Sprawdzenie sprawnosci srodkoéw tgcznosci
Wystapienie do wtadz miejscowych o:
- ustanowienie catodobowej ochrony placowki

7. zagranicznej,
- zainstalowanie bezposredniego tacza
napadowego

8 Sprawdzenie zabezpieczenia medyczno -
sanitarnego

9. | Nawigzanie wspotdziatania z innymi placowkami
inne

VIlI. PROCEDURY POSTEPOWANIA W PRZYPADKU WYSTAPIENIA

ZDARZENIA O CHARAKTERZE TERRORYSTYCZNYM W PLACOWCE
ZAGRANICZNEJ LUB W JEJ BEZPOSREDNIM SASIEDZTWIE

Procedury nalezy przygotowac z uwzglednieniem zalecen, wytycznych i rekomendacji przekazywanych
przez komorke wilasciwa do spraw bezpieczenstwa w MSZ z uwzglednieniem uwarunkowan

bezpieczenstwa w panstwie przyjmujacym. Procedury nalezy modyfikowac¢ (uzupetniac, rozszerza¢ lub

redukowac) biorac pod uwage charakter zdarzenia, jego dynamike, a takze specyfike funkcjonowania

placowki w panstwie przyjmujacym.
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Sygnatura: ............... Egz.nr .........
INFORMOWANIE
Lp. | Przedsiewziecie/ | Koordynator | Czynnosci do Sposob wykonania

Wybrany zrealizowania

zakres

procedury

1. | Powiadamianie 1) uzyskanie | Dystrybucja informacji o zagrozeniu

i alarmowanie informacji 0 | (charakter oraz miejsce) poprzez

oraz koordynacja zagrozeniu; dostepne $rodki tgcznosci.

dziatan. 2) zebranie
niezbednych Catodobowa Shuzba Dyzurna w MSZ
informacji; | .o
3)
powiadomienie
kierownika
placowki  oraz | Komodrka wiasciwa ds. kontaktéw z
pracownikow placowkami w panstwie
placowki, a | przyjmujacym
takze komorki
whasciwe]  do | .o
spraw
bezpieczenstwa | Wlasciwy podmiot ws.
MSZ, bezpieczenstwa dyplomatycznego w

4) podjecie
dziatan zgodnie
z
obowigzujacymi
procedurami w
placowce;

5)
poinformowanie
miejscowych
instytucji o
zdarzeniu
zagrazajacym
bezpieczenstwu
placowki;

6) uzyskanie
potwierdzenia
dostarczenia
informacji
WW.
podmiotow.

do

panstwie przyjmujacym

ZGLOSZENIE O PODLOZENIU LADUNKU WYBUCHOWEGO LUB ODNALEZIENIE

EADUNKU WYBUCHOWEGO

BEZPOSREDNI ATAK TERRORYSTYCZNY NA PLACOWKE ZAGRANICZNA /
WTARGNIECIE

(klauzula tajnosci)

strona nr..... / liczba stron




(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

OTRZYMANIE PRZESYLKI NIEWIADOMEGO POCHODZENIA

SYTUACJA ZAKLADNICZA

PORWANIE

EWAKUACJA DORAZNA

VIII. HARMONOGRAM REALIZOWANYCH PRZEDSIEWZIEC
W PRZYPADKU WPROWADZENIA STOPNIA ALARMOWEGO
LUB STOPNIA ALARMOWEGO CRP

1) Zadania wymienione W ponizszym zestawieniu ujete sa w rozporzadzeniu Ministra Spraw
Zagranicznych z dnia 28 wrzesnia 2016 r. w sprawie szczegOlowego zakresu przedsiewzigl
wykonywanych przez kierownikow placowek zagranicznych Rzeczypospolitej  Polskiej
W poszczegdlnych stopniach alarmowych lub stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1606).

2) Odpowiedzialnym za realizacj¢ zadan wynikajacych z wprowadzenia stopni alarmowych lub stopni
alarmowych CRP na placowce zagranicznej jest kierownik placowki zagranicznej

3) Wyzszy stopien alarmowy lub stopien alarmowy CRP moze by¢ wprowadzony z pominigciem
nizszych stopni.

4) Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP nalezy
niezwlocznie potwierdzi¢ otrzymanie tej informacji w komorce wtasciwej do spraw bezpieczenstwa.

A. STOPNIE ALARMOWE

a) Po wprowadzeniu pierwszego stopnia alarmowego (PIERWSZY STOPIEN ALARMOWY -
ALFA) nalezy wykona¢ nastepujace przedsigwzigcia:

Realizacja o
J Czas realizacji*/

Odpowiedzialny

Lp. Czynno$ci do wykonania
Tak Nie

Poinformowa¢ cztonkow personelu placowki zagranicznej i
1. cztonkow ich rodzin o wprowadzeniu pierwszego stopnia
alarmowego (stopien ALFA).

Poinformowa¢ cztonkdw personelu placowki zagranicznej o
koniecznosci zachowania wzmozonej czujnosci wzgledem
podejrzanych zachowan osob i poszukiwania podejrzanych
przedmiotow.

3 Wprowadzi¢ state, calodobowe dyzury cztonkow personelu
' placowki zagraniczne;.

(klauzula tajnosci) strona nr..... / liczba stron



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

Realizacja L
J Czas realizacji*/

Odpowiedzialny

Lp. Czynnosci do wykonania
Tak Nie

Uruchomi¢ procedury wzmozonych kontroli pojazdéw oraz
4, 0sob wchodzacych na teren placéwki zagranicznej (zwracacé
szczegdlng uwage na zawarto$¢ pojazdéw i bagazu o0séb).

Poinformowac¢ cztonkow personelu placowki zagranicznej o
5. koniecznosci prowadzenia kontroli pojazdu przed wejsciem do
niego i jego uruchomieniem.

Ograniczy¢ podroze sluzbowe.

Ograniczy¢ do niezbgdnego minimum ruch pojazdow i osob w
obrgbie placowki zagraniczne;.

Ograniczy¢ do minimum liczbe uzywanych wej$¢ i wjazdow na
teren placowki zagraniczne;j.

Wzmocni¢ kontrolg przesytek pocztowych, kurierskich oraz
innych dostaw wptywajacych do placéwki zagranicznej.

©|® | N |

Wzmocni¢ kontrolg nad czynno$ciami zwigzanymi z ustugami
10. realizowanymi na rzecz placowki zagranicznej przez podmioty
zewnetrzne.

Sprawdza¢ na zewnatrz i od wewnatrz budynkow
zabezpieczenia placowki zagranicznej.

11.

Zamkna¢ wejscia i zabezpieczy¢ nieuzywane regularnie
budynki oraz pomieszczenia placowki zagranicznej.

12.

Sprawdzi¢ dziatanie systemow tacznosci funkcjonujacych na
potrzeby placéwki zagranicznej.

13.

Dokona¢ przegladu wszystkich procedur, szczegétowych
14. wymagan osobowych i logistycznych oraz zadan zwigzanych z
wprowadzeniem wyzszych stopni alarmowych.

15 Sprawdzi¢ dziatanie instalacji alarmowych, systemow
' rejestracji obrazu oraz przepustowo$¢ drog ewakuacyjnych.

Dokona¢ przegladu zastepczych Zrodet energii (agregatow
16. pradotwoércezych), zbiornikow na wode, schronow i innych
miejsc ochrony dla cztonkéw personelu placéwki zagranicznej.

Przeprowadzi¢ przeglad terenu i budynku placowki
zagranicznej oraz dokona¢ niezbednych napraw i remontow.

17.

Informowa¢ odpowiednie stuzby w przypadku zauwazenia:
a) nieznanych pojazdéw zaparkowanych lub poruszajacych si¢
w sposob podejrzany (np. wielokrotne objezdzanie obiektow
placowki zagranicznej) lub

b) porzuconych paczek i bagazy lub
C) innych nietypowych zachowar.

18.

Podja¢ dziatania przygotowawcze zwiazane z zabezpieczeniem
przedmiotéw i materialéw o szczegdlnej wartosci.

19.

Podja¢ inne dziatania organizacyjne i wykonawcze
zwigkszajace stan ochrony placowki zagraniczne;.

20.

Nawigza¢ bezposredni kontakt z lokalnymi organami
21. administracji odpowiedzialnymi za zarzadzanie kryzysowe i
bezpieczenstwo.

292 Prowadzi¢ monitoring nietypowych zdarzen majacych miejsce
' w bezposrednim sgsiedztwie placowki zagraniczne;j.

23 Rezygnowac z organizacji spotkan i imprez okoliczno$ciowych
' o0 charakterze otwartym na terenie placowki zagranicznej.

Przygotowac i przekaza¢ okresowe informacje o sytuacji w
24. kraju urzgdowania do Ministerstwa Spraw Zagranicznych,
zwanego dalej ,,Ministerstwem”, o ustalonych godzinach.

25 Przygotowac i przekaza¢ uzupetniajace oraz dorazne
' informacje o sytuacji w kraju urzedowania do Ministerstwa.

Dokona¢ przegladu materialdow niejawnych pod katem
wyselekcjonowania materialow podlegajacych ewentualnemu
ewakuowaniu (w szczegdélno$ci dokumentéw niejawnych
wykonanych w egzemplarzu pojedynczym, dokumentow
26. niejawnych niezbednych do funkcjonowania placoéwki
zagranicznej, dziennikéw ewidencji, protokoldow zniszczenia
dokumentéw niejawnych) oraz materialow niejawnych
przewidzianych do zniszczenia w przypadku wprowadzenia
jednego z wyzszych stopni alarmowych. Zgromadzi¢ materialy

(klauzula tajnosci) strona nr..... / liczba stron




(klauzula tajnosci)

Sygnatura: ...............

Egz. nr .........

Lp.

Czynnosci do wykonania

Realizacja

Tak Nie

Czas realizacji*/
Odpowiedzialny

niejawne w punkcie obstugi dokumentéw niejawnych placowki
zagranicznej.

217.

Dokonac¢ przegladu i aktualizacji komunikatéw oraz informacji
skierowanych do obywateli polskich podrézujacych do panstwa
przyjmujacego i publikowanych na stronach internetowych
Ministerstwa i placowki zagraniczne;j.

28.

Sprawdzi¢ aktualnos¢ planu ewakuacji, a w szczegolnosci
wykazu dokument6éw oraz przedmiotéw uznanych za wazne ze
wzgledu na interes Rzeczypospolitej Polskiej.

b) Po wprowadzeniu drugiego stopnia alarmowego (DRUGI STOPIEN ALARMOWY - BRAVO)
nalezy wykona¢ nastgpujace przedsigwzigcia:

Lp.

Czynno$ci do wykonania

Realizacja

Tak Nie

Czas realizacji*/
Odpowiedzialny

Nalezy wykona¢ wszystkie przedsiewziecia przewidziane dla
pierwszego stopnia alarmowego — (stopnia ALFA).

Poinformowac cztonkéw personelu placowki zagranicznej o
mozliwych formach ataku.

Zapewni¢ dostepnos$¢ w trybie alarmowym do cztonkow
personelu placowki zagranicznej niezbgdnych przy realizacji
czynno$ci na rzecz wzmocnienia ochrony placowki
zagranicznej.

Wzmocni¢ ochrong placéwki zagranicznej.

Sprawdzi¢ systemy ochrony placowki zagraniczne;.

Dokona¢ przegladu stanu posiadanych zapaséw materialowych
i sprzgtu.

Przeprowadzaé, bezposrednio przy wejsciu do placéwki
zagranicznej, kontrole 0osob wchodzacych na jej teren oraz ich
bagazy.

Wprowadza¢ nieregularne patrole do kontrolowania pojazdow
oraz budynkéw uzytkowanych na potrzeby placowki
zagranicznej, a takze osob przebywajacych na terenie
placowki.

Wystapi¢ do miejscowych wladz o zwigkszenie ochrony
placowki zagranicznej i jej personelu.

10.

Wyda¢ zalecenia cztonkom personelu placowki zagranicznej i
cztonkom ich rodzin dotyczace ograniczenia lub zaniechania
kontaktéw z ludnoscia miejscowa, a takze opuszczania miejsca
zamieszkania bez uzasadnionej przyczyny.

11.

Uzgodni¢ z Zespotem Zarzadzania Kryzysowego w
Ministerstwie, mozliwosci odestania do kraju tych cztonkéw
personelu placéwki zagranicznej i ich rodzin, ktorych dalszy
pobyt na placéwece nie jest konieczny.

12.

Dokona¢ aktualizacji wykazu obywateli polskich
przebywajacych w panstwie przyjmujacym i panstwach
pozostajacych we wiasciwosci terytorialnej placowki
zagranicznej.

13.

Powiadomi¢ obywateli polskich przebywajacych w panstwie
przyjmujacym (bez wzgledu na cel pobytu), o grozacym
niebezpieczenstwie i zaleci¢ im powrdt do kraju.

14.

Stworzy¢ warunki do udzielania pomocy obywatelom polskim
przebywajacym w panstwie przyjmujacym oraz do ulatwienia
im powrotu do kraju.

15.

Przystosowac (w razie potrzeby i przy wykorzystaniu
dostepnych $rodkéw), piwnice oraz inne pomieszczenia o
wzmocnionej konstrukcji z przeznaczeniem na schrony lub
inne miejsca ukrycia o podobnym charakterze.

(klauzula tajnosci)
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(klauzula tajnosci)

Sygnatura: ...............

Egz. nr .........

Lp.

Czynnosci do wykonania

Realizacja L
] Czas realizacji*/

Tak Nie Odpowiedzialny

16.

Uzupehi¢ zapasy materialowe, w tym lekarstwa i $rodki
opatrunkowe, wode, paliwa, cz¢$ci zamienne do agregatow
pradotwoérezych i samochodow oraz zaleci¢ cztonkom rodzin
personelu placowki zagranicznej utworzenie odpowiednich
zapasow wilasnych, w szczegolnosci w zakresie zywnosci,
wody, lekarstw i $srodkéw opatrunkowych.

17.

Wstrzyma¢ wszelkiego rodzaju prace budowlane, montazowe
lub renowacyjne w obiektach placowki zagranicznej, z
wylaczeniem robodt bedacych na ukonczeniu, prowadzonych
przez pracownikow krajowych delegowanych przez
Ministerstwo lub przez pracownikdéw miejscowych, jezeli
wykKonanie tych prac ma istotny wptyw na stan bezpieczenstwa
placowki zagranicznej.

18.

Odwota¢ cztonkoéw personelu placowki zagranicznej z
urlopow, z wyjatkiem oséb przebywajacych poza granicami
panstwa przyjmujacego.

19.

Ustanowi¢ i utrzymywac statg tacznos¢ z MSZ, innymi
polskimi instytucjami i placowkami zagranicznymi oraz z
misjami dyplomatycznymi innych panstw Unii Europejskiej, a
takze z przedstawicielami Polonii i obywatelami polskimi
przebywajacymi w panstwie przyjmujacym.

20.

Przygotowa¢ placowke zagraniczng do okresowego
zakwaterowania na jej terenie wszystkich cztonkow personelu i
ich rodzin (z wyltaczeniem pracownikéw miejscowych) lub
cztonkow personelu i ich rodzin (z wytaczeniem pracownikow
miejscowych) zamieszkujacych w szczegdlnie zagrozonych
miejscach.

21,

Zniszczy¢ wybrane materiaty niejawne niezakwalifikowane do
ewakuacji zgodnie z planem ewakuacji zatwierdzonym przez
kierownika placowki zagranicznej oraz protokotem
zniszczenia.

¢) Po wprowadzeniu trzeciego stopnia alarmowego
CHARLIE) nalezy wykona¢ nastepujace przedsigwzigcia:

(TRZECI STOPIEN ALARMOWY -

pkt 28, do zniszczenia dokumenty oraz przedmioty uznane za

Realizacja s
- . Czas realizacji*/
Lp. Czynnosci do wykonania Odpowiedzialn
Tak Nie y
Po wprowadzeniu trzeciego stopnia alarmowego (stopnia
1. CHARLIE) nalezy wykona¢ wszystkie przedsigwzigcia
wymienione dla pierwszego i drugiego stopnia alarmowego.
Wprowadzi¢ dyzur dla 0os6b odpowiedzialnych za wdrozenie
2. procedur dziatania na wypadek aktow terrorystycznych lub
sabotazu.
3 Ograniczy¢ do minimum liczbg miejsc ogoélnodostgpnych w
' placéwce zagranicznej.
4 Wprowadzi¢ $cista kontrolg 0sob i pojazdow przy wejsciu i
' wjezdzie na teren placowki zagranicznej.
Wzmocni¢ stuzbg ochronng placowki zagranicznej oraz
5. czestotliwos$ci patrolowania obiektow ujetych w planach
ochrony.
6 Wprowadzié¢ catodobowy nadzér osobowy nad miejscami
' podlegajacymi ochronie.
Dokona¢ przegladu dostgpnej bazy i srodkéw medycznych pod
7. katem mozliwoséci wykorzystania w przypadku ataku
terrorystycznego lub sabotazu.
8 Przygotowac¢, zgodnie z wykazem, o ktérym mowa w czgsci a

(klauzula tajnosci)
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

Realizacja o
] Czas realizacji*/

Odpowiedzialny

Lp. Czynnos$ci do wykonania
Tak Nie

wazne ze wzgledu na interes Rzeczypospolitej Polskiej, ktore
nie zostaly zniszczone po wprowadzeniu w drugim stopniu
alarmowym (stopniu BRAVO) i nie zostaly przeznaczone do
ewakuacji.

Dokona¢ wycofania z bankow, po uzgodnieniu z
9. Ministerstwem, czgsci lub catosci srodkow pienigznych
bedacych w dyspozycji placowki zagranicznej.

10. Przygotowaé placowke zagraniczng do catkowitej ewakuacji.

Przeprowadzi¢ ewakuacj¢ czgSciowa cztonkow personelu
11. placowki zagranicznej, ktorych wyjazd nie zaktoci
funkcjonowania placowki zagranicznej, oraz ich rodzin.

Sprawdzi¢ mozliwosci ukrycia cztonkow personelu placowki
12. zagranicznej poza budynkiem placowki i uzyskaé
potwierdzenie w tym zakresie od miejscowych wiadz.

Rozwigza¢ umowy o prace¢ z pracownikami miejscowymi lub
13. catkowicie odsung¢ tych pracownikow od zadan
merytorycznych placéwki zagraniczne;j.

14 Zabezpieczy¢ dokumenty, przedmioty oraz dobra kultury,
: zgodnie z uprzednio ustalonym wykazem.

Zakwaterowac w obiektach placowki zagranicznej cztonkow
15. personelu (z wytaczeniem pracownikow miejscowych)
zamieszkalych w szczegolnie zagrozonych miejscach.

Okresli¢ glowne przedsigwzigcia przygotowawcze zwigzane z
16. zawieszeniem dziatalnosci placowki zagranicznej lub jej
likwidacja.

Przygotowaé do ewakuacji wyselekcjonowane materiaty
17. niejawne, dzienniki ewidencji i protokoty zniszczenia, o
ktorych mowa w czgécei a pkt 26.

d) Po wprowadzeniu czwartego stopnia alarmowego (CZWARTY STOPIEN ALARMOWY —
DELTA) nalezy wykona¢ nast¢pujace przedsiewzigcia:

Realizacja N
- . Czas realizacji*/
Lp. Czynnosci do wykonania Odpowiedzialny
Tak Nie

Po wprowadzeniu czwartego stopnia alarmowego (stopnia

1 DELTA) nalezy wykona¢ wszystkie przedsigwzigcia
: wymienione dla pierwszego i drugiego oraz trzeciego stopnia

alarmowego.

2 Zapewnic¢ zaplecze logistyczne oraz medyczno—sanitarne,

odpowiednio do mozliwego zagrozenia.

Ewakuowac¢ placowke zagraniczng, a w przypadku braku takiej
mozliwosci - zniszczy¢ materiaty niejawne, dzienniki

3 ewidencji, protokoty zniszczenia zgodnie z wykazem, o ktérym

mowa w czesci a pkt 28.

Powiadomi¢ wilasciwe wiladze panstwa przyjmujacego o
czasowym zawieszeniu dziatalnosci placowki zagranicznej lub
4, zamiarze czasowego zawieszenia dziatalnoéci oraz ewakuacji
personelu placowki lub jego czesci, a takze zazada¢ ochrony na
trasie ewakuacji oraz ulatwien na przej$ciach granicznych.

Uzgodni¢ z MSZ zakres ewakuacji, miejsce, termin i sposob jej
przeprowadzenia, sposob postgpowania z pozostawionym

5. mieniem, zadania polityczne, a takze organizacj¢ facznosci do

czasu zakonczenia ewakuacji.

(klauzula tajnosci) strona nr..... / liczba stron
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Sygnatura: ............... Egz.nr .........

Realizacja L
Czas realizacji*/

Lp. Czynno$ci do wykonania N
. Odpowiedzialn
Tak Nie P y
Przeprowadzi¢ catkowita ewakuacj¢ placowki zagranicznej na
0. polecenie Przewodniczacego Zespotu Zarzadzania
Kryzysowego MSZ lub jego zastepcy.
7 W przypadku braku tacznosci z Ministerstwem, samodzielne

podjaé decyzje o ewakuacji.

*Czas realizacji - przewidywany czas na realizacje zadania: S = sekundy, M=minuty, H = godziny

B. STOPNIE ALARMOWE CRP

|. Zakres przedsigwzie¢ wykonywanych przez kierownika placowki zagranicznej po wprowadzeniu
pierwszego stopnia alarmowego CRP (stopien ALFA-CRP):

a) Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykonaé
nastepujace przedsiewzigcia:

Realizacja N
Czas realizacji*/

Odpowiedzialny

Lp. Czynnosci do wykonania
Tak Nie

Poinformowaé cztonkéw personelu placowki zagranicznej i
1. cztonkow ich rodzin o wprowadzeniu odpowiedniego stopnia
alarmowego CRP.

Wprowadzi¢ dyzury cztonkow personelu placowki zagranicznej
odpowiedzialnych za bezpieczenstwo systemow
2. teleinformatycznych lub za realizacj¢ zadan z zakresu
bezpieczenstwa placowki w celu analizy i oceny stanow
odbiegajacych od przyjetych standardow.

Sprawdzi¢ kanaly tgcznoéci z innymi podmiotami biorgCymi
udzial w reagowaniu kryzysowym wilasciwymi dla rodzaju
stopnia alarmowego CRP oraz pracownikami wydziatu

wlasciwego w  sprawach reagowania na incydenty
3. bezpieczenstwa teleinformatycznego w komorce wilasciwej do
spraw bezpieczenstwa teleinformatycznego w ministerstwie
oraz z innymi podmiotami $wiadczacymi wsparcie W
przedmiotowym zakresie.

Informowa¢ na biezaco o efektach przeprowadzanych dziatan
dyrektora komorki organizacyjnej wlasciwej do spraw
4, bezpieczenstwa teleinformatycznego w ministerstwie oraz
pracownikow wydzialu wlasciwego w sprawach reagowania na
incydenty bezpieczenstwa teleinformatycznego.

b) Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢
nastgpujace przedsigwzigcia:

Realizacja L
Czas realizacji*/

Odpowiedzialny

Lp. Czynnosci do wykonania
Tak Nie

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien
BRAVO-CRP) nalezy wykona¢ przedsigwzigcia wymienione
dla pierwszego stopnia alarmowego CRP (stopien ALFA-CRP)
oraz  kontynuowa¢ lub  sprawdzi¢  wykonanie tych
przedsigwzigd, jesli wezesniej byt wprowadzony stopien ALFA-
CRP.
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Sygnatura: ............... Egz.nr .........

Realizacja L
Czas realizacji*/

Odpowiedzialny

Lp. Czynno$ci do wykonania
Tak Nie

Zapewni¢ gotowos¢ do niezwlocznego podejmowania dziatan
przez  cztonkdw  personelu  placowki  zagranicznej
2. odpowiedzialnych za bezpieczenstwo Systemow
teleinformatycznych lub za realizacj¢ zadan z zakresu
bezpieczenstwa placowki.

W razie potrzeby dokonywa¢ zmiany w dostgpie do
infrastruktury teleinformatycznej w porozumieniu z dyrektorem
komorki organizacyjnej whasciwej do spraw bezpieczenstwa
teleinformatycznego w MSZ oraz pracownikami wydziatu
wlasciwego w  sprawach reagowania na incydenty
bezpieczenstwa teleinformatycznego.

c) Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢
nastepujace przedsigwzigcia:

Realizacja

Czas realizacji*/

Lp. Czynnosci do wykonania Odpowiedzialny

Tak Nie

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien
CHARLIE-CRP) nalezy wykona¢ przedsigwzigcia wymienione
dla pierwszego (stopien ALFA-CRP) i drugiego stopnia
1. alarmowego CRP (stopien BRAVO-CRP) oraz kontynuowaé
lub sprawdzi¢ wykonanie tych przedsiewzie¢, jesli wezesniej
byt wprowadzony stopien alarmowy ALFA-CRP lub BRAVO-
CRP.

Nalezy dodatkowo wykonaé przedsigwzigcie polegajace na
przygotowaniu si¢ do ograniczenia operacji na serwerach w celu
ich szybkiego i bezawaryjnego ich zamknigcia, po uprzednim
2. uzyskaniu zgody dyrektora komorki organizacyjnej wiasciwej
do spraw bezpieczenstwa teleinformatycznego w ministerstwie
lub pracownikoéw wydziatu wlasciwego w sprawach reagowania
na incydenty bezpieczenstwa teleinformatycznego.

d) Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy wykonaé
nastepujace przedsiewzigcia:

Realizacja o
Czas realizacji*/

Odpowiedzialny

Lp. Czynnosci do wykonania
Tak Nie

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien
DELTA-CRP) nalezy wykona¢ przedsigwzigcia wymienione
dla pierwszego i drugiego oraz trzeciego stopnia alarmowego
CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych
przedsigwziec, jesli wezesniej byt wprowadzony stopien ALFA-
CRP lub BRAVO-CRP badz CHARLIE-CRP”.

C. WYKAZ DOKUMENTOW (URZADZEN), KTORE NALEZY ZNISZCZYC
(SZCZEGOLNIE  ZABEZPIECZYC) W  POSZCZEGOLNYCH  STOPNIACH
ALARMOWYCH.
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Sygnatura: ...............

(klauzula tajnosci)

Lp.

Nazwa dokumentu (urzadzenia)

Klauzula

tajnosci

Ilosé/Lic
zbha

Uwagi

Pierwszy stopien alarmowy — ALFA

materialy niejawne, dzienniki
ewidencji 1 protokoly zniszczenia
dokumentéw niejawnych

do ,tajne”
wlacznie

1. Dokona¢ przegladu, zgodnie z
MSZ
katem

materiatow

obowigzujgcymi
procedurami,
wyselekcjonowania
podlegajacych
ewakuowaniu  oraz  materialow
przewidzianych do zniszczenia w
przypadku wprowadzenia jednego z
wyzszych  stopni  alarmowych.
2. Zgromadzi¢ w punkcie obshugi

w
pod

ewentualnemu

dokumentow niejawnych placowki
zagranicznej.

dokumenty jawne, w tym w
szczegolnosci dokumenty i
przedmioty uznane za wazne ze
wzgledu na interes RP

jawne

1. Dokona¢ przegladu, zgodnie z
obowigzujacymi w MSZ
procedurami, pod katem
ewentualnego ewakuowania lub
zniszczenia w przypadku
wprowadzenia jednego z wyzszych
stopni alarmowych.

2. Sprawdzi¢ aktualno$¢ wykazu
ujetego w planie ewakuacji planowe;j
placowki

Drugi s

topien alarmowy — BRAVO

materiaty niejawne
zakwalifikowane do

zniszczenia

do ,tajne”
wiacznie

Zniszczy¢ wybrane materiaty
niejawne zgodnie ze spisem
materialow niejawnych
przeznaczonych do zniszczenia
zawartym w protokole przegladu
materialdw niejawnych.

dokumenty jawne podlegajace
zniszczeniu w przypadku
zagrozenia bezpieczenstwa lub

wojny

jawne

Zniszczy¢ wybrane materiaty jawne
zgodnie z obowigzujacymi w MSZ
procedurami.

(klauzula tajnosci)
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(klauzula tajnosci)

Sygnatura: ...............

Trzeci stopien alarmowy — CHARLIE

dokumenty i przedmioty uznane za jawne Przygotowa¢ do zniszczenia, o ile nie
wazne ze wzgledu na interes RP zostalty zniszczone w drugim stopniu
alarmowym (BRAVO) i nie zostaty
przeznaczone do ewakuacji.
dokumenty, przedmioty, dobra Zabezpieczy¢ zgodnie z przepisami
kultury, dotyczacymi ochrony zabytkow i
dobr kultury (ustawa z dnia 23 lipca
2013 r. o ochronie zabytkow i opiece
nad zabytkami Dz. U poz. 1568)
Wyselekcj onowane materia}y do ,tajne” Przygotowa¢ do ewakuacji.
wlacznie

niejawne oraz dzienniki
ewidencji, protokoty

zniszczenia dokumentow

niejawnych, podlegajace

ewentualnej ewakuacji

pieczecie urzedowe, itp.

Przygotowac do ewakuacji.

Czwarty

stopien alarmowy — DELTA

wyselekcjonowane materiaty
niejawne oraz dzienniki
ewidencji, protokoty

zniszczenia dokumentow

Ewakuowaé, a w przypadku braku
takiej mozliwosci — zniszczy€.

do ,tajne”
niejawnych, podlegajace wiacznie
ewentualnej ewakuacji
ewakuowacé, a w przypadku braku
takiej mozliwosci — zniszczy¢
dokumenty i przedmioty
uznane za wazne ze wzgledu .
jawne

na interes RP podlegajace

ewentualnej ewakuacji

(klauzula tajnosci)
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........
techniczne urzadzenia TrwaI? uszkodzi¢ lub Zniszczyt
10. zgodnie z procedurami
utajniajace obowigzujacymi w MSZ.
11. pieczecie urzedowe, itp. Ewakuowac.

IX.  POZOSTALE INFORMACJE

1. WYKAZ ZAPASOW MATERIALOWYCH, KTORE NALEZY ZGROMADZIC W CZASIE
NARASTANIA ZAGROZENIA

Lp. Nazwa materialu (produktu) Jedrjostka Stan aktualny Potrzeby Wykonawca
miary
1. | Zywnosé kg
2. | Paliwo litr
3. | Woda litr
4. |Leki
5. | Cze$ci zamienne
6. |Inne szt.
2. Inne istotne informacje
Wykonano w .......... egzemplarzach
Egz.nrl— (nazwa placéwki zagranicznej)
EOZ M2 — oo (komérka MSZ whasciwa do spraw bezpieczeristwa) / ambasada)
EQz. nr3— o (komorka MSZ wlasciwa do spraw bezpieczenstwa)
Wykonak: ..., (imig i nazwisko wykonawcy dokumentu),
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Zalacznik nr 3

WZOR

PLAN EWAKUACJI PLANOWEJ PLACOWKI ZAGRANICZNEJ

Informacja dla wypelniajgcego:

1. W przypadku, jezeli plan ewakuacji planowej placowki zagranicznej zawiera informacje wymagajace
nadania klauzuli tajnosci — nalezy sporzadzi¢ dokument zgodnie z zasadami przewidzianymi dla
dokumentow o charakterze niejawnym okre§lonymi w ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2018 r. poz. 412, 650, 1000 oraz 1083) i wewnetrznymi przepisami
obowigzujacymi w MSZ.

2. W przypadku ewakuacji planowej placowki zagranicznej kierownik placowki zagranicznej powinien
w szczegolnosci wykonad nastepujace zadania:

1)
2)
3)

4)
5)

6)
7)

sporzadzi¢ liste osob przewidzianych do ewakuacji w nowe miejsce urzedowania;

przygotowac niezbedny sprzet i dokumenty potrzebne w nowym miejscu urzgdowania;

zniszczy¢ pozostate dokumenty i urzadzenia traktowane jako tajne, ktore nie moga by¢ wywiezione
ani wlasciwie zabezpieczone w dotychczasowym miejscu urzgdowania;

sporzadzi¢ liste 0s6b przewidzianych do ewakuacji do kraju lub wskazanego miejsca;

skierowa¢ do kraju lub do wskazanego miejsca pozostatych pracownikéw placowki i cztonkoéw ich
rodzin pracownikéw lub cztonkdéw rodzin pracownikow juz ewakuowanych, a takze innych
obywateli polskich;

zabezpieczy¢ pomieszczenia, urzadzenia, sprzet 1 jawne dokumenty pozostawione na miejscu.
najszybciej, jak to jest mozliwe poinformowaé wiadze panstwa przyjmujgcego o ewakuacji
placowki zagraniczne;.

W przypadku podjecia decyzji o zawieszeniu dziatalnosci placowki kierownik placowki

zagranicznej powinien zaplanowa¢ wykonanie m. in. nast¢pujacych zadan:

1)

2)
3)

4)
5)

6)

7)

zwroci¢ si¢ do placowki zagranicznej okreslonego i1 uzgodnionego uprzednio panstwa trzeciego
W sprawie reprezentowania interesow Rzeczypospolitej Polskiej na terytorium panstwa
przyjmujacego;

przygotowac sprzet i jawne dokumenty do przekazania kierownikowi placowki zagranicznej
panstwa trzeciego, reprezentujgcego interesy Rzeczypospolitej Polskiej;

zapewni¢ ochrone mienia placowki przez np.: pozostajacego pracownika placowki zagranicznej lub
wskazang osobe albo organizacj¢ miejscowa;

zniszczy¢ dokumenty, ktore nie moga by¢ zabrane do kraju lub pozostawione na miejscu;

trwale uszkodzi¢ lub zniszczy¢ tajne urzadzenia techniczne, ktore ze wzgledu na ochrone informacji
niejawnych nie powinny dosta¢ si¢ w posiadanie 0sob nieuprawnionych;

ustali¢ kolejnos¢ wyjazdoéw pracownikow krajowych placowki zagranicznej, w tym przewidzie¢
terminy wyjazdow, kierunki opuszczania terytorium panstwa przyjmujacego, miejsce docelowe
i srodki komunikacji. Pracownik krajowy placowki zagranicznej nie powinien opuszczac terytorium
panstwa przyjmujgcego bez wiedzy lub odpowiedniej zgody kierownika placowki;

zaplanowaé¢ miejsce zdeponowania mienia osobistego pracownikéw krajowych placowki
zagranicznej w wypadku, kiedy mienie to nie moze by¢ zabrane przez zainteresowanych oraz
sporzadzi¢ wykaz tego mienia.



PRZYKEADOWY PODRECZNY BAGAZ EWAKUACYJNY

W przypadku ewakuacji kazda osoba powinna mie¢ przygotowany podreczny bagaz

zawierajacy:

wazne dokumenty zabezpieczone przed wilgocia w woreczku foliowym (dokumenty
potwierdzajace tozsamos$¢, polisy ubezpieczeniowe, numery rachunkow bankowych i numery kart
kredytowych, adresy i telefony kontaktowe, akty notarialne, papiery warto$ciowe, ksigzeczki
szczepien, legitymacje ubezpieczeniowe itp.),

pieniadze,

zazywane lekarstwa,

cenne przedmioty,

trwata zywnos¢, (konserwy, chleb pakowany, puszkowane owoce i warzywa, soki, mleko i zupy w
puszkach lub proszkowane, cukier, sol, przyprawy, krakersy, czekolada, itp.),

wode pitng (butelkowang, w iloSci na osobe okolo 3 litrow na dzien, wodg¢ przechowywaé
W chlodnym, ciemnym miejscu z naklejong etykieta z data przydatnosci),

przybory toaletowe,

srodki higieny,

apteczke pierwszej pomocy,

naczynia i sztuéce jednorazowe,

telefon komorkowy,

przenos$ne radio z zapasowymi bateriami,

latarke,

bielizne na zmiang, §piwor lub koc,

worki na $mieci,

scyzoryk, zapalki, otwieracz do konserw, tasme¢ klejaca, ndz, przybory do szycia oraz inne
niezbedne przedmioty osobiste.



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........
PLAN
EWAKUACJI PLANOWEJ PLACOWKI ZAGRANICZNEJY
(nazwa placowki zagranicznej)
ZATWIERDZAM:

Sporzadzit:

imi¢ i nazwisko

D Dokument podlega okresowemu przegladowi i uzupelieniom uwzgledniajagcym zmiany warunkéw
miejscowych (nie rzadziej niz co 2 lata) oraz kazdorazowo w przypadku wystapienia zdarzenia
uzasadniajacego aktualizacj¢ ze wzgledu na bezpieczenstwo placowki. Wszyscy pracownicy powinni
zapoznac¢ si¢ z aktualnym planem ewakuacji planowe;.
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

I. Sposoby i kierunki ewakuacji.

1) Droga lotnicza:
a) samolotem rejsowym (nazwa przewoznika, miejsce wylotu i port docelowy),

b) samolotem specjalnym (w uzgodnieniu z placowkami panstw zaprzyjaznionych, Unii Europejskiej
lub NATO).

2) Droga ladowa (okresli¢ przebieg trasy wraz z ewentualng oceng zagrozen):
a) droga gtowna,

b) drogi zapasowe (1-2).

3) Droga morska:

a) nazwa armatora,

b) port zatadunku i docelowy.

4) Koleja (okresli¢ przebieg linii kolejowej).

I1. Etapy ewakuacji.

1) | etap — ewakuacja czg¢$ciowa (podlegaja jej rodziny pracownikow placowki zagranicznej oraz czgs¢
krajowych pracownikow placowki — zasadniczym sposobem w tym etapie ewakuacji jest droga
lotnicza).

Dokumenty, ktore nalezy sporzadzic:

a) wykaz osob podlegajacych ewakuacji w I etapie,

b) wykaz dokumentéw podlegajacych ewakuacji w I etapie,
c) wykaz sprzetu podlegajacego ewakuacji w I etapie.

2) Il etap — ewakuacja catkowita.

Dokumenty, ktore nalezy sporzadzi¢:

a) wykaz osob podlegajacych ewakuacji w II etapie,

b)  wykaz samochodow (stuzbowych i prywatnych) przeznaczonych do ewakuacji w II etapie, w tym:
- rodzaj i marka samochodu, numer rejestracyjny, miejsce w kolumnie,

- nazwiska kierowcow 1 osdb przewozonych w kazdym z samochodéw oraz wykaz numerow
kontaktowych i czestotliwosci radiowych (w przypadku posiadania faczno$ci radiowej) uczestnikow
ewakuacji,

- wykaz dokumentéw, sprzg¢tu i innych przedmiotéw wartosciowych przewozonych w kazdym
samochodzie.

- inne.....

I11. Zabezpieczenie ewakuacji

1) zabezpieczenie materiatowe:
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

a) zapas paliwa (ilo$¢ na kazdy samochod),

b) woda i zywno$¢ (ilosci na ewakuowane osoby),

C) cze$ci zamienne do samochodow, linki holownicze, latarki itp.,

d) wykaz stacji benzynowych i zaktadow naprawczych na trasie (trasach) ewakuacji,

e) ilo$¢ i rodzaj srodkow medycznych i sanitarnych przypadajacych na kazdy samochod,

f)  wykaz szpitali i punktéw medycznych na trasie przemieszczenia.

2) utrzymanie facznosci:

a) utrzymanie tacznosci migdzy kierownikiem placowki zagranicznej i dysponentami pojazdow,
b) utrzymanie tacznos$ci z placowkg zagraniczng, do ktorej nastepuje ewakuacja,

C) utrzymanie tgcznosci z MSZ.

3) sposdb przewozu srodkow finansowych, w tym przeznaczonych na ewakuacjg.

IV. Zabezpieczenie pozostawionych obiektéw i majatku ruchomego placowki.

Przekazanie obiektoéw w zaleznos$ci od sytuacji:
- whadcicielowi,

- przedstawicielowi panstwa urzedowania,
- przedstawicielowi innej placoéwki zagranicznej,
- pod ochrong firmie ochroniarskiej,

- pracownikowi miejscowemu placowki zagranicznej.

Uwaga: zaleca sig, by tresci planu ewakuacji byly wzbogacone poprzez opracowanie zalgcznikow
W formie map, szkicow, planow miast, zestawien, tabel itp.
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(klauzula tajnosci)
Sygnatura: ............... Egz.nr .........

V. W przypadku wystapienia realnego zagrozenia placowki zagranicznej i ewentualnej
koniecznosci podjecia decyzji o ewakuacji, kierownik placowki jest zobowigzany do wypelnienia
i natychmiastowego przekazania do komdrki wlasciwej do spraw bezpieczenstwa informacji
kryzysowej, aktualnej na dzien wypelnienia - wedlug ponizszego wzoru:

Informacja kryzysowa
informacjana dzien ...... ......... ......cee..l. rok.
Placowka: .....................

(nazwa placowki zagranicznej ... .................)

Lista pracownikoéw placowki (imig, nazwisko) i

adresy ich zamieszkania:

Cztonkowie rodziny pracownikéw placowki

N RN e

zagranicznej (imig, nazwisko) z podziatem na dzieci
petnoletnie i niepetnoletnie wraz z adresem ich

miejsca zamieszkania:

Nazwy szko6t wraz z adresami do ktorych uczeszczaja

dzieci pracownikow placowki zagranicznej:

Lista pracownikoéw miejscowych (imie, nazwisko,

NN e

obywatelstwo):

Stan osobowy - Pracownicy krajowi placowki

podsumowanie zagranicznej :

Czlonkowie rodzin (w tym

dzieci):

Pracownicy miejscowi:

Mozliwo$¢ zakwaterowania na terenie placowki
zagranicznej pracownikoéw i ich rodzin (réwniez w

rezydencji):

Lacznosé stuzbowa

telefony
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Sygnatura: ...............

(klauzula tajnosci)

Samochody

stuzbowe

prywatne

Plan obrony i zarzadzania kryzysowego — aktualizacja

na dzien:

Plan ewakuacji planowej placowki zagranicznej —

aktualizacja na dzien:

Ochrona placowki — stuzby

miejscowe.

Jaka formacja?

Czy jest uzbrojona?

Jak placowka
ocenia ich morale w
przypadku

zamieszek?

Placowka — wtadze miejscowe.

Czy jest kontakt

sprawdzony?

Czy mozna liczy¢

na pomoc w razie

potrzeby?
Ewakuacja | etap (E1). Osoby

przewidziane do

ewakuacji w |

etapie (E1)

Wariant 1. Droga lotnicza
Miejsce docelowe
Linie lotnicze
Informacje
dodatkowe

Wariant 2. Droga ladowa

Wariant 3. Droga morska
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

Informacje

dodatkowe

Ewakuacja Il etap (E2). Osoby
przewidziane do
ewakuacji w Il
etapie (E2)

Wariant 1. Droga ladowa

Wariant 2. Droga droga

Wariant 3. Droga morska

Zabezpieczenie ewakuaciji. Zywnos¢

woda

paliwo do

samochodow

olej opatowy

leki 1 §rodki

opatrunkowe
Wykonano w .......... egzemplarzach
Egz.nrl— (nazwa placowki zagranicznej)
EQz.nr2— oo (komorka MSZ wlasciwa do spraw bezpieczenstwa) / ambasada)
EQz.nr3 — (komérka MSZ wlasciwa do spraw bezpieczernstwa)
Wykonak:.........cocveueuerernrnnniene (imie i nazwisko wykonawcy, dokumentu)
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Zalacznik nr 4

WZOR

SPRAWOZDANIE O STANIE BEZPIECZENSTWA PLACOWKI ZAGRANICZNEJ

Informacja dla wypelniajacego:

W przypadku jezeli sprawozdanie o stanie bezpieczenstwa placowki zagranicznej zawiera informacje
wymagajace nadania klauzuli tajno$ci — nalezy sporzadzi¢ dokument zgodnie z zasadami
przewidzianymi dla dokumentow o charakterze niejawnym okreslonymi w ustawie z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r. poz. 412, 650, 1000 oraz 1083)
I wewnetrznymi przepisami obowigzujacymi w MSZ.

(klauzula tajnosci)
Sygnatura: ............... Egz.

Miejscowos¢, data .................

SPRAWOZDANIE O STANIE BEZPIECZENSTWA PLACOWKI ZAGRANICZNEJ

(nazwa placowki zagranicznej)

1.  Ogdlna ocena stanu bezpieczenstwa na terenie kraju urzedowania i jego wplyw na
bezpieczenstwo placowki zagraniczne;j.

1.1. Glowne zrodta zagrozen, dziatalno$¢ wtadz zmierzajgca do ograniczenia tych zagrozen?:

a) terroryzm,

b)  konflikt zbrojny,

c) konflikt etniczny (niepokoje spoteczne),
d)  przestgpczo$¢ zorganizowana,

1 Nalezy uwzgledni¢ ocene skutecznosci dziatarh miejscowych sit i stuzb bezpieczeristwa na podane zagrozenia.



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

e)  przestepczosé pospolita,

f)  kleski zywiotowe,

g) Zagrozenia katastrofg ekologiczng (przemystow3).

1.2. Ocena skuteczno$ci ochrony obiektu przez miejscowe stuzby.

1.3. Inne.

2. Informacje o dzialaniach miejscowych stuzb specjalnych przeciwko placéwce
zagranicznej i jej pracownikom.?

2.1. Sygnaly $wiadczace o probach nawigzywania kontaktow przez miejscowe urzedy,
organy §cigania oraz osoby podejrzane o przynalezno$¢ do miejscowych shuzb
z pracownikami placéwki zagranicznej oraz cztlonkami ich rodzin.

2.2. Zauwazone lub stwierdzone przypadki prowokacji, szantazu wobec pracownikéw oraz
cztonkdéw ich rodzin.

2.3. Stwierdzone przypadki wlaman, penetracji mieszkan, pomieszczen placowki
zagranicznej.

2.4. Zauwazone przypadki obserwacji budynkow placéwki zagranicznej, jej pracownikow
oraz czltonkéw ich rodzin lub przestanki wskazujace na mozliwo$¢ prowadzenia
obserwaciji.

2.5. Przestanki wskazujace na mozliwos¢ istnienia urzadzen podstuchowych w placowce
zagranicznej i mieszkaniach pracowniczych.

2.6. Inne przestanki wzbudzajace uzasadnione podejrzenie utrzymywania przez pracownikow
kontaktéw z obcymi stuzbami specjalnymi.

3. Sygnaly o naruszeniu przez pracownikow placowki przepiséw dotyczacych
bezpieczenstwa i ochrony. °)

3.1. Niezgodne z pragmatyka postawy i1 zachowania pracownikow placowki, mogace
prowadzi¢ do pogorszenia stanu bezpieczenstwa placowki zagranicznej.

3.2. Zachowania pracownikow placowki oraz cztonkéw ich rodzin sprzeczne z etyka
| zwyczajami, prawem polskim, miejscowym lub mi¢dzynarodowym.

3.3. Inne.

4. Informacje o zagrozeniach majacych bezposredni wplyw na bezpieczenstwo
placéwki lub jej pracownikow. 9

4.1. Informacja na temat aktéw terrorystycznych w kraju urzedowania wobec

przedstawicielstw  dyplomatycznych lub ich pracownikow oraz organizacji
migdzynarodowych.

2 Nalezy podaé réwniez liczbg poszczegdlnych incydentow danego rodzaju wraz z opisem zaistniatych sytuacji
oraz ich skutki i dzialania podj¢te przez placowke zagraniczna.
% Nalezy podaé¢ réwniez liczbg poszczegdlnych incydentéw danego rodzaju wraz z opisem zaistniatych sytuacji
oraz ich skutki i dzialania podj¢te przez placowke zagraniczna.
4 Nalezy podaé rowniez liczbe poszczegdlnych incydentéw danego rodzaju wraz z opisem zaistniatych sytuacji
oraz ich skutki i dziatania podj¢te przez placéwke zagraniczng.
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

4.2.

4.3.

4.4.

b)

c)
d)
e)
f)
9)
h)
i)
)

8.1.
8.2.

8.3.

Opisowe zestawienie otrzymanych przez placowke zagraniczng pogrozek

zapowiadajacych dokonanie aktu terrorystycznego, z wyraznym okresleniem:

- sposobu otrzymania pogrozek (telefonicznie, pisemnie lub inny sposob),

- rodzaju zapowiadanego aktu — (napad na placoéwke zagraniczng, podtozenie bomby,
uprowadzenie lub zabojstwo pracownika, podpalenie, itp.).

Pobicia, napady, kradzieze, wlamania do samochodow i mieszkan, miejsca zdarzen, kogo

dotyczyty, daty i pory dnia.®)

Inne.

Zasady deponowania kluczy od pomieszczen placowki zagranicznej.

Zasady gospodarki kluczami okreslone sa w dokumentach wewnetrznych placowki
zagranicznej. W przypadku braku depozytora kluczy, nalezy opisa¢ sposob ich
przechowywania.

Wyposazenie placowki zagranicznej w sprzet ochronny:

urzadzenie do przeswietlania bagazu (typ, lokalizacja, osoba obstugujaca, model
urzadzenia, data zakupu),

urzadzenie do kontroli przesytek pocztowych (typ, lokalizacja, osoba obstugujaca, model
urzadzenia, data zakupu),

bramki do wykrywania przedmiotéw metalowych,

reczne wykrywacze metali,

lusterka do sprawdzania podwozi samochodowych,

sprzgt ochrony osobiste;,

srodki przymusu bezposredniego bedace na stanie placowki zagranicznej,

latarki, o§wietlenie awaryjne,

policyjny system alarmowy (przycisk napadowy),

apteczki pierwszej pomocy (kompletnos¢ ich wyposazenia).

Szkolenia i instruktaze dla pracownikéw placowki zagranicznej z zakresu
bezpieczenstwa przeprowadzone w okresie sprawozdawczym.

Nalezy okresli¢: Liczbe i tematyke przeprowadzonych szkolen (osoba prowadzaca
I zakres szkolenia) oraz przekaza¢ wykaz przeszkolonych oséb.

Informacje na temat pracownikow miejscowych zatrudnionych w placowce
zagranicznej.

Spostrzezenia o niewlasciwym i podejrzanym zachowaniu.

Wykazywanie nadmiernego zainteresowania pracownikami placoéwki zagranicznej oraz
cztonkami ich rodzin.®

Inne.

% Dotyczy pracownikdéw placowki.
%) Nalezy podaé réwniez liczbe poszczegolnych incydentéw danego rodzaju wraz z opisem zaistniatych sytuacji
oraz ich skutki i dziatania podj¢te przez placoéwke zagraniczna.
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(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

9.  Aktualnos¢ dokumentacji bezpieczenstwa placowki zagraniczne;j.

9.1 Plan ochrony placowki zagranicznej — data ostatniej aktualizacji.

9.2 Plan obrony i zarzadzania kryzysowego w placowce zagranicznej — data ostatniej
aktualizacji.

9.3 Plan ewakuacji planowej placowki zagranicznej — data ostatniej aktualizacji.

10. Ocena stanu ochrony fizycznej placowki zagranicznej:

10.1. Informacja na temat stanu technicznego systemow zabezpieczenia technicznego:

- CCTV - liczba kamer, stanowisk operatorskich/monitorow oraz informacje o sprawnosci
systemu,

- SWIN — sprawno$¢ systemu; wyposazenie w dialer powiadomien SMS, kto zostaje
powiadomiony w przypadku alarmu wlamaniowego i napadowego; policyjny system alarmowy
(przycisk antynapadowy, telefon),

- SKD — sprawnos¢ systemu,

- SKG z depozytorem kluczy — sprawnos¢ systemu,

- incydenty dot. systemow zabezpieczen technicznych — ilo$¢ fatszywych alarméw, awarii,
usterek, itp.

10.2. Ocena realizowanych zadan ochronnych przez”:

- krajowych pracownikéw ochrony/funkcjonariuszy SOP/zotierzy ZW/portiera /miejscowych
pracownikow ochrony/inne:

- liczba 0s6b oraz posterunkow, forma realizowanej ochrony (patrole/stale posterunki), godziny
pracy (8/24, 12/24, ew. 24/24),

- Inne.

11. Zalecenia dotyczace poprawy bezpieczenstwa placowki zagranicznej wydane przez
komorke wlasciwa do spraw bezpieczenstwa i stopien ich realizacji.

11.1. Zalecenia zrealizowane.

11.2. Zalecenia niezrealizowane (wraz z uzasadnieniem niezrealizowania, podanie powodoéw
braku realizacji).

12. Propozycje, uwagi i wnioski.
(Ewentualne sugestie dotyczqce poprawy stanu bezpieczenstwa placowki zagranicznej)

©00000cc0000000000000000000000000000000000000000

) W przypadku krajowych pracownikéw ochrony nalezy wzigé pod uwage obowigzki wynikajace z planu ochrony
i zakresu obowigzkéw okreslonych w zataczniku nr 6 do zarzadzenia, w przypadku miejscowych pracownikéw
ochrony nalezy wzig¢ pod uwage zadania okreslone w zatgczniku nr 7 do zarzadzenia oraz zadania okreslone w
umowie.
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Sygnatura: ...............

13. Wykaz wydanych zarzadzen Ilub instrukcji wewnetrznych dotyczacych
bezpieczenstwa placéwki zagranicznej.?)

Lp Tytut dokumentu, zakres jaki obejmuje tresc¢

. . . Data zatwierdzenia Uwagi
zarzadzenia lub instrukcji g

Kierownik placéwki zagranicznej

Wykonano w 3 egzemplarzach:

Egz.nrl— (nazwa placéwki zagranicznej)

EQz.nr2— (komorka MSZ wlasciwa do spraw bezpieczenstwa) / ambasada)
EQz.nr3— (komorka MSZ wtasciwa do spraw bezpieczenstwa)

Wykonal: ... _(imie i nazwisko wykonawcy dokumentu)

8 Wykaz wydanych zarzadzen lub instrukcji wewnetrznych placéwki zagranicznej dotyczacych bezpieczeristwa

moze by¢ osobnym dokumentem o klauzuli jawnej wytgcznie w przypadku zawarcia w nim tresci o jawnym
charakterze.
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Zalacznik nr 5

Wytyczne dotyczace zakresu zadan pracownika do spraw bezpieczenstwa

I. Do zadan pracownika do spraw bezpieczenstwa w szczegolnosci nalezy:

1)
2)
3)

4)

5)

6)

7)

8)

9)
10)

11)
12)
13)

14)
15)

16)

doradzanie kierownikowi placowki zagranicznej we wszystkich sprawach dotyczacych
bezpieczenstwa: placowki zagranicznej, pracownikoéw i cztonkéw ich rodzin;

okreslanie realnych zagrozen dla bezpieczenstwa placéwki zagranicznej oraz opracowywanie
sposobow zapobiegania tym zagrozeniom;

informowanie kierownika placéwki zagranicznej o wszelkich zdarzeniach mogacych mie¢ wptyw
na bezpieczenstwo placowki zagranicznej;

opracowywanie biezacych analiz sytuacji w panstwie przyjmujgcym pod katem ewentualnego
wplywu na stan bezpieczenstwa placowki zagranicznej i jej pracownikow oraz czlonkow ich
rodzin;

nadzorowanie prawidlowosci funkcjonowania systemow zabezpieczen technicznych oraz
proponowanie ich modernizacji 1 inicjowanie nowych rozwigzan organizacyjnych
lub technicznych majacych na celu poprawe stanu zabezpieczenia placowki zagranicznej;
proponowanie rozwigzan dotyczacych wyznaczania okreslonych w przepisach stref w placowce
zagranicznej;

bezposredni nadzor nad praca krajowych pracownikow i miejscowych pracownikow ochrony,
koordynacja ich dziatan, szkolenie i przekazywanie zadan do realizacji oraz stata kontrola ich
wykonywania;

prowadzenie szkolen i instruktazy dla pracownikow placowki zagranicznej w zakresie
bezpieczenstwa, zwlaszcza sposobdw postepowania w sytuacjach zagrozenia;

inicjowanie dziatan zapobiegajacych wystapieniu zagrozenia oraz kontrola ich wykonania;
przygotowywanie projektow wewnetrznych przepisow dotyczacych bezpieczenstwa placowki
zagranicznej;

sprawowanie biezacego nadzoru nad bezpieczenstwem fizycznym elementow infrastruktury
telekomunikacyjnej placowki zagranicznej;

opracowywanie oraz aktualizowanie dokumentéw okre§lonych w zatacznikach nr 1, 2 i 3 do
zarzadzenia i przedktadanie ich do zatwierdzenia kierownikowi placowki zagranicznej;
opracowywanie dokumentéw okre$lonych w zatgcznikach nr 8 i 9 do zarzadzenia i przedktadanie
ich do zatwierdzenia kierownikowi placowki;

nadzor nad realizacjg zadan ochronno-obronnych;

wykonywanie innych polecen, niezbednych dla realizacji zadan w zakresie bezpieczenstwa
placowki zagranicznej;

wspotpraca i wspoétdziatanie w obszarze bezpieczenstwa z osobami na stanowisku do spraw
bezpieczenstwa oraz osobami realizujgcymi zadania z zakresu bezpieczenstwa w placoéwkach
zagranicznych pozostajacych w obszarze jego wlasciwosci miejscowej.

II. Z upowaznienia kierownika placowki zagranicznej pracownik do spraw bezpieczenstwa moze w
szczegodlnosci:

1

2)

3)

sprawowa¢ biezacy nadzor nad przestrzeganiem przez pracownikow placowki zagranicznej
przepisow dotyczacych jej bezpieczenstwa oraz nad krajowymi pracownikami ochrony oraz
miejscowymi pracownikami ochrony;

utrzymywac kontakty z miejscowymi organami odpowiedzialnymi za zapewnienie bezpieczenstwa
placowek zagranicznych i ich pracownikoéw oraz podmiotami miejscowymi §wiadczgcymi na rzecz
placowki ustugi z zakresu ochrony 0sob i mienia na postawie uméw zawartych przez kierownika
placowki;

nawigzywac i utrzymywac state kontakty z przedstawicielami placowek dyplomatycznych innych
panstw, a w szczegolnosci panstw Unii Europejskiej i NATO w celu zapewnienia wymiany



4)

informacji z zakresu bezpieczenstwa placowek, podejmowania wspolnych przedsigwziec
zwigkszajacych bezpieczenstwo placowki zagranicznej 1 zapobiegajacych wystgpieniu zagrozen
dla jej funkcjonowania;

utrzymywaé biezace kontakty z dowodcg ochrony SOP, ZW lub innymi osobami w sprawach
dotyczacych bezpieczenstwa placowki zagranicznej, o ile zostali skierowani do ochrony placowki
zagraniczneyj.

II1. Pracownik do spraw bezpieczenstwa jest zobowiazany do niezwtocznego informowania kierownika
placowki zagranicznej o wszelkich zdarzeniach majacych zwiazek z bezpieczenstwem placowki i jej
pracownikow, a zwlaszcza:

1)

2)
3)

4)

aktach o charakterze terrorystycznym, przestgpczym lub porzadkowym wymierzonych
W placowke zagraniczng lub zakldcajacych jej funkcjonowanie, atakze o ewentualnych
mozliwo$ciach wystapienia takich zagrozen;

dziataniach stuzb specjalnych wobec placowki zagranicznej i jej pracownikow;

informacjach dotyczacych bezpieczenstwa placowki zagranicznej uzyskiwanych w ramach
kontaktow z organami kraju urzedowania odpowiedzialnymi za bezpieczenstwo placowek
zagranicznych lub w ramach korpusu dyplomatycznego;

uwiktaniu si¢ pracownikéw lub czlonkow ich rodzin w sytuacje o charakterze przestepczym
i innym, ktore mogg mie¢ wptyw na wykonywanie, ktore mogg mie¢ wptyw na wykonywanie
obowigzkow stuzbowych.

IV. W porozumieniu z kierownikami wtasciwych wydziatow lub referatow w placowce zagranicznej
pracownik do spraw bezpieczenstwa zapewnia biezacy nadzor nad:

1)

2)

przestrzeganiem zasad bezpieczenstwa przez zatrudnionych w placowce zagraniczne]
pracownikdéw miejscowych;

poruszaniem si¢ interesantow, gosci oraz pracownikow firm zajmujacych si¢ ochrong osob i mienia
— zgodnie z okreslonymi procedurami i w strefach ochronnych placowki zagranicznej.



Zalacznik nr 6

Wytyczne dotyczace zakresu obowigzkow
osoby realizujacej zadania z zakresu bezpieczenstwa w placowce zagranicznej

1. Do obowigzkoéw osoby realizujacej zadania z zakresu bezpieczenstwa w placowce zagranicznej
nalezy:

1) doradzanie kierownikowi placowki =zagranicznej we wszystkich sprawach dotyczacych
bezpieczenstwa placowki zagranicznej, jej pracownikow i cztonkdéw ich rodzin;

2) okreslanie realnych zagrozen dla bezpieczenstwa placowki zagranicznej;

3) informowanie kierownika placowki zagranicznej oraz komoérki whasciwej ds. bezpieczenstwa o
wszelkich zdarzeniach mogacych mie¢ wptyw na bezpieczenstwo placoéwki zagranicznej;

4) opracowywanie biezacych analiz sytuacji w kraju urzedowania pod katem ewentualnego wptywu
na stan bezpieczenstwa placéwki zagranicznej i jej pracownikow;

5) nadzorowanie funkcjonowania systemow zabezpieczen technicznych, proponowanie nowych
rozwigzan organizacyjnych i technicznych majgcych na celu poprawg stanu zabezpieczenia
placéwki zagranicznej;

6) proponowanie rozwigzan dotyczacych wyznaczenia stref bezpieczenstwa w placowce
zagranicznej;

7) wspbtpracowanie i biezace kontaktowanie si¢ z dowddcg ochrony SOP lub ZW w celu koordynacji
dziatan na rzecz bezpieczenstwa placéwki zagranicznej;

8) bezposredni nadzoér nad pracg miejscowych pracownikow ochrony, koordynacja ich dziatan,
szkolenie i przekazywanie zadan do realizacji oraz biezaca kontrola ich wykonywania;

9) prowadzenie szkolen i instruktazy dla pracownikéw placowki zagranicznej w zakresie
bezpieczenstwa, zwlaszcza sposobdw postgpowania w sytuacjach zagrozenia;

10) przygotowywanie projektow wewnetrznych przepisow dotyczacych bezpieczenstwa placowki
zagranicznej;

11) sprawowanie biezacego nadzoru nad bezpieczenstwem fizycznym elementow infrastruktury
telekomunikacyjnej placowki zagranicznej;

12) opracowywanie oraz aktualizowanie planéw okreslonych w zatgcznikach nr 1, 2 i 3 do zarzadzenia
i przedktadanie ich do zatwierdzenia kierownikowi placowki zagranicznej;

13) opracowywanie sprawozdan okreslonych w zatgcznikach nr 8 1 9 do zarzadzenia i przedktadanie
ich do zatwierdzenia kierownikowi placowki zagranicznej;

14) nadzér nad realizacja zadan ochronno-obronnych;

15) wykonywanie innych polecen, niezb¢dnych dla realizacji zadan w zakresie bezpieczenstwa
placowki zagranicznej;

16) wspotpraca z wlasciwa miejscowo osoba do spraw bezpieczenstwa w obszarze bezpieczenstwa
placowki zagraniczne;j.

2. Osoba realizujaca zadania z zakresu bezpieczenstwa w placowce zagranicznej z upowaznienia
kierownika placowki zagranicznej:

1) sprawuje biezacy nadzor nad przestrzeganiem przez pracownikow placowki zagranicznej
przepiséw dotyczacych jej bezpieczenstwa oraz nad pracownikami ochrony oraz miejscowymi
pracownikami ochrony;

2) utrzymuje kontakty z miejscowymi instytucjami odpowiedzialnymi za zapewnienie
bezpieczenstwa placowki i ich pracownikow oraz z podmiotami $wiadczgcymi ustugi z zakresu
ochrony na podstawie umoéw zawartych przez kierownika placowki zagranicznej i dziatajagcymi na
terenie panstwa przyjmujgcego;

3) nawigzuje i utrzymuje kontakty z przedstawicielami placowek dyplomatycznych i konsularnych
innych panstw, a w szczego6lnosci panstw NATO i Unii Europejskiej w celu zapewnienia wymiany



4)

informacji z zakresu bezpieczenstwa placowek, podejmowania wspolnych przedsigwziec
zwigkszajacych bezpieczenstwo placowki zagranicznej i zapobiegajacych wystapieniu zagrozen
dla jej funkcjonowania;

utrzymuje biezace kontakty z dowédcg ochrony SOP lub ZW lub innymi osobami w sprawach
dotyczacych bezpieczenstwa placowki zagranicznej, o ile zostali skierowani do ochrony placowki
zagraniczneyj.

3. Osoba realizujaca zadania z zakresu bezpieczenstwa w placowce zagranicznej jest zobowigzana do
niezwlocznego informowania kierownika placéwki zagranicznej o wszelkich zdarzeniach majacych
zwigzek z bezpieczenstwem placowki zagranicznej i jej pracownikow, a zwlaszcza:

1)

2)
3)

aktach o charakterze terrorystycznym, przestgpczym Ilub porzadkowym wymierzonych
w placowke zagranicznej lub zaktocajacych jej funkcjonowanie, atakze o ewentualnych
mozliwosciach wystapienia takich zagrozen.

dziataniach stuzb specjalnych wobec placowki zagranicznej i jej pracownikow;

danych dotyczacych bezpieczenstwa placowki zagranicznej uzyskiwanych w ramach kontaktow
zZ instytucjami kraju urzedowania odpowiedzialnymi za bezpieczenstwo placowek zagranicznych
lub w ramach korpusu dyplomatycznego.

4. W porozumieniu z kierownikami wtasciwych wydziatow placowki zagranicznej, osoba realizujgca
zadania z zakresu bezpieczenstwa w placowce zagranicznej sprawuje nadzor nad:

1)

2)

przestrzeganiem zasad bezpieczenstwa przez zatrudnionych w placowce zagranicznej
pracownikdéw miejscowych;

poruszaniem si¢ interesantdw, gosci oraz pracownikéw miejscowych podmiotow zewngtrznych
$wiadczacych ustugi z zakresu ochrony osob i mienia — zgodnie z ustalonymi procedurami i w
wyznaczonych strefach ochronnych placéwki zagraniczne;j.



Zalacznik nr 7

Wytyczne dotyczace zakresu obowigzkow krajowych pracownikéw ochrony

Do obowigzkow krajowych pracownikow ochrony nalezy w szczegdlnosci:

1) Znajomos$¢ dokumentacji bezpieczenstwa placowki zagranicznej oraz sposobu dzialania
w przypadku ewentualnego zagrozenia;

2) Kontrolowanie wewngtrznego i zewngtrznego stanu zabezpieczen obiektow placowki
zagranicznej, zwlaszcza sprawdzanie zamknig¢ drzwi, okien oraz stanu plomb oraz zabezpieczenia
pieczeci;

3) Obstuga urzadzen technicznych systemow zabezpieczajacych obiekty placowki zagranicznej;
4) Kontrola i zapobieganie wnoszeniu na teren placowki zagranicznej przedmiotow
mogacych zagraza¢ bezpieczenstwu przebywajacych na jej terenie os6b, w tym kontrola
pirotechniczna oséb, bagazu, pojazdow, przesylek otrzymywanych przez placowke
zagraniczng;

5) Kontrola ruchu 0s6b na terenie placowki zagranicznej;

6) Obserwowanie otoczenia placowki zagranicznej, ruchu pojazdéw i zachowania oséb;

7) Informowanie pracownika do spraw bezpieczenstwa albo osoby realizujacej zadania
z zakresu bezpieczenstwa placowki zagranicznej, a w przypadku ich nieobecnosci —
kierownika placowki, o zaobserwowanych na terenie placowki zagranicznej lub w jej
najblizszym otoczeniu zachowaniach lub sytuacjach mogacych stanowi¢ bezposrednie lub
posrednie zagrozenie dla obiektu lub pracownikow placowki;

8) Dokumentowanie w dzienniku stuzby czynnosci zwigzanych z bezpieczenstwem placowki
zagranicznej.



Zalacznik nr 8

Wytyczne dotyczace zakresu obowigzkow miejscowych pracownikéw ochrony
Do obowigzkow miejscowego pracownika ochrony nalezy w szczego6lnosci:

1) Kontrolowanie zewngtrznego stanu zabezpieczen obiektow placowki zagranicznej;

2) Kontrola i zapobieganie wnoszeniu na teren placowki zagranicznej przedmiotéw mogacych zagrazac
bezpieczenstwu przebywajacych w niej osob, w tym sprawdzanie przesylek otrzymywanych przez
placéwke zagraniczna;

3) Nadzorowanie ruchu interesantéw w ramach wyznaczonego zakresu obowigzkows;

4) Obserwowanie otoczenia placowki zagranicznej, ruchu pojazdéw i zachowania osob;

6) Informowanie pracownika do spraw bezpieczenstwa albo osoby realizujacej zadania z zakresu
bezpieczenstwa w placéwce zagranicznej, a w przypadku ich nieobecnosci — kierownika placowki
zagranicznej, 0 zaobserwowanych na terenie placowki zagranicznej lub w jej najblizszym otoczeniu
zachowaniach lub sytuacjach mogacych stanowi¢ bezposrednie Iub posrednie zagrozenie dla obiektu
lub pracownikow placéwki zagraniczne;j;

7) Prowadzenie dziennika stuzby w celu dokumentowania czynnos$ci zwiazanych ze stanem
bezpieczenstwa zewnetrznego placowki zagranicznej o ile przewiduje to stosowna umowa.



Zalacznik nr 9

WZOR
SPRAWOZDANIE Z EWAKUACJI PLANOWEJ PLACOWKI ZAGRANICZNEJ

Informacja dla wypelniajacego:

W przypadku jezeli sprawozdanie z ewakuacji planowej placowki zagranicznej zawiera informacje
wymagajace nadania klauzuli tajnosci — nalezy sporzadzi¢ dokument zgodnie z zasadami
przewidzianymi dla dokumentow o charakterze niejawnym okreslonymi w ustawie z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r. poz. 412, 650, 1000 oraz 1083) i
wewngtrznymi przepisami obowigzujacymi w MSZ.

(klauzula tajnosci)
Sygnatura: ............... Egz.

SPRAWOZDANIE Z EWAKUACJI PLANOWEJ PLACOWKI ZAGRANICZNEJ

(nazwa placowki zagranicznej)

miejscowos¢ 1 data

1. Ogolne dane dotyczace ewakuacji:
1.1. Przyczyna ewakuacji:

(klauzula tajnosci) strona nr..... / liczba stron



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

1.5. Aktualno$¢ planu ewakuacji:

2. Sposob i kierunki ewakuacji:
2.1. Sposoéb ewakuacji:

2.3. Zgodnos$¢ z kierunkiem ewakuacji okreslonym w planie ewakuacji planowanej placéwki
zagranicznej:

2.4. Konieczno$¢ dokonywania biezacej korekty planu ewakuacji (wybranego wariantu) —
dlaczego i w jakim zakresie?

3. Etapy ewakuacji — zgodnie z planem ewakuacji planowej placowki zagranicznej:
3.1. | etap - ewakuacja czg$ciowa:
a) wykaz osob ewakuowanych w I etapie:

3.2. Il etap - ewakuacja catkowita:
a) wykaz osob ewakuowanych w II etapie:

b) wykaz samochodow (stuzbowych i prywatnych) ewakuowanych w II etapie:
- rodzaj i marka samochodu, numer rejestracyjny, miejsce w kolumnie:

- wykaz ew. przedmiotow warto§ciowych (dokumentéw, sprzetu i innych) przewozonych
w kazdym samochodzie:

4. Zabezpieczenie ewakuacji:
4.1. Zabezpieczenie materiatowe:

(klauzula tajnosci) strona nr..... / liczba stron



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

a) zapas paliwa: wystarczajgce/niewystarczajgce,

b) woda i zywnos¢: wystarczajace/niewystarczajace,

C) cze$ci zamienne do samochodow: wystarczajgce/niewystarczajace,

d) ilo§¢ 1 rodzaj s$rodkow medycznych 1 sanitarnych na kazdy samochod:
wystarczajace/niewystarczajace.

4.2. Srodki lacznosci na poszczegodlnych etapach ewakuacii: wystarczajace/niewystarczajace,
4.3. Srodki finansowe, sposéb ich zabezpieczenia i przewozu

6. Ocena ewakuacji:
6.1. Zagrozenia dla ewakuowanych 0sob lub mienia placowki zagranicznej napotkane podczas
ewakuacji:

6.2. Niespodziewane utrudnienia w ewakuacji (fizyczne, organizacyjno-prawne np.: problemy
z dotarciem na lotnisko lub do innego miejsca bezpiecznego, problemy przy przekraczaniu
granicy panstwa przyjmujacego, itp.):

6.3. Wystapienie jakich czynnikow mogloby potencjalnie zaktoci¢ przeprowadzenie ewakuacji
zgodnie z przyjetymi wariantami?

6.4. Ocena zachowania pracownikow placowki i innych 0s6b ewakuowanych:

a) znajomos$¢ procedur na wypadek ewakuacji: tak/nie

b) jakie zadania nie zostaly zrealizowane i jakie byty powody ich

NIEZICALIZOWANIAT . ...\ttt e e e e e

d) zapewnienie przeptywu informacji: pelne / czesciowe / niedostateczne,
e) czy i ewentualnie jakie wystgpity problemy z komunikacja

(klauzula tajnosci) strona nr..... / liczba stron



(klauzula tajnosci)

Sygnatura: ............... Egz.nr .........

1) czy wsrod ewakuowanych osob byly ranne: tak/nie jezeli tak, to jakiego typu to byly rany
J) jak sobie poradzono z transportem tych osob?

6.5. Czy i w jakim zakresie miejscowe sity/stuzby wspieraty badz utrudniaty proces ewakuacji
placéwki zagraniczne;.

7. Wspéldzialanie z komorkami MSZ oraz instytucjami RP.
(Wymieni¢ komorki MSZ i instytucje RP, z jakimi nawigzano wspoiprace, opis wspolpracy i jej
ocena).

8. Wspéldzialanie z instytucjami panstwa przyjmujacego.
(Wymienic¢ instytucje panstwa przyjmujgcego, z jakimi nawigzano wspotprace, opis wspotpracy
i jej ocena).

9. Whnioski, uwagi i propozycie.
(Ewentualne sugestie dotyczqce poprawy procedury ewakuacyjnej)

Wykonano w 3 egzemplarzach:

Egz.nrl— (nazwa placowki zagranicznej)

EQz.nr2— o (komorka MSZ wlasciwa do spraw bezpieczenstwa) / ambasada)
EQz.nr3 — . (komorka MSZ wlasciwa do spraw bezpieczenstwa)

Wykonat: ..o (imie i nazwisko_ wykonawcy, dokumentu),

(klauzula tajnosci) strona nr..... / liczba stron



