DZIENNIK URZEDOWY

MINISTRA SPRAW ZAGRANICZNYCH

3

Warszawa, dnia 23 pazdziernika 2013 r.

Poz. 28

ZARZADZENIE NR 25
MINISTRA SPRAW ZAGRANICZNYCH?Y
z dnia 20 pazdziernika 2013 r.

w sprawie systemu bezpieczenstwa oraz kategorii stopnia zagrozenia bezpieczenstwa placéwek
zagranicznych Rzeczypospolitej Polskiej

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréow (Dz. U. z 2012 r.
poz. 392) w zwigzku z art. 32 ust. 4 ustawy z dnia 4 wrzesnia 1997 r. o dziatach administracji
rzadowej (Dz. U. z 2013 r. poz. 743) zarzadza sie, co nastepuje:

Rozdziat |

Przepisy ogdlne

§ 1. 1. Zarzadzenie okresla zasady organizacji systemu bezpieczenstwa placéwek zagranicznych
Rzeczypospolitej Polskiej oraz ich kategoryzacji ze wzgledu na stopien zagrozenia bezpieczeristwa
wystepujacy na terytorium panstwa przyjmujgcego.

2. Przepisy zarzadzenia majg zastosowanie do pracownikéw wykonujgcych obowigzki stuzbowe
w placowkach zagranicznych Rzeczypospolitej Polskiej, zwanych dalej ,,placéwkami zagranicznymi.

3. Zasady wspétpracy Ministerstwa Spraw Zagranicznych z instytucjami pafistwowymi
wspotpracujgcymi z MSZ w celu zapewnienia bezpieczenistwa placowek zagranicznych
Rzeczypospolitej Polskiej oraz ich personelu, jak réwniez z innymi resortami w zakresie
funkcjonowania ich przedstawicieli w systemie bezpieczenstwa placéwek zagranicznych regulujg
odrebne porozumienia.

§ 2. llekro¢ w zarzadzeniu jest mowa o:

1) bezpieczeistwie — rozumie sie przez to stan braku jednoznacznych przestanek, ktore
wskazywatyby na prawdopodobienstwo zaistnienia realnych zagrozen dla placéwki oraz oséb o
ktérych mowa w § 1 ust. 2;

2) dyrektorze — rozumie sie przez to dyrektora komorki organizacyjnej lub osobe go zastepujaca
albo inng osobe kierujgcg komodrka organizacyjng w Ministerstwie Spraw Zagranicznych
zwanym dalej ,,MSZ";

3) kierowniku placowki zagranicznej — oznacza to petnomocnego przedstawiciela Rzeczypospolitej
Polskiej w innym panstwie lub przy organizacji miedzynarodowej, kierownika urzedu
konsularnego, dyrektora instytutu polskiego albo inng osobe wyznaczong do kierowania
placowka zagraniczng;

Y Minister Spraw Zagranicznych kieruje dziatami administracji rzadowej - sprawy zagraniczne oraz cztonkostwo Rzeczypospolitej
Polskiej w Unii Europejskiej na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministréw
zdnia 18 listopada 2011 r. w sprawie szczegétowego zakresu dziatania Ministra Spraw Zagranicznych (Dz. U. Nr 248, poz. 1492).
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4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

placowkach zagranicznych — rozumie sie przez to przedstawicielstwo dyplomatyczne, state
przedstawicielstwo przy organizacji miedzynarodowej, urzad konsularny, instytut polski lub inng
placowke podlegta ministrowi witasciwemu do spraw zagranicznych, majgcy siedzibe poza
granicami Rzeczypospolitej Polskiej, w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie
zagranicznej (Dz. U. Nr 128, poz. 1403, z pdin. zm.?);

placéwkach wojennych — oznacza to placéwki zagraniczne funkcjonujgce w panistwach
ogarnietych konfliktem zbrojnym lub podlegajace realnemu zagrozeniu bezpieczenstwa;
placowkach zagrozonych terroryzmem — oznacza to placéwki zagraniczne funkcjonujace w
panstwach, w ktdrych miaty miejsce lub istnieje realna grozba akcji podejmowanych przez
organizacje i ugrupowania terrorystyczne;

placéwkach szczegdlnie zagrozonych — oznacza to placéwki zagraniczne funkcjonujgce

w warunkach wysokiego zagrozenia ze strony obcych stuzb specjalnych;

placowkach o podwyzszonym zagrozeniu — oznacza to placéwki zagraniczne funkcjonujgce w
warunkach zagrozenia ze strony przestepczosci pospolitej oraz zorganizowanych grup
przestepczych;

placéwkach podstawowych — oznacza to placédwki zagraniczne funkcjonujace

w panistwach, uznanych za bezpieczne przez instytucje, o ktérych mowa w pkt 10;

instytucjach panstwowych wspdfpracujagcych z MSZ w celu zapewnienia bezpieczeristwa
placéwek zagranicznych — rozumie sie przez to Agencje Bezpieczenstwa Wewnetrznego,
Agencje Wywiadu, Biuro Ochrony Rzadu, Stuzbe Wywiadu Wojskowego oraz Stuzbe
Kontrwywiadu Wojskowego;

panstwie przyjmujagcym — rozumie sie przez to kraj urzedowania w rozumieniu Konwencji
Wiedenskiej o stosunkach dyplomatycznych, sporzgdzonej w Wiedniu dnia 18 kwietnia 1961 r.
(Dz. U.z1965r. Nr37, poz. 232);

komédrka organizacyjna wtasciwa ds. bezpieczeistwa — rozumie sie przez to komorke
organizacyjng MSZ, ktéra w zakresie wskazanym w regulaminie organizacyjnym MSZ odpowiada
za zagadnienia zwigzane z bezpiecznym funkcjonowaniem MSZ oraz placéwek zagranicznych;
Zespole — rozumie sie przez to Zespot Zarzadzania Kryzysowego w MSZ;

Przewodniczagcym Zespotu — rozumie sie przez to podsekretarza stanu, do ktérego zakresu
czynnosci nalezy zarzadzanie kryzysowe;

attaché do spraw bezpieczenstwa — rozumie sie przez to pracownika personelu dyplomatyczno -
konsularnego placéwki zagranicznej odpowiedzialnego za sprawy bezpieczenstwa i w ich
zakresie podlegajgcego stuzbowo kierownikowi placéwki zagranicznej;

osobie realizujgcej zadania z zakresu bezpieczeAstwa — rozumie sie przez to pracownika
personelu dyplomatyczno - konsularnego placéwki zagranicznej posiadajgcego dodatkowo, w
ramach swoich obowigzkéw stuzbowych, zadania z zakresu bezpieczenstwa placéwki
zagranicznej i dziatajgcego w tych sprawach z upowaznienia kierownika placowki zagranicznej;
pracownikach placowki zagranicznej — rozumie sie przez to pracownikéw krajowych oraz
pracownikéw miejscowych;

pracownikach krajowych — rozumie sie przez to osoby zatrudnione na etatach krajowych
kierowanych (EKK) i niekierowanych (EKN) na podstawie umowy o prace, zawieranej zgodnie z
przepisami prawa polskiego, a takze osoby oddelegowane stuzbowo oraz zatrudnione na
podstawie umdéw cywilnoprawnych zgodnie z przepisami prawa polskiego;

pracownikach miejscowych — rozumie sie przez to osoby zatrudnione w placéwce zagranicznej
na etatach miejscowych (EM), na podstawie umowy o prace zawieranej zgodnie z przepisami
prawa panstwa przyjmujgcego;

3 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2004 r. Nr 273, poz. 2703, z 2006 r. Nr 170, poz. 1217 i
1218, Nr 220, poz. 1600, z 2008 r. Nr 227, poz. 1505, z 2009 r. Nr 161, poz. 1277.
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20)

21)

22)

23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

funkcjonariuszach BOR — rozumie sie przez to funkcjonariuszy Biura Ochrony Rzadu

oddelegowanych do ochrony placéwek zagranicznych na podstawie odrebnych przepiséw;

dowddcy ochrony BOR — rozumie sie przez to funkcjonariusza Biura Ochrony Rzadu, ktéry jest

bezposrednim przetozonym funkcjonariuszy Biura Ochrony Rzadu w placéwce zagranicznej,

wyznaczonym przez Szefa Biura Ochrony Rzgdu;

Stuzbie Ochrony i Kontaktu — rozumie sie przez to strukture organizacyjng podlegta dyrektorowi

komérki organizacyjnej wtasciwej ds. bezpieczerdstwa, a w placéwce zagranicznej — jej

kierownikowi w zakresie realizowanych zadan ochronnych, powotang do ochrony

wyznaczonych obiektdw ministerstwa i polskich placéwek zagranicznych oraz do innych zadan

ochronnych, zwang dalej ,,SOiK”;

pracownikach SOiK — rozumie sie przez to osoby zatrudnione w MSZ na podstawie umowy o

prace w celu wykonywania obowigzkéw okreslonych w pkt 22, zaopiniowane przez Agencje

Wywiadu;

pracownikach ochrony — rozumie sie przez to pracownikéw SOiK oraz innych pracownikéw

krajowych wykonujgcych obowigzki stuzbowe z zakresu ochrony;

miejscowych pracownikach ochrony — rozumie sie przez to zatrudnione w placéwce

zagranicznej osoby wykonujace funkcje pracownikéw ochrony na podstawie umowy

o prace zawartej przez kierownika placowki, zgodnie z prawem panstwa przyjmujgcego;
kategoryzacji zagrozenia bezpieczenstwa placdwek zagranicznych — rozumie sie przez to

przyporzadkowanie placédwkom okreslonej kategorii odpowiednio do stopnia zagrozenia

bezpieczenstwa;

ewakuacji — rozumie sie przez to planowe, zorganizowane przemieszczenie ludzi, waznych

dokumentdéw i mienia placédwki zagranicznej z zagrozonych rejonédw do rejonéw bezpiecznych,

ze statym lub czasowym zawieszeniem dziatalnosci placéwki zagranicznej;

ewakuacji doraznej (alarmowej) — rozumie sie przez to natychmiastowe przemieszczenie z

rejonéw (obiektdw), w ktérych wystgpito nieprzewidziane, bezposrednie zagrozenie dla zycia

lub zdrowia do rejonu bezpiecznego;

zagrozeniu — rozumie sie przez to mozliwos¢ (prawdopodobienstwo) wystgpienia zdarzenia

lub serii zdarzen mogacych spowodowaé negatywne skutki dla funkcjonowania placéwki

zagranicznej, interesdw Rzeczypospolitej Polskiej lub obywateli polskich za granicg;

katastrofie naturalnej — rozumie sie przez to nagte i nieoczekiwane zdarzenie majace

negatywne skutki wywofane przez sity przyrody (wytadowania atmosferyczne, wstrzgsy

sejsmiczne, huraganowe wiatry, intensywne opady atmosferyczne, dtugotrwate wystepowanie

ekstremalnych temperatur, osuwiska ziemi, pozary, susze, powodzie, zjawiska lodowe na

rzekach, morzu, jeziorach oraz innych zbiornikach wodnych itp.);

zdarzeniach nadzwyczajnych — rozumie sie przez to zjawiska (sytuacje) powodujgce szkody

wywoftane dziatalnoscig cztowieka, m.in. terroryzm, konflikt zbrojny, konflikt

o charakterze spotecznym, etnicznym lub wyznaniowym, nagly wzrost przestepczosci pospolitej

lub zorganizowanej itp. lub zaistniate na skutek katastrofy naturalnej, zagrazajgce zyciu,

zdrowiu i mieniu oraz wymagajgce wykonania czynnosci obronnych

i ochronnych, w tym ratowniczych i likwidacyjnych;

sytuacji kryzysowej — rozumie sie przez to sytuacje bedgcg nastepstwem wystgpienia

zagrozenia, zdarzen nadzwyczajnych lub katastrofy naturalnej, prowadzaca

w konsekwencji do narazenia zycia albo zdrowia pracownikéw placéwki zagranicznej lub

powaznego zaktdcenia jej funkcjonowania;

zarzadzaniu kryzysowym — rozumie sie przez to zarzgdzanie kryzysowe, o ktérym mowa w art. 2

usta\)/vy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. Nr 89, poz. 590, z pdin.

zm.?);

3 Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U. z 2009 r. Nr 11, poz. 59, Nr 65, poz. 553, Nr 85, poz. 716 i Nr 131, poz. 1076, z
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34)

35)

procedurze — rozumie sie przez to okreslony sposéb postepowania podczas wystgpienia sytuac;ji
kryzysowej zagrazajgcej bezpieczenstwu pracownikéw lub obiektéw placéwki zagranicznej;
dokumentacja bezpieczenstwa placéwki — rozumie sie przez to zbiér dokumentéw okreslajacych
zasady postepowania zapewniajgce bezpieczne funkcjonowanie placéwki zagranicznej,
opracowywanych dla kazdej placéwki zagranicznej zgodnie z zatgcznikami do zarzadzenia.

Rozdziat Il
Zadania dyrektora komorki organizacyjnej
wiasciwej do spraw bezpieczenistwa

§ 3. 1. Dyrektor komorki organizacyjnej wtasciwej do spraw bezpieczenstwa koordynuje

i nadzoruje sprawy bezpieczerstwa w MSZ oraz placéwkach zagranicznych i odpowiada za realizacje
zadan zwigzanych z tg problematyka w MSZ, w tym w szczegdlnosci:

1)

2)

3)

4)

5)

6)
7)

8)
9)

10)
11)
12)
13)
14)

15)

nadzoruje realizacje przepiséw zarzadzenia przez placéwki zagraniczne i komoérki organizacyjne
MSZ oraz przeprowadza kontrole stanu zabezpieczenia placéwek zagranicznych;

z zastrzezeniem odrebnych przepiséw, koordynuje dziatania instytucji panstwowych
wspotpracujgcych z MSZ w celu zapewnienia bezpieczedstwa placéwek zagranicznych, w
sprawach pozostajgcych we wiasciwosci ministerstwa;

analizuje we wspotpracy z innymi instytucjami panstwowymi stwierdzone i potencjalne
zagrozenia, w celu zapewnienia bezpieczenstwa pracownikom placowek zagranicznych oraz
cztonkom ich rodzin;

whnioskuje do kierownika placéwki zagranicznej o sporzgdzenie opinii dotyczacej pracownikéw
ochrony, attache ds. bezpieczenstwa oraz oséb realizujgcych zadania

z zakresu ochrony;

we wspotpracy z wiasciwymi instytucjami zewnetrznymi opiniuje wnioski kierownikdéw
placéwek zagranicznych w sprawie wyznaczenia o0sob realizujgcych zadania z zakresu
bezpieczenstwa placéwek zagranicznych;

zatwierdza dokumentacje dotyczgcga strefowania placédwki zagranicznej;

opracowuje i realizuje, wspdlnie z komodrka organizacyjng wtasciwg do spraw szkolenia oraz m.
in. z Agencja Wywiadu lub Agencjg Bezpieczenstwa Wewnetrznego programy szkolen dla
pracownikéw placéwek zagranicznych, w szczegdlnosci attaché do spraw bezpieczeristwa, oséb
realizujgcych zadania z zakresu bezpieczenstwa placdwek zagranicznych, pracownikéw SOiK
oraz innych oséb wykonujgcych obowigzki w dziedzinie ochrony fizycznej;

analizuje sprawozdania o stanie bezpieczenistwa placowek zagranicznych;

opiniuje projekty dotyczace planowanych inwestycji oraz planéw modernizacyjnych

w placowkach zagranicznych pod wzgledem bezpieczeristwa;

prowadzi biezgcg koordynacje dziatan w zakresie kategoryzacji zagrozenia bezpieczenstwa
placéwek zagranicznych;

przedktada ministrowi wtasciwemu do spraw zagranicznych propozycje wykazu kategorii
stopnia zagrozenia placéwek zagranicznych;

przygotowuje projekty wnioskdw wraz z uzasadnieniem ministra witasciwego do spraw
zagranicznych do ministra wtasciwego do spraw wewnetrznych o objecie przez Biuro Ochrony
Rzadu ochrong fizyczng okreslonych placéwek zagranicznych lub ich pracownikdéw;

podejmuje decyzje o objeciu placdwki zagranicznej ochrong fizyczng SQIK;

z zastrzezeniem uprawnien Przewodniczgcego Zespotu, koordynuje dziatania

w sytuacjach kryzysowych w obszarze bezpieczenstwa placéwek zagranicznych;

opiniuje kandydatéw proponowanych przez placowki zagraniczne do pracy na etatach
miejscowych;

2010 r. Nr 240, poz. 1600, z 2011r. Nr 22, poz. 114, oraz z 2012 r. poz. 460, 908
i951.
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16) w zakresie swojej wtasciwosci wspodtpracuje z Petnomocnikiem ds. procedur antykorupcyjnych;

17) monitoruje realizacje w placdwkach zagranicznych wymogow okreslonych
w dokumentacji bezpieczenstwa;

18) przedstawia ministrowi wtasciwemu do spraw zagranicznych oraz do wiadomosci dyrektorowi
generalnemu stuzby zagranicznej, okresowe sprawozdania o stanie bezpieczenstwa placéwek
zagranicznych, wraz z propozycjami majgcymi na celu podniesienie jego poziomu;

19) wydaje wytyczne w zakresie bezpieczenstwa placéwek zagranicznych.

2. Obowigzki i uprawnienia dyrektora komorki organizacyjnej wifasciwej do spraw
bezpieczenstwa w zakresie ochrony fizycznej obiektdw krajowych pozostajacych

w dyspozycji ministerstwa, ochrony informacji niejawnych oraz kontroli przestrzegania prawa i norm

etycznych przez pracownikéw ministerstwa w tym egzekwowania i analizy oswiadczen majgtkowych,

regulujg odrebne przepisy.

Rozdziat Il
Zadania kierownika placowki zagraniczne;j

§4.1. Kierownik placowki zagranicznej, odpowiedzialny jest za realizacje przepiséow
zarzadzenia.

2. Kierownik placéwki zagranicznej podejmuje decyzje w sprawach dotyczacych jej
bezpieczenstwa.

3. Kierownik placéwki zagranicznej jest odpowiedzialny w szczegdlnosci za:

1) sprawowanie nadzoru nad przestrzeganiem przez pracownikdw placowki zagranicznej
przepiséw dotyczacych jej bezpieczenstwa;

2) utrzymywanie kontaktu z instytucjami miejscowymi odpowiedzialnymi za zapewnienie
bezpieczenstwa placéwek zagranicznych i ich pracownikow;

3) sprawowanie nadzoru nad pracownikami ochrony, miejscowymi pracownikami ochrony oraz
poprzez dowddce ochrony BOR nad realizujgcymi zadania ochrony fizycznej funkcjonariuszami
BOR;

4) sporzadzanie opinii dotyczacej pracownikéw ochrony, attache ds. bezpieczenstwa oraz oséb
realizujgcych zadania z zakresu ochrony placéwki zagranicznej;

5) opracowanie i aktualizacje planéw dotyczacych bezpieczenstwa placédwki zagranicznej,
stanowigcych zatgczniki:

a) plan ochrony placéwki, stanowigcy zatacznik nr 1 do zarzadzenia,

b) plan obrony i zarzagdzania kryzysowego, stanowigcy zatgcznik nr 2 do zarzadzenia,

c) plan ewakuacji planowej, stanowigcy zatgcznik nr 3 do zarzadzenia;

6) informowanie komdrki organizacyjnej witasciwej ds. bezpieczenstwa o spostrzezeniach
dotyczgcych bezpieczenstwa placdwki zagranicznej oraz naruszeniu prawa panstwa
przyjmujgcego przez osoby wymienione w § 1 ust. 2;

7) wnioskowanie do Przewodniczgcego Zespotu o podjecie decyzji w sprawie czeSciowej lub
catkowitej ewakuacji placéwki zagranicznej zgodnie z odrebnymi przepisami.

4. Powyzisze zadania kierownik placowki zagranicznej moze realizowaé poprzez attaché ds.
bezpieczenstwa lub osobe realizujgcag zadania z zakresu bezpieczenstwa.

5. Kierownik placowki informuje dyrektora komérki organizacyjnej wtasciwej do spraw
bezpieczenstwa o kazdym znanym mu przypadku sktadania zeznan w charakterze swiadka lub
pokrzywdzonego przez pracownikdw krajowych.

6. Kierownik placéwki informuje dyrektora komorki organizacyjnej wtasciwej do spraw
bezpieczenstwa o kazdym znanym mu przypadku skfadania przez funkcjonariuszy Biura Ochrony
Rzadu zeznan w charakterze swiadka lub pokrzywdzonego albo wyjasnien
w charakterze podejrzanego.



-6— Poz. 28

7. Obowigzki stuzbowe kierownika oraz pracownikéw placéwki zagranicznej w zakresie spraw, z
ktorymi wigze sie korzystanie z przywilejéw i immunitetéw dyplomatycznych
i konsularnych uregulowane sg w odrebnych przepisach.

Rozdziat IV

Zadania attaché do spraw bezpieczenstwa
i osoby realizujgcej zadania z zakresu bezpieczenstwa placowki

§ 5. 1. W placéwkach zagranicznych kategorii A, o ktérej mowa w § 16 ust. 1 pkt
1 stanowisko attaché do spraw bezpieczenstwa tworzy sie obligatoryjnie a w pozostatych
placéwkach zagranicznych — w sytuacjach tego wymagajacych.

2. Decyzja o ustanowieniu attaché do spraw bezpieczeistwa nie powoduje zmiany kategorii
stopnia zagrozenia bezpieczenistwa placéwki zagraniczne;j.

3. Dyrektor generalny stuzby zagranicznej tworzy stanowisko attaché do spraw bezpieczeristwa
oraz okresla jego wtasciwos¢ miejscowa.

4. Dyrektor komorki organizacyjnej wiasciwej do spraw bezpieczenistwa, po zasiegnieciu opinii
Agencji Wywiadu, przedkfada dyrektorowi generalnemu stuzby zagranicznej kandydature osoby
przewidzianej do pracy na stanowisku attaché do spraw bezpieczenstwa.

5. Zakres zadan attaché do spraw bezpieczernstwa okre$lony jest w zatgczniku nr 4 do
zarzadzenia.

§ 6. Attaché do spraw bezpieczenistwa:

1) podlega bezposrednio kierownikowi placéwki zagranicznej, a w przypadku jego nieobecnosci -
zastepcy kierownika placowki zagranicznej i w sprawach bezpieczenstwa dziata w jego imieniu
oraz z jego upowaznienia;

2)  w sytuacji, gdy koordynuje problematyke bezpieczenstwa kilku placéwek zagranicznych
podlega w sprawach organizacyjnych bezposrednio kierownikowi placéwki zagranicznej, a w
przypadku jego nieobecnosci — zastepcy kierownika placéwki zagranicznej, w ktdrej ma statg
siedzibe;

3) ma status dyplomatyczny.

§7.1. W placédwkach zagranicznych, w ktérych nie utworzono stanowiska attaché do spraw
bezpieczenstwa, zadania z zakresu bezpieczeAstwa placéwki zagranicznej powierza sie jednemu z
cztonkéw jej personelu dyplomatyczno — konsularnego.

2. Kierownik placéwki zagranicznej wskazuje kandydata na osobe realizujgca zadania
z zakresu bezpieczennstwa placdwki zagranicznej.

3. Dyrektor komérki organizacyjnej wtasciwej do spraw bezpieczenstwa, po zasiegnieciu opinii
Agencji Wywiadu, zatwierdza kandydata o ktérym mowa w ust. 2.

4. Dyrektor komorki organizacyjnej wiasciwej do spraw bezpieczeristwa moze wystosowaé do
kierownika placéwki zagranicznej wniosek o powierzenie obowigzkéw innej osobie niz osoba
wskazana zgodnie z ust. 2.

5. Kierownik placéwki zagraniczne] ustala szczegdtowy zakres obowigzkow osoby realizujgcej
zadania z zakresu bezpieczeristwa placowki zagranicznej — uwzgledniajgc wytyczne do zakresu
obowigzkéw osoby realizujgcej zadania z zakresu bezpieczenstwa placéwki zagranicznej stanowigce
zatacznik nr 5 do zarzadzenia.

6. Obowigzki, o ktdrych mowa w zatgczniku nr 5 do zarzadzenia, stanowig zadania dodatkowe w
stosunku do podstawowego zakresu obowigzkdw pracownika placéwki zagranicznej i w odniesieniu
do tych zadan osoba ta podlega bezposrednio kierownikowi placowki zagranicznej.

7. Osoba realizujgca zadania z zakresu bezpieczenstwa placéwki zagranicznej
w sprawach nalezgcych do tej kategorii dziata w imieniu kierownika placowki zagranicznej
i Z jego upowaznienia.



—-7- Poz. 28

Rozdziat V
Zadania funkcjonariuszy BOR,
pracownikéw ochrony oraz miejscowych pracownikéw ochrony

§ 8. Biuro Ochrony Rzgdu obejmuje ochrong fizyczng placéwki zagraniczne zgodnie
z ustawg z dnia 16 marca 2001 r. o Biurze Ochrony Rzadu (Dz. U. z 2004 r. Nr 163, poz.1712, z p6in.
4)
zm.”).

§ 9. 1. Zadania funkcjonariuszy BOR w zakresie ochrony placéwek zagranicznych zostaty

okreslone w rozporzadzeniu Ministra Spraw Wewnetrznych z dnia 12 stycznia 2012 r.
w sprawie zakresu, warunkdéw i trybu wykonywania zadad ochrony polskich przedstawicielstw
dyplomatycznych, urzedéw konsularnych oraz przedstawicielstw przy organizacjach
miedzynarodowych poza granicami Rzeczypospolitej Polskiej (Dz. U. poz.92) oraz w zawartych
porozumieniach.

2. Dziatania funkcjonariuszy BOR w zakresie ochrony fizycznej placowki zagranicznej koordynuje
dowddca ochrony BOR, nadzorowany przez kierownika placowki zagranicznej za posrednictwem
attaché do spraw bezpieczenstwa albo osoby realizujgcej zadania z zakresu bezpieczenstwa
placowki.

3. Dowddca ochrony BOR:

1) jest bezposrednim przetozonym funkcjonariuszy BOR w ramach ich zadan z zakresu ochrony
placowki zagranicznej;

2) uczestniczy, w zakresie swoich kompetencji, w opracowywaniu dokumentéw sporzgdzanych na
podstawie zatgcznikéw do zarzadzenia.

4. Woytyczne do zakresu obowigzkdw pracownikdw ochrony okresla zatgcznik nr 6,

a wytyczne do zakresu obowigzkéw miejscowych pracownikdw ochrony okresla zatgcznik nr 7 do
zarzadzenia.

5. Attaché do spraw bezpieczenstwa albo osoba realizujgca zadania z zakresu bezpieczenstwa
placéwki zagranicznej organizujg dla krajowych i miejscowych pracownikéw ochrony obowigzkowe
szkolenia wedtug programu opracowanego przez dyrektora komérki organizacyjnej witasciwej do
spraw bezpieczenstwa. Szkolenia, w uzasadnionych przypadkach, mogg odbywac sie réwniez w
ministerstwie.

Rozdziat VI
Ogodlne zasady bezpieczenstwa

§10.1. Osoby przebywajgce na terenie placowki zagranicznej s zobowigzane do
przestrzegania regulaminu organizacyjnego placéwki oraz przepiséw dotyczgcych bezpieczenstwa w
placéwce zagranicznej.

2. Przepisy wewnetrzne placowki zagranicznej w zakresie jej bezpieczenstwa powinny okreslac
m. in. zasady dotyczace ruchu osobowego w placdwce zagranicznej oraz inne istotne elementy
majace znaczenie dla bezpieczenstwa placowki zagranicznej.

3. Odpowiedzialnym za wtasciwe zapoznanie oséb, o ktérych mowa w ust.

1, z przepisami i procedurami bezpieczenstwa jest attaché do spraw bezpieczenstwa albo osoba
realizujgca zadania z zakresu bezpieczenstwa.

4. Pracownicy placowek zagranicznych za naruszenie przepisdw bezpieczenstwa ponoszg
odpowiedzialnos¢ przewidziang w odrebnych przepisach.

9 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2004 r. Nr 210, poz. 2135, z 2006 r. Nr 104, poz. 708 i
711, 2 2008 r. Nr 66, poz. 402,z 2009 r. Nr 22, poz. 120 i Nr 85, poz. 716, z 2010 r. Nr 127, poz. 857, Nr 182, poz. 1228 i Nr 238, poz.
1578,z 2011 r. Nr 117, poz. 677,z 2012 r. poz. 664 oraz
22013 r. poz. 444 628.
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5. Odpowiedzialnos¢ pracownikdw miejscowych za naruszenie przepisOw bezpieczeristwa
okresla sie w zawieranych z nimi umowach o prace, o ile pozwalajg na to przepisy prawa panstwa
przyjmujacego.

§ 11. 1. Osoby wymienione w § 1 ust. 2 zobowigzane s3 do niezwtocznego poinformowania
kierownika placowki zagranicznej lub attaché do spraw bezpieczenstwa albo osoby realizujgcej
zadania z zakresu bezpieczenstwa o:

1) podejmowanych wobec nich prébach werbunku, szantazu lub innych dziatan, ktére mogg
Swiadczy¢ o zamiarze lub przygotowaniach do podejmowania wrogich akcji przeciwko placéwce
zagranicznej, jej pracownikom i cztonkom ich rodzin;

2) pojawieniu sie symptoméw mogacych sSwiadczyé o przygotowywaniu wrogich akcji wobec
placéwki zagranicznej, jej pracownikow i cztonkdw ich rodzin;

3) prébach korupcji lub propozycjach majacych na celu naktfonienie do dziatania niezgodnego z
prawem albo przyjetymi zasadami i zwyczajami;

4) naruszeniu przez wtadze miejscowe immunitetdw, w tym wolnosci i nietykalnosci osobistej
pracownika lub cztonka jego rodziny;

5) znalezieniu sie w sytuacji, ktora moze wywotaé¢ negatywng reakcje miejscowych wtadz albo
Srodkéw masowego przekazu;

6) utracie dokumentéw stuzbowych, identyfikatoréw, telefonéw stuzbowych, bezpiecznego
notebooka oraz kluczy do pomieszczen, szaf pancernych i sejféw, wtamaniach do mieszkan
prywatnych i pojazdéw, kradziezach;

7) przypadkach zdarzen nagtych i nieprzewidzianych Ilub nietypowych zachowan (np.
legitymowanie, zatrzymanie lub préba zatrzymania, kontrola drogowa, badanie na obecnos$¢
alkoholu albo srodkéw odurzajgcych);

8) przypadkach nieuprawnionego ujawnienia informacji o charakterze stuzbowym;

9) wszelkich innych zdarzeniach moggcych mieé¢ wptyw na bezpieczeistwo placowki zagranicznej
lub jej pracownikéw.

2. W przypadku zaobserwowania na terenie placéwki zagranicznej lub w jej najblizszym
otoczeniu zachowan lub sytuacji mogacych stanowié¢ bezposrednie lub posrednie zagrozenie dla
obiektu albo pracownikéw, osoby o ktérych mowa w § 1 ust. 2 zobowigzane sg niezwtocznie
poinformowaé o tym attaché do spraw bezpieczenstwa albo osobe realizujgcg zadania z zakresu
bezpieczenstwa, a w przypadku ich nieobecnosci - kierownika placéwki zagraniczne;j.

3. Attache ds. bezpieczenstwa albo osoba realizujgca zadania z zakresu bezpieczenstwa
niezwtocznie przekazuje kierownikowi placowki zagranicznej informacje, o ktérej mowa
w ustepie 2. Informacje, o ktérych mowa w ust. 1 i 2, kierownik placéwki zagranicznej przekazuje
niezwtocznie dyrektorowi komérki organizacyjnej wtasciwej do spraw bezpieczenistwa.

§ 12. Pracownicy placowki zagranicznej oraz cztonkowie ich rodzin zobowigzani sg do
przestrzegania przepisow obowigzujgcych w panstwie przyjmujgcym.

§ 13. 1. Dyrektor generalny stuzby zagranicznej moze okresli¢ - ze wzgledu na szczegdlne zasady
dotyczace bezpieczenstwa - dodatkowe wymagania, w tym obejmujace wyjazd na placowke
zagraniczng bez rodziny, ktére powinny by¢ spetnione przez osoby ubiegajgce sie o skierowanie lub
skierowane do pracy w placéwkach zagranicznych, o ktdrych mowa w § 16 ust. 1 pkt 1.

2. Niezaleznie od kategorii placéwki zagranicznej, okreslonej w § 16 ust. 1 zarzgdzenia, jezeli
warunki miejscowe tego wymagajg, dyrektor komérki organizacyjnej witasciwej do spraw
bezpieczenstwa moze zobowigza¢ osobe ubiegajgca sie o skierowanie lub skierowang do pracy w
placéwce zagranicznej do odbycia specjalistycznego szkolenia uwzgledniajgcego lokalng specyfike
zagrozen.
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§ 14. Zrzeczenie sie ochrony fizycznej Biura Ochrony Rzgdu przyznanej pracownikom placéwek
zagranicznych na podstawie odrebnych przepisow jest bezskuteczne.

§ 15. Zasady ochrony przeciwpozarowej oraz bezpieczenstwa i higieny pracy regulujg odrebne
przepisy.
Rozdziat VI

Kategoryzacja zagrozenia bezpieczenstwa placéwek zagranicznych

§16.1. W porozumieniu z instytucjami panstwowymi wspdtpracujgcymi z MSZ w celu
zapewnienia bezpieczenstwa placéwek zagranicznych, minister wfasciwy do spraw zagranicznych
przyznaje placowkom zagranicznym nastepujace kategorie stopnia zagrozenia bezpieczeristwa:

1) kategoria A - placéwki wojenne;

2) kategoria B - placéwki zagrozone terroryzmem;

3) kategoria C - placéwki szczegdlnie zagrozone;

4) kategoria D - placowki o podwyzszonym zagrozeniu;
5) kategoria E - placdwki podstawowe.

2. Co sze$¢ miesiecy dokonywany jest przeglad oraz aktualizacja przyznanych placowkom
zagranicznym kategorii stopnia zagrozenia. Jezeli warunki miejscowe to uzasadniajg, aktualizacja
moze by¢ dokonana w kazdym czasie.

3. Wykaz placéwek zagranicznych przyporzgdkowanych do poszczegdlnych kategorii
bezpieczenstwa prowadzi i aktualizuje komérka organizacyjna wtasciwa ds. bezpieczenstwa.

§ 17. Okreslanie lub zmiana danej kategorii stopnia zagrozenia bezpieczenstwa placowki
zagranicznej nalezy do kompetencji ministra wiasciwego do spraw zagranicznych.

Rozdziat VIII
Zarzadzanie kryzysowe

§18. 1. Plan ochrony placéwki stanowigcy zatacznik nr 1 oraz plan ewakuacji planowej
stanowigcy zatacznik nr 3 do zarzadzenia okreslajg procedury i dziatania podejmowane przez
placéwke zagraniczng w sytuacjach kryzysowych.

2. W razie zaistnienia zdarzenia bezposrednio zagrazajgcego zyciu lub zdrowiu ludzkiemu
albo moggacego spowodowad szkody w mieniu o znacznej wartosci, procedury
i dziatania okreslone w planie obrony i zarzgdzania kryzysowego stanowigcym  zatgcznik nr
2 do zarzadzenia, mogg byé w catosci lub w czesci pomijane lub modyfikowane. Zmian dokonuje
kierownik placowki zagranicznej, ktory niezwtocznie informuje o tym Zespot.

§ 19. Stopien alarmowy stanowi wykaz zaplanowanych czynnosci do realizacji, ktérych
wykonanie ma na celu przeciwdziatanie wszelkim zagrozeniom bezpieczedstwa oraz zapewnienie
skutecznosci dziatan podejmowanych w sytuacjach kryzysowych.

§ 20. 1. W sytuacjach kryzysowych wprowadza sie nastepujgce stopnie alarmowe:
1) pierwszy stopien alarmowy — ALFA - wprowadza sie po uzyskaniu informacji
o mozliwosci wystgpienia w kraju urzedowania lub w kraju trzecim sytuacji kryzysowej, ktéra
ma wptyw na dziatalnos¢ placéwki zagranicznej, ale nie na jej obiekty;
2) drugi stopien alarmowy — BRAVO - wprowadza sie w przypadkach zaistnienia:
a) wysokiego prawdopodobienistwa powstania sytuacji kryzysowej, stanowigcej zagrozenie
dla placowki zagranicznej i jej pracownikow,
b) bezposredniego zagrozenia dziataniami wojennymi (konfliktem zbrojnym)
w panstwie przyjmujgcym,
c) wybuchu konfliktu spotecznego w panstwie przyjmujgcym;
3) trzeci stopien alarmowy - CHARLIE - wprowadza sie w przypadkach:
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a) otrzymania wiarygodnej informacji o bezposrednim zagrozeniu dla placdwki zagraniczne;j,

b) konfliktu zbrojnego na terytorium panstwa przyjmujacego,

c) przeksztatcenia sie konfliktdw spotecznych w panistwie przyjmujacym w dziatania

o charakterze zbrojnym w skali catego kraju,

4) czwarty stopien alarmowy — DELTA - w celu przeprowadzenia petnej planowej ewakuacji
placéwki zagranicznej oraz jej zamkniecia lub zawieszenia dziatalnosci, wprowadza sie w
przypadkach:

a) wymuszenia przez panstwo przyjmujgce zawieszenia wykonywania funkcji placéwki

zagranicznej,

b) braku mozliwosci zazegnania skutkdw sytuacji kryzysowej, w przypadku jej dtugotrwatego

charakteru lub eskalacji, za pomocag sit i Srodkow placowki zagranicznej,

c) bezposredniego zagrozenia zycia i zdrowia pracownikow placodwki zagraniczne;.

2. Stopnie alarmowe wprowadza, zmienia i odwotuje w drodze zarzagdzenia minister wtasciwy
do spraw zagranicznych na wniosek dyrektora komdrki organizacyjnej witasciwej do spraw
bezpieczenstwa. Niezwtocznie po wprowadzeniu stopnia alarmowego minister wtasciwy do spraw
zagranicznych powiadamia Dyrektora Rzadowego Centrum Bezpieczenstwa.

3. Kierownik placéwki zagranicznej w przypadkach uzasadnionych charakterem sytuacji
kryzysowej moze wnioskowac, za posrednictwem dyrektora komérki organizacyjnej witasciwej do
spraw bezpieczenstwa, do ministra wtasciwego do spraw zagranicznych
o wprowadzenie odpowiedniego stopnia alarmowego.

4. Stopnie alarmowe moga by¢ wprowadzane kolejno lub z pominieciem niektérych
z nich. Pominiecie nizszego stopnia wigze sie z koniecznoscig realizacji natozonych na kierownika
placowki zagranicznej zadan zwigzanych z wprowadzeniem pominietych stopni alarmowych.

5. W przypadku braku lub zerwania tgcznosci z ministerstwem, kierownik placéwki zagranicznej
moze podjgé niezbedne dziatania w celu zapewnienia placéwce zagranicznej bezpieczenstwa,
zgodnie z harmonogramem czynnosci w poszczegdélnych stopniach alarmowych, o czym niezwtocznie
po uzyskaniu facznosci powinien poinformowa¢ komérke organizacyjng wtasciwg do spraw
bezpieczenstwa.

6. Kierownik placéwki zagranicznej moze podejmowac wszelkie inne dziatania
w zakresie bezpieczenstwa, o ile przemawiajg za tym wzgledy ochrony intereséw Rzeczypospolitej
Polskiej i jej obywateli znajdujgcych sie w sytuacjach zagrozenia.

§ 21. 1. Kierownicy statych przedstawicielstw przy organizacjach miedzynarodowych, urzeddéw
konsularnych, instytutéw polskich oraz podlegtych ministrowi do spraw zagranicznych jednostek
innych niz przedstawicielstwo dyplomatyczne wspodtpracuja
w kwestiach bezpieczennstwa z wifasciwym terytorialnie kierownikiem przedstawicielstwa
dyplomatycznego w panstwie przyjmujgcym.

2. Wspotpraca polega w szczegdlnosci na:

1) uzgadnianiu zadan oraz sposobu przekazywania informacji;

2) ustaleniu sposobow, etapdéw i kierunkdéw ewakuacji planowej oraz dorazne;j;

3) wspodtdziataniu przy sporzadzaniu rocznego sprawozdania o stanie bezpieczenstwa placowki
zagranicznej.

Rozdziat IX
Strefowanie placowek zagranicznych

§ 22, Strefowanie jest zespotem dziatan, majgcych na celu wyznaczanie granic obszaréw, w
ktorych stosowane sg okreslone procedury bezpieczenstwa i Srodki techniczne stuzgce zapewnieniu
kontroli dostepu.
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§ 23.1 Celem strefowania jest wyznaczenie hierarchicznych obszaréw, do ktérych wstep majg
tylko osoby o przypisanym poziomie uprawnien.

2. Ustala sie trzy zasadnicze strefy, z mozliwoscig odstepstwa w uzasadnionych przypadkach za
zgodg komorki organizacyjnej wtasciwej ds. bezpieczenstwa:

1) strefa administracyjna - obejmuje obszary oraz pomieszczenia dostepne dla ogdétu pracownikéw
placéwki zagranicznej oraz przedstawicieli firm swiadczgcych ustugi, interesantéw i gosci pod
nadzorem pracownikéw placowki zagranicznej lub oséb realizujgcych zadania ochronne;

2) strefa biurowa - obejmuje obszary i pomieszczenia uzytkowane przez pracownikéw krajowych.
Inne osoby, w tym pracownicy miejscowi oraz przedstawiciele firm swiadczgcych ustugi moga
przebywac w strefie biurowej jedynie pod nadzorem upowaznionych pracownikéw krajowych;

3) strefa ochronna — obejmuje pomieszczenia podlegajace szczegdlnej ochronie, m.in. ogniwa
niejawne placowki zagranicznej. Dostep do pomieszczen tej strefy posiadajg wytgcznie
upowaznieni pracownicy krajowi.

§ 24. 1 Wszelkie prace wykonywane na terenie lub w pomieszczeniach placowki zagranicznej,
ktdre mogg mie¢ wptyw na zagrozenie bezpieczenistwa placéwki zagranicznej wymagajg zgtoszenia
do komarki organizacyjnej wtasciwej do spraw bezpieczenstwa,

a w przypadku koniecznosci wejscia do strefy ochronnej, w ktérej znajdujg sie elementy tgcznosci
placéwki zagranicznej takze zgody dyrektora komadrki organizacyjnej wtasciwej do spraw tgcznosci.

2. Prace, o ktorych mowa w ust. 1 muszg przebiegac zgodnie z zaleceniami dyrektora komaorki
organizacyjnej do spraw bezpieczenstwa.

Rozdziat X
Planowanie i sprawozdawczos$¢

§ 25. 1. Plany okreslone w zatacznikach nr 1, 2 i 3 do zarzadzenia sg dokumentami
sporzadzanymi:

1) w przypadku przedstawicielstwa dyplomatycznego w dwdch egzemplarzach. Jeden egzemplarz
przechowywany jest w placéwce zagranicznej, drugi przekazywany do komadrki organizacyjnej
wiasciwe] do spraw bezpieczenistwa;

2) w przypadku urzedu konsularnego, instytutu polskiego i statego przedstawicielstwa przy
organizacji miedzynarodowej - w trzech egzemplarzach. Jeden egzemplarz przechowywany jest
w placéwce zagranicznej, drugi przekazywany do komorki organizacyjnej wtasciwej do spraw
bezpieczenstwa, a trzeci do przedstawicielstwa dyplomatycznego w danym panstwie.

2. Plany okreslone w zatgcznikach nr 1, 2 i 3 do zarzgdzenia podlegajg aktualizacji, dokonywanej
nie rzadziej niz co 2 lata lub kazdorazowo w przypadku wystgpienia uzasadniajgcych jg okolicznosci.

3. Kierownik placowki zagranicznej w terminie do kornca lutego kazdego roku przekazuje
komorce organizacyjnej wtasciwej do spraw bezpieczeristwa sprawozdania

o stanie bezpieczerstwa. Wzor sprawozdania o stanie bezpieczenstwa stanowi zatgcznik

nr 8 do zarzadzenia.

Rozdziat XI
Postanowienia koncowe

§ 26. Tracg moc:

1) zarzadzenie Nr 1 Ministra Spraw Zagranicznych z dnia 3 stycznia 2011 r. w sprawie systemu
bezpieczenstwa placowek zagranicznych Rzeczypospolitej Polskiej (Dz. Urz. Min. Spraw Zagr. Nr
3 poz. 12);

2) zarzadzenie Nr 2 Ministra Spraw Zagranicznych z dnia z dnia 3 stycznia 2011 r. w sprawie
kategorii stopnia zagrozenia bezpieczenstwa placéwek zagranicznych Rzeczypospolitej Polskiej
(Dz. Urz. Min. Spraw Zagr. Nr 3, poz. 13) .
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§ 27. Zarzadzenie wchodzi w zycie po uptywie 7 dni od dnia ogtoszenia.

Minister Spraw Zagranicznych: Radostaw Sikorski
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Zatacznik Nr 1 do
zarzadzenia Nr 26
Ministra Spraw Zagranicznych
z dnia 20 pazdziernika 2013 r.

WSTEP

Przed opracowaniem planu ochrony placéwki nalezy przeprowadzié¢ ocene sytuacji, tzn. faktycznych i
potencjalnych zagrozen bezpieczenstwa placéwki w kraju urzedowania, uwzgledniajgc potozenie i
charakterystyke budynku, oraz jego status prawny.

W przypadku lokalizacji peryferyjnej lub w dzielnicach charakteryzujgcych sie wysokim wskaznikiem
przestepczosci, w wiekszym stopniu wystepuje zagrozenie wtamaniami

o podtozu czysto kryminalnym. Obiekty potozone w centrum miasta bardziej narazone sg na
organizowanie przed nimi demonstracji lub okupacje. Z kolei przy charakterystyce budynku
uwzglednié¢ nalezy takie elementy jak to, czy jest to budynek samodzielny — wolno stojacy, czy tez
znajduje sie w zabudowie szeregowej, ewentualnie wchodzi w sktad kompleksu budynkéw (w
znaczacy sposob warunkuje to zasady wydzielenia strefy administracyjnej na zewnatrz takiego
obiektu). Oceni¢ nalezy stan, konstrukcje oraz materiaty, z ktérych budynek zostat wykonany (w
szczegblnosci sciany i stropy), a ponadto usytuowanie i przebieg wewngtrz budynku kanatéw
wentylacyjnych, klimatyzacyjnych i innych instalacji. Analizg objg¢ nalezy takze potencjalne
mozliwosci dostania sie do wydzielonych stref

z pominieciem oficjalnych drég wejscia - tj. przebieg drég ewakuacyjnych, wejscia od strony strychu,
dachu itp.

Status prawny obiektu w znacznym stopniu warunkuje mozliwosci dokonywania wewnatrz niego
prac budowlanych zwigzanych z dostosowaniem pomieszczen do wymogdéw bezpieczenstwa lub
instalacjg stosownych srodkéw ochrony. Zwréci¢ nalezy takze uwage na obecno$é¢ w najblizszym
sgsiedztwie zagranicznych firm i przedstawicielstw, ktére mogg stanowié naturalne przykrycie dla
dziatalnosci obcych stuzb specjalnych oraz obecnos¢

w poblizu ogdlnodostepnych garazy i parkingdw sprzyjajgcych probom zamachu terrorystycznego,
zewnetrznego podstuchu lub podgladu. Wspoétuzytkowanie budynku

z innymi podmiotami wymusza natomiast konieczno$¢ wzmocnienia kontroli ruchu osobowego.



