=« DZIENNIK URZEDOWY

MINISTRA SPRAW ZAGRANICZNYCH

Warszawa, dnia 26 lipca 2013 r.

Poz. 18

ZARZADZENIE Nr 14
MINISTRA SPRAW ZAGRANICZNYCH"
z dnia 25 lipca 2013 r.

w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych
komorek organizacyjnych odpowiedzialnych za przetwarzanie materiatéw niejawnych, sposobu i
trybu przetwarzania informacji niejawnych oraz doboru i stosowania srodkow bezpieczenstwa

fizycznego w Ministerstwie Spraw Zagranicznych oraz placéwkach zagranicznych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz. U. Nr 182, poz. 1228) zarzadza sie co nastepuje:
Rozdziat |
Przepisy ogdlne

§ 1. Zarzadzenie okresla:

1) wymagania w zakresie organizacji i funkcjonowania kancelarii tajnej, kancelarii tajnej
miedzynarodowej oraz innych komédrek organizacyjnych odpowiedzialnych za przetwarzanie
materiatdow niejawnych;

2) strukture organizacyjng systemu kancelaryjnego;

3) podstawowe zadania kierownika kancelarii tajnej, kancelarii tajnej miedzynarodowej oraz
pracownika prowadzgcego obstuge kancelaryjng materiatéw niejawnych;

4) sposobitryb przetwarzania informacji niejawnych o klauzuli ,,poufne”, ,tajne” i ,scisle tajne”;

D Minister Spraw Zagranicznych kieruje dziatami administracji rzadowej: sprawy zagraniczne oraz cztonkostwa Rzeczypospolitej

Polskiej w Unii Europejskiej na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 18 listopada 2011 r. w sprawie
szczegdtowego zakresu dziatania Ministra Spraw Zagranicznych (Dz. U. Nr 248, poz. 1492).
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5)

1)

2)
3)

4)
5)

6)

7)

8)

9)

10)

zasady doboru i zakres stosowania $Srodkéw bezpieczenstwa fizycznego stuzgcych ochronie

informacji niejawnych.

§ 2. llekro¢ w niniejszym zarzgdzeniu jest mowa o:

ustawie — nalezy przez to rozumiec ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228);

Ministerstwie — nalezy przez to rozumie¢ Ministerstwo Spraw Zagranicznych;

placowce zagranicznej — nalezy przez to rozumiec przedstawicielstwo dyplomatyczne, state
przedstawicielstwo przy organizacji miedzynarodowej, urzad konsularny, instytut polski lub
inng placéwke podlegta Ministrowi Spraw Zagranicznych, majgca siedzibe poza granicami
Rzeczypospolitej Polskiej;

dyrektorze — nalezy przez to rozumie¢ dyrektora komorki organizacyjnej Ministerstwa;
kierowniku placéwki — nalezy przez to rozumie¢ petnomocnego przedstawiciela
Rzeczypospolitej Polskiej w innym panstwie lub przy organizacji miedzynarodowej, kierownika
urzedu konsularnego, dyrektora instytutu polskiego oraz inng osobe wyznaczong do kierowania
placéwka zagraniczng;

petnomocniku ochrony — nalezy przez to rozumie¢ petnomocnika lub zastepce petnomocnika do
spraw ochrony informacji niejawnych w Ministerstwie;

pionie ochrony — nalezy przez to rozumie¢ wyodrebniong komadrke organizacyjng Ministerstwa
wiasciwg do spraw ochrony informacji niejawnych, podlegta pethomocnikowi ochrony;

PODN-Z — nalezy przez to rozumie¢ punkt obstugi dokumentéw niejawnych stanowigcy w
placéwce zagranicznej komodrke organizacyjng lub stanowisko pracy, ktérych pracownicy
zapewniajg prawidiowe rejestrowanie, przechowywanie, wydawanie oraz obieg materiatéw
niejawnych o klauzuli ,zastrzezone” oraz ,, Restreint UE” i ,NATO Restricted”;

PODN-Pf — nalezy przez to rozumieé¢ punkt obstugi dokumentdw niejawnych stanowigcy w
placéwce zagranicznej komodrke organizacyjng lub stanowisko pracy, ktérych pracownicy
zapewniajg w placdwce zagranicznej prawidtowe rejestrowanie, przechowywanie, wydawanie
oraz obieg materiatoéw niejawnych do klauzuli ,poufne” witgcznie;

PODN-T — nalezy przez to rozumie¢ punkt obstugi dokumentéw niejawnych do klauzuli ,tajne”
stanowigcy w placdéwce zagranicznej wyodrebniong lokalizacyjnie komdrke organizacyjng, o
ktorej mowa w art. 44 ustawy, lub stanowisko pracy, ktorych pracownicy zapewniajg
prawidtowe rejestrowanie, przechowywanie, wydawanie oraz obieg materiatéw niejawnych do

klauzuli ,tajne” wtacznie;
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11)

12)

13)

14)

15)

16)

16)

17)

18)

kancelarii tajnej — nalezy przez to rozumieé wyodrebniong organizacyjnie i lokalizacyjnie
komorke organizacyjng, o ktérej mowa w art. 42 ust. 4 ustawy, utworzongw  Ministerstwie;
kancelarii tajnej miedzynarodowej — nalezy przez to rozumie¢ Gtéwnga Kancelarie Tajng NATO,
UZE i UE dla sfery cywilnej RP, Podkancelarie Tajng NATO, UZE i UE

w Ministerstwie, Punkty Kontroli NATO w placéwkach zagranicznych, Podkancelarie Tajng
NATO, UZE i UE w Statym Przedstawicielstwie RP przy NATO, Podkancelarie Tajng NATO
ATOMAL w Statym Przedstawicielstwie RP przy NATO lub Podkancelarie Tajng NATO i UE w
Statym Przedstawicielstwie RP przy UE, akredytowane przez ABW i uprawnione do obstugi
materiatéw niejawnych UE lub NATO oznaczonych klauzulg stanowigcg odpowiednik klauzuli
,poufne” lub wyzszej;

sekretariacie komérki organizacyjnej — nalezy przez to rozumie¢ stanowisko pracy w komérce
organizacyjnej Ministerstwa, wtasciwe do prowadzenia obstugi kancelaryjnej materiatow
niejawnych i podlegte bezposrednio cztonkowi kierownictwa Ministerstwa lub dyrektorowi albo
zastepcy dyrektora;

dokumencie niejawnym — nalezy przez to rozumie¢ dokument, o ktérym mowa w art. 2 pkt 3
ustawy;

materiale niejawnym — nalezy przez to rozumieé materiat, o ktérym mowa w art. 2 pkt 4
ustawy;

przesyice niejawnej - nalezy przez to rozumieé¢ odpowiednio zaadresowang i oznaczong
koperte, pakiet, paczke lub pojemnik zawierajgce materiaty niejawne, zabezpieczone zgodnie z
zasadami okreslonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w
sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603);

dekretacji — nalezy przez to rozumieé autoryzowang, pisemng adnotacje adresata, nastepcy
prawnego adresata, osoby pisemnie przez niego upowaznionej lub witasciwego przetozonego,
zawierajgcg dyspozycje dotyczace sposobu dalszego postepowania z materiatem lub wskazanie
0s0b, ktére powinny zapoznac sie z zawartymi w nim informacjami niejawnymi;

strefie ochronnej I, Il lub lll — nalezy przez to rozumiec¢ strefy, o ktéorych mowa w § 5 ust. 1
rozporzgdzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. poz. 683);

obstudze kancelaryjnej materiatéw niejawnych - nalezy przez to rozumiec zespdt czynnosci

wykonywanych w odniesieniu do materiatéw niejawnych i na tych materiatach, w szczegdélnosci
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rejestrowanie, przechowywanie, gromadzenie, zapewnienie ochrony, udostepnianie,
wydawanie lub przekazywanie za pokwitowaniem osobom uprawnionym, nadzdér nad obiegiem,
kopiowanie oraz oznaczanie zmiany lub zniesienia klauzuli tajnosci;

19) dostepnosci informacji niejawnej - nalezy przez to rozumieé¢ wtfasciwos¢ okreslajgcy, ze
informacja niejawna jest mozliwa do wykorzystania na zgadanie podmiotu uprawnionego w
okreslonym czasie;

20) integralnosci informacji niejawnej - nalezy przez to rozumie¢ wifasciwos¢ okreslajaca, ze
informacja niejawna nie zostata zmodyfikowana w sposéb nieuprawniony;

21) poufnosci informacji niejawnej - nalezy przez to rozumie¢ witasciwos¢ okreslajacg, ze

informacja niejawna nie jest ujawniana podmiotom do tego nieuprawnionym.

§ 3. Nadzér nad wykonywaniem postanowien niniejszego zarzgdzenia sprawuje, w imieniu

kierownika jednostki organizacyjnej, pethomocnik ochrony.

§ 4. Dyrektor oraz kierownik placéwki sprawujg bezposredni nadzér nad przestrzeganiem przez
podlegtych pracownikéw przepiséw o ochronie informacji niejawnych, w tym przepiséw niniejszego

zarzadzenia.

§ 5. Materiaty niejawne podlegajg oznaczeniu zgodnie z rozporzadzeniem Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatéw i umieszczania na

nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692).

§ 6. Zasady przekazywania przesytek niejawnych pocztg dyplomatyczng reguluja odrebne
przepisy.

§ 7. Zasady przetwarzania informacji niejawnych w  akredytowanych systemach

teleinformatycznych oraz wykorzystywania nosnikow danych cyfrowych regulujg odrebne przepisy.

§ 8. Sposodb i tryb przetwarzania w Ministerstwie oraz placdwkach zagranicznych informacji

niejawnych o klauzuli ,,zastrzezone” regulujg odrebne przepisy.

8§ 9. Tryb przetwarzania oraz zasady niszczenia i archiwizacji szyfrogramdéw oraz niejawnych
biuletyndw, brieféw, notatek informacyjnych i pilnych notatek okres$lajg odrebne przepisy, z

zastrzezeniem § 12 ust. 1.

§10. 1. Informacje niejawne moga by¢ udostepniane w Ministerstwie oraz placéwkach
zagranicznych wyltgcznie osobie do tego uprawnionej, zgodnie z przepisami ustawy dotyczgcymi

dostepu do informacji niejawnych o okreslonej klauzuli tajnosci, i tylko
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w zakresie niezbednym do wykonywania przez te osobe pracy na zajmowanym stanowisku albo
wykonywania czynnosci zleconych.

2. Osoba spetniajgca wymogi okreslone w ust. 1 powinna by¢ adresatem okres$lonej informacji
niejawnej, nastepcg prawnym adresata lub powinna posiada¢ jego pisemne upowaznienie do
odbioru, zapoznawania sie i dekretacji informacji niejawnych albo powinna zosta¢ upowazniona do
zapoznania sie z okreslong informacjg niejawng poprzez jej dekretacje. Wzér upowaznienia stanowi
zatgcznik nr 1 do niniejszego zarzadzenia.

3. Osoba realizujgca w Ministerstwie lub placéwce zagranicznej zadania zwigzane
z dostepem do informacji niejawnych o klauzuli , poufne” lub wyzszej, powinna dawac¢ rekojmie

zachowania tajemnicy w rozumieniu art. 2 pkt 2 ustawy.
Rozdziaf Il
Organizacja i funkcjonowanie systemu kancelaryjnego

§11.1. Na system kancelaryjny stuzacy zapewnieniu w Ministerstwie i placoéwkach
zagranicznych prawidtowej obstugi kancelaryjnej materiatéw niejawnych sktadaja sie:

1) kancelaria tajna w Ministerstwie, z uwzglednieniem mozliwosci tworzenia jej oddziatéw oraz
komoérka organizacyjna Ministerstwa wtasciwa do spraw przetwarzania, dystrybucji i ekspedycji
materiatéw niejawnych;

2) kancelarie tajne miedzynarodowe w Ministerstwie i placdwkach zagranicznych;

3) PODN-T w placéwkach zagranicznych;

4) PODN-Pf w placéwkach zagranicznych;

5) PODN-Z w placéwkach zagranicznych;

6) sekretariaty komdrek organizacyjnych w Ministerstwie uprawnione do prowadzenia obstugi
kancelaryjnej materiatdw niejawnych do klauzuli ,, poufne” wigcznie.

2. System kancelaryjny organizuje Dyrektor Generalny Stuzby Zagranicznej poprzez
zatwierdzanie przedktadanych przez petnomocnika ochrony wnioskéw w sprawie utworzenia,
przeksztatcenia, zawieszenia dziatalnosci lub likwidacji komérek organizacyjnych, o ktérych mowa w
ust. 1, albo powierzenia sekretariatom zadan w zakresie prowadzenia obstugi kancelaryjnej
materiatdw niejawnych. Petnomocnik ochrony wnioskuje w tych sprawach po dokonaniu uzgodnien z
wiasciwymi kierownikami placéwek oraz dyrektorami.

3. W Ministerstwie kancelaria tajna, kancelaria tajna miedzynarodowa oraz komorka

organizacyjna wtfasciwa do spraw przetwarzania, dystrybucji i ekspedycji materiatéw niejawnych
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podlegajg bezposrednio petnomocnikowi ochrony, a sekretariat komorki organizacyjnej uprawniony
do prowadzenia obstugi kancelaryjnej materiatow niejawnych wtasciwemu dyrektorowi.
4. W placéwce zagranicznej kancelaria tajna miedzynarodowa, PODN-T, PODN-Pf lub PODN-Z

podlega bezposrednio kierownikowi placéwki.

§ 12. 1. W Ministerstwie dla obstugi kancelaryjnej materiatéw niejawnych o klauzuli , poufne”,
»tajne” lub ,$cisle tajne” wiasciwg komodrkay jest kancelaria tajna, a dla szyfrograméw i innych
dokumentéw niejawnych o klauzuli ,,poufne”, o ktérych mowa
w § 9, kancelaria tajna lub sekretariat komorki organizacyjnej uprawniony do ich obstugi.

2. W uzasadnionych przypadkach materiaty niejawne oznaczone klauzulg ,poufne” oraz ,tajne”
moga by¢ pobierane przez uprawnionego pracownika z sekretariatu komorki organizacyjnej lub
kancelarii tajnej na czas niezbedny do realizacji zadan zwigzanych z dostepem do informacji
niejawnych, z uwzglednieniem wymogdéw okreslonych w § 48 ust. 2 i 3.

3. W uzasadnionych przypadkach, za zgodg petnomocnika ochrony, w kancelarii tajnej mogg by¢
przetwarzane informacje niejawne o klauzuli ,,zastrzezone”.

4. Obstuge kancelaryjng  materiatdbw  niejawnych  oznaczonych  klauzulg  ,EU
Confidential/Confidentiel UE” lub ,NATO Confidential” oraz wyzsza zapewnia na podstawie

odrebnych przepiséw kancelaria tajna miedzynarodowa.

§ 13. 1. W placdwce zagranicznej obstuge kancelaryjng materiatow niejawnych o klauzuli :

1) ,tajne” zapewnia PODN-T;

2) ,poufne” zapewnia PODN-Pf lub PODN-T;

3) ,zastrzezone” oraz , Restreint UE” i ,NATO Restricted” zapewnia PODN-Z, PODN-Pf lub
PODN-T;

4) ,EU Confidential/Confidentiel UE”, ,NATO Confidential”, ,,NATO Confidential ATOMAL” lub
wyziszej zapewnia na podstawie odrebnych przepisow wtasciwa kancelaria tajna
miedzynarodowa.

2. Materiaty niejawne o klauzuli , poufne” lub wyzszej nie mogg by¢ przechowywane w
placéwce zagranicznej poza PODN-T lub  PODN-Pf.

3. W placéwce zagranicznej, w ktérej zorganizowano PODN-Pf, dopuszcza sie za zgodg
petnomocnika ochrony krotkotrwate przechowywanie zamknietych i oznaczonych jako poczta

dyplomatyczna przesytek niejawnych zawierajgcych materiaty o klauzuli wyzszej niz ,,poufne”.
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4. W placowce zagranicznej, w ktorej zorganizowano PODN-T, dopuszcza sie za zgoda
petnomocnika ochrony krotkotrwate przechowywanie zamknietych i oznaczonych jako poczta

dyplomatyczna przesytek niejawnych zawierajgcych materiaty o klauzuli wyzszej niz ,,tajne”.

§ 14. 1 W pomieszczeniach kancelarii tajnej, kancelarii tajnej miedzynarodowej, PODN-T,
PODN-Pf, mozna wydzieli¢ miejsce, w ktérym osoby uprawnione bedy zapoznawac sie z
materiatami niejawnymi, zwane czytelnig, zapewniajgce staty nadzér nad udostepnianymi
materiatami niejawnymi przez osobe prowadzgacg ich obstuge kancelaryjna.

2. W czytelni nie instaluje sie systemu monitoringu wizyjnego.

§15.1. W Ministerstwie kancelarig tajng lub kancelarig tajng miedzynarodowg kieruje
pracownik pionu ochrony wyznaczony przez Dyrektora Generalnego Stuzby Zagranicznej na
stanowisko kierownika kancelarii, na wniosek petnomocnika ochrony w uzgodnieniu z dyrektorem
komorki wtasciwej w sprawach osobowych.

2. W placéwce zagranicznej kancelarig tajng miedzynarodowg kieruje kierownik wyznaczony
przez kierownika placéwki w uzgodnieniu z dyrektorem komorki wtasciwej w sprawach osobowych

oraz za zgodg petnomocnika ochrony.

§ 16. Do zadan kierownika kancelarii tajnej oraz kierownika kancelarii tajnej miedzynarodowej
nalezy:

1) prowadzenie rejestru dziennikdw ewidencji i teczek;

2) bezposredni nadzér nad prawidtowym rejestrowaniem przez pracownikéw kancelarii,
przechowywaniem, udostepnianiem i obiegiem materiatdw niejawnych oraz wydawaniem za
pokwitowaniem materiatéw niejawnych osobom do tego uprawnionym, ktdre zapewniajg
odpowiednie warunki ich przechowywania;

3) prowadzenie i aktualizacja wykazu oséb uprawnionych do dostepu do informacji niejawnych,
obejmujgcego imie i nazwisko, termin uptywu waznosci uprawnien w odniesieniu do
poszczegdlnych klauzul tajnosci, date ostatniego szkolenia w zakresie ochrony informacji
niejawnych;

4) kazdorazowe sprawdzanie przed udostepnieniem materiatu niejawnego uprawnienn adresata
lub osoby wskazanej w dekretacji do dostepu do informacji niejawnych o klauzuli tajnosci
odpowiadajgcej klauzuli materiatu niejawnego;

5) wydawanie za pokwitowaniem materiatéw niejawnych osobom do tego uprawnionym, ktére

zapewniajg odpowiednie warunki do ich przechowywania;
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6)

7)
8)
9)

10)
11)

zapewnienie mozliwosci ustalenia w kazdych okolicznosciach, gdzie znajduje sie zarejestrowany
materiat niejawny;

weryfikacja prawidtowosci oznaczania materiatéw niejawnych;

egzekwowanie zwrotu udostepnionych lub wydanych materiatéw niejawnych;

niezwtoczne powiadamianie o stwierdzonych nieprawidtowosciach w zakresie obstugi
kancelaryjnej materiatéw niejawnych oraz innych zdarzeniach zwigzanych z przetwarzaniem
informacji niejawnych mogacych stanowié¢ naruszenie obowigzujgcych przepisow, w
Ministerstwie petnomocnika ochrony, a w placéwce zagranicznej kierownika placowki;
wykonywanie innych czynnosci z zakresu obstugi kancelaryjnej materiatdw niejawnych;

nadzor nad realizacjg przez podlegtych pracownikéw wymogu prawidiowego zabezpieczenia

uzytkowanych szaf metalowych i pomieszczen po zakoriczeniu pracy.

§ 17. 1. Do zakresu obowigzkéw pracownika komadrki organizacyjnej, o ktérej mowa

w § 11 ust. 1 nalezy w szczegdlnosci:

1)
2)

3)

4)

5)

6)

7)
8)

wykonywanie czynnosci z zakresu obstugi kancelaryjnej materiatow niejawnych;

prowadzenie i aktualizacja wykazu oséb uprawnionych do dostepu do informacji niejawnych,
obejmujgcego imie i nazwisko, termin uptywu waznosci uprawnien w odniesieniu do
poszczegblnych klauzul tajnosci, date ostatniego szkolenia w zakresie ochrony informacji
niejawnych;

kazdorazowe sprawdzanie przed udostepnieniem materiatu niejawnego uprawnien adresata
lub osoby wskazanej w dekretacji do dostepu do informacji niejawnych o klauzuli tajnosci
odpowiadajgcej klauzuli materiatu niejawnego;

wydawanie za pokwitowaniem materiatéw niejawnych osobom do tego uprawnionym, ktére
zapewniajg odpowiednie warunki do ich przechowywania;

zapewnienie mozliwosci ustalenia w kazdych okolicznosciach, gdzie znajduje sie zarejestrowany
materiat niejawny;

weryfikacja prawidtowosci oznaczania materiatéw niejawnych;

egzekwowanie zwrotu udostepnionych lub wydanych materiatéw niejawnych;

niezwtoczne powiadamianie wtasciwego przetozonego o stwierdzonych nieprawidtowosciach w
zakresie obstugi kancelaryjnej materiatdw niejawnych oraz innych zdarzeniach zwigzanych z
przetwarzaniem informacji niejawnych mogacych stanowi¢ naruszenie obowigzujgcych

przepisow;
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9) kazdorazowe zabezpieczanie po zakonczeniu pracy uzytkowanych szaf metalowych i
pomieszczen.
2. W placéwce zagranicznej pracownik PODN-T lub PODN-Pf oprdcz zadan okreslonych w ust 1.

prowadzi takze rejestr dziennikdw ewidencji i teczek.

§ 18. 1. W Ministerstwie obstuge kancelaryjng materiatéw niejawnych o klauzuli ,,poufne” lub
wyzszej prowadzi pracownik posiadajgcy:
1) poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji niejawnych o klauzuli
odpowiadajgcej najwyzszej klauzuli obstugiwanych materiatéw niejawnych;
2) aktualne zaswiadczenie o odbytym szkoleniu w zakresie ochrony informacji niejawnych oraz
informacji niejawnych UE i NATO,
3) zaswiadczenie o odbytym specjalistycznym szkoleniu w zakresie prowadzenia obstugi
kancelaryjnej materiatdw niejawnych, zorganizowanym przez petnomocnika ochrony.
2. W placowce zagranicznej obstuge kancelaryjng materiatow niejawnych o klauzuli ,poufne”
lub wyzszej zapewnia pracownik wyznaczony przez kierownika placowki w uzgodnieniu z dyrektorem
komorki wtasciwej w sprawach osobowych oraz za zgodg petnomocnika ochrony, spetniajacy

wymagania okreslone w ust. 1 pkt 1-3.

§19. 1. Przejecie obowigzkdéw w zakresie prowadzenia obstugi kancelaryjnej materiatow
niejawnych odbywa sie na podstawie protokotu zdawczo-odbiorczego, ktérego wzér okresla
zatacznik nr 2 do niniejszego zarzadzenia.

2. Protokdt, o ktérym mowa w ust. 1, sporzadza sie:

1) w Ministerstwie - w egzemplarzu pojedynczym, ktéry jest przekazywany do wiadomosci
petnomocnikowi ochrony, a po dokonaniu zwrotu jest przechowywany we wtasciwym
sekretariacie komoérki organizacyjnej lub w kancelarii tajnej albo kancelarii tajnej
miedzynarodowej;

2) w placéwce zagranicznej - w dwdch egzemplarzach, z ktérych pierwszy przechowywany jest
we wtasciwym PODN-T, PODN-Pf lub w kancelarii tajnej miedzynarodowej, a drugi
przekazywany jest pethomocnikowi ochrony.

3. W przypadku czasowej nieobecnosci osoby prowadzgcej obstuge kancelaryjng materiatow
niejawnych jej obowigzki przejmuje na podstawie protokotu zdawczo-odbiorczego inny pracownik
wyznaczony przez wiasciwego dyrektora lub kierownika placéwki, spetniajgcy wymagania okreslone
w § 18 ust. 1 pkt 1-3, a o fakcie tym jest powiadamiany petnomocnik ochrony. W takim przypadku

protokot zdawczo-odbiorczy sporzadza sie w egzemplarzu pojedynczym, ktdry jest przechowywany
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we wiasciwym sekretariacie komoérki organizacyjnej, PODN-T, PODN-Pf, kancelarii tajnej lub

kancelarii tajnej miedzynarodowej.

§ 20. 1. Otwarcia pomieszczenia i szaf metalowych stuzacych do przechowywania materiatow
niejawnych podczas nieobecnos$ci osoby prowadzgcej ich obstuge kancelaryjng, moze dokonaé
komisja sktadajgca sie co najmniej z dwdch oséb spetniajgcych wymagania okreslone w § 18 ust. 1
pkt 1-2.

2.Komisje powotuje odpowiednio petnomocnik ochrony, dyrektor witasciwej komorki
organizacyjnej lub kierownik placowki zgodnie z § 11 ust. 3 i 4.

3. Wz6r protokotu komisyjnego pobrania materiatdw niejawnych okres$la zatgcznik nr 3 do
niniejszego zarzadzenia.

4. Z protokotem, o ktérym mowa w ust. 3 zapoznawana jest po powrocie do pracy osoba, o

ktorej mowa w ust. 1.
Rozdziat llI
Sposdb i tryb przetwarzania materiatéw niejawnych o klauzuli , poufne” lub wyiszej

§ 21. Przesytki przychodzace, zawierajgce materiaty niejawne przyjmujg za pokwitowaniem:

1) w Ministerstwie — komérki organizacyjne wtasciwe do spraw obstugi przesytek przychodzacych i
po zarejestrowaniu wptywu przekazujg za pokwitowaniem, bez otwierania kopert
wewnetrznych, do kancelarii tajnej lub kancelarii tajnej miedzynarodowej;

2)  w placéwce zagranicznej — PODN-Pf, PODN-T lub kancelaria tajna miedzynarodowa.

§ 22. 1. W Ministerstwie, po godzinach urzedowania i w dni wolne od pracy, przesytki o ktérych
mowa w § 21, przyjmuje za pokwitowaniem w ksigzce dyzuréw witasciwy pracownik Centrum
Operacyjnego spetniajgcy wymagania okreslone w § 18 ust. 1 pkt 1-2.

2. Dyzurny Centrum Operacyjnego przekazuje przesytke w najblizszym dniu roboczym do

kancelarii tajnej, lub kancelarii tajnej miedzynarodowej.

§ 23. W przypadku stwierdzenia uszkodzenia przesytki zawierajgcej materiaty niejawne
osoba kwitujgca jej odbidr sporzgdza, wraz z doreczajagcym, protokdt, o ktérym mowa w § 16
rozporzadzenia Prezesa Rady Ministrédw w sprawie nadawania, przyjmowania, przewozenia,

wydawania i ochrony materiatéw zawierajgcych informacje niejawne.

§ 24. 1. Po otwarciu przesytki zawierajgcej materiaty niejawne, osoba prowadzaca ich obstuge

kancelaryjng sprawdza prawidtowos¢ oznaczen, zgodnos$¢ zawartosci przesytki z wyszczegdlnionymi
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na niej numerami ewidencyjnymi, zgodnosc¢ liczby stron lub innych jednostek miary oraz liczby
zatgcznikow z informacjami umieszczonymi na poszczegdlnych materiatach.

2. W przypadku stwierdzenia nieprawidtowosci w zakresie, o ktérym mowa w ust. 1 osoba
prowadzaca obstuge kancelaryjng sporzgdza pisemne os$wiadczenie zawierajgce opis
nieprawidtowosci, ktére jest za posrednictwem przetozonego niezwtocznie przekazywane
petnomocnikowi ochrony. Fakt powiadomienia petnomocnika ochrony o stwierdzonych
nieprawidtowosciach odnotowuje sie w odpowiednim dzienniku ewidencji w rubryce ,informacje

uzupetniajgce/uwagi”.

§ 25. Materiat niejawny oznaczony klauzulg , poufne” lub réwnorzedng otrzymany podczas
spotkan miedzynarodowych poza terytorium Rzeczypospolitej Polskiej, powinien by¢ przekazany do
najblizszej placowki zagranicznej, zgodnie z § 21 pkt 2, a jezeli nie jest to mozliwe, dopuszczalny jest
jego osobisty przewdz do Ministerstwa na zasadach okreslonych w § 23 rozporzadzenia Prezesa Rady
Ministrow w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw

zawierajgcych informacje niejawne, zgodnie z § 21 pkt 1 oraz § 22 niniejszego zarzadzenia.

§ 26. 1. Kancelaria tajna, kancelaria tajna miedzynarodowa, PODN-T, PODN-Pf oraz sekretariat
komorki organizacyjnej prowadzg dzienniki ewidencji okreslone w rozporzadzeniu Rady Ministrow z
dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych, z zastrzezeniem § 53 niniejszego zarzgdzenia.

2. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych mozna
prowadzi¢ dodatkowo inne dzienniki ewidencji niz wymienione w ust. 1, w szczegdlnosci karte
obiegu materiatu niejawnego, ktéra podlega archiwizacji fgcznie z dziennikiem ewidencji, w ktérym
materiat zostat zarejestrowany. Fakt zatozenia karty obiegu materiatu niejawnego odnotowuje sie w
odpowiednim dzienniku ewidencji w rubryce ,informacje uzupetniajgce/uwagi”. Wzér karty obiegu
materiatu niejawnego okresla zatacznik nr 4 do niniejszego zarzadzenia.

3. Dopuszcza sie, za pisemng zgodg petnomocnika ochrony, prowadzenie dziennikéw ewidencji

w formie elektronicznej.

§ 27.1. Kazdg otrzymang albo wysytang przesytke, badz wytworzony dokument lub inny
materiat niejawny osoba prowadzgca obstuge kancelaryjng niezwtocznie rejestruje w odpowiednim
dzienniku ewidencji, w kolejnosci otrzymania lub wytworzenia w okresie roku kalendarzowego.

2. Materiaty niejawne otrzymane w ramach wymiany z UE i NATO podlegajg rejestracji w

osobnych dziennikach ewidencji, prowadzonych odrebnie dla kazdej organizacji miedzynarodowej.
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3. Obieg kazdego materiatu niejawnego podlega dokumentowaniu w odpowiednim dzienniku
ewidencji, w szczegdlnosci poprzez potwierdzenie podpisami o0sdb otrzymujgcych okreslone
materiaty niejawne faktu ich pobrania oraz potwierdzenie podpisem osoby prowadzacej obstuge
kancelaryjna faktu dokonania ich zwrotu.

4. Do kazdego materiatu niejawnego o klauzuli ,tajne” lub ,scisle tajne” z chwilg jego
udostepnienia zaktada sie karte zapoznania sie z dokumentem. W karcie odnotowuje sie fakt
kazdorazowego udostepnienia materiatu niejawnego osobie uprawnionej. Karte archiwizuje sie wraz

z materiatem niejawnym lub z protokotem zniszczenia, albo pismem przewodnim o odestaniu.

§ 28. 1. Zapisow w dziennikach ewidencji, o ktérych mowa w § 26, dokonuje sie atramentem
lub tuszem w kolorze niebieskim lub czarnym. Zmian w zapisach dokonuje sie atramentem lub
tuszem w kolorze czerwonym, umieszczajgc date, imie i nazwisko oraz podpis osoby dokonujgcej
zmiany.

2. W przypadku anulowania pozycji w dziennikach ewidencji, o ktéorych mowa w § 26, podaje sie
powdd anulowania oraz umieszcza sie date, imie i nazwisko oraz podpis osoby dokonujacej
anulowania. Anulowania pozycji dokonuje sie atramentem lub tuszem w kolorze czerwonym.

3. Zabrania sie wycierania, zamazywania lub nadpisywania zapisow dokonanych

w dziennikach ewidencji, o ktérych mowa w § 26.

§ 29. 1. Osoba prowadzaca obstuge kancelaryjng nie otwiera przesytek zawierajgcych materiaty
niejawne, oznaczonych ,do rak wifasnych”. W odpowiednim dzienniku ewidencji umieszcza
informacje o nadawcy, numerze i dacie wptywu przesytki oraz jej oznaczeniu ,,do rgk wtasnych”. Na
opakowaniu kazdej przesytki wpisuje date wptywu i numer, pod ktérym zostata zarejestrowana.

2. Przesytka, o ktérej mowa w ust. 1, przekazywana jest w stanie zamknietym, za
pokwitowaniem adresatowi, nastepcy prawnemu adresata lub osobie pisemnie przez niego
upowaznionej do odbioru.

3. Po otwarciu przesytki, o ktérej mowa w ust. 1, jej odbiorca wykonuje czynnosci okreslone w §
24,

4. Adresat przesytki, o ktérej mowa w ust. 1, moze poprzez dekretacje znies¢ oznaczenie ,do
rgk witasnych”. Z chwilg zwrotu przesytki osoba prowadzgca obstuge kancelaryjng uzupetnia dane

dotyczace przesytki w odpowiednim dzienniku ewidencji.

§ 30. 1. Przesyitki zawierajgce materiaty niejawne, wychodzgce do adresatow zewnetrznych oraz
dyrektorow komarek organizacyjnych zlokalizowanych w innych obiektach niz budynki Ministerstwa

przy Al. J.Ch. Szucha 21, 23, 23A przekazuje za pokwitowaniem w wykazie przesytek nadanych:
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1) w Ministerstwie — kancelaria tajna, kancelaria tajna miedzynarodowa lub sekretariat komorki
organizacyjnej do komodrki wtasciwej do spraw ekspedycji materiatéw niejawnych lub do
komorki wtasciwej do spraw poczty dyplomatycznej;

2) w placéwce zagranicznej — kancelaria tajna miedzynarodowa, PODN-T lub PODN-Pf, zgodnie z
zasadami okreslonymi dla poczty dyplomatycznej.

2. Przekazanie materiatéw niejawnych miedzy komdrkami organizacyjnymi zlokalizowanymi w
budynkach Ministerstwa przy Al. J.Ch. Szucha 21, 23, 23A odbywa sie wytacznie za posrednictwem
kancelarii tajnej lub sekretariatu komérki organizacyjnej,

za pokwitowaniem w ksigzce doreczen przesytek miejscowych.

§ 31. Osoba, ktdérej wydano materiat niejawny, jest obowigzana dokona¢ jego zwrotu:
niezwtocznie po wykorzystaniu materiatu;
1) na zadanie osoby prowadzacej obstuge kancelaryjng materiatéw niejawnych lub
petnomocnika ochrony;
2) w przypadku zmiany zakresu obowigzkdw stuzbowych, przeniesienia na inne stanowisko pracy

albo rozwigzania stosunku pracy.

§ 32. Przekazywanie materiatéw niejawnych bezposrednio pomiedzy osobami, ktdre sa
uprawnione do zapoznania sie z informacjami niejawnymi zawartymi w tych materiatach, jest

zabronione.

§ 33. Udostepnienie materiatu niejawnego uprawnionej osobie spoza Ministerstwa lub
placéwki zagranicznej, moze nastgpi¢ na podstawie dekretacji wtasciwego cztonka kierownictwa
Ministerstwa, dyrektora lub kierownika placéwki. Dekretacja ta powinna okresla¢ sposdb i zakres

udostepnienia informacji niejawnych.

§34.1. Dokumenty niejawne mogg by¢ wytwarzane przez uprawnione osoby:

1) w odpowiednich, akredytowanych systemach teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych;

2)  przy uzyciu mechanicznych maszyn do pisania;

3) odrecznie.

§ 35. Wydruki, kopie, w tym odwzorowania cyfrowe, a takze odpisy, wypisy, wyciagi, parafrazy i
ttumaczenia dokumentéw niejawnych mogg by¢é wytwarzane wytgcznie na podstawie dekretacji
wtasciwego dyrektora, jego przetozonego, kierownika placéwki lub osoby pisemnie do tego

upowaznione;j.
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§ 36. Zarejestrowany projekt dokumentu niejawnego, ktdry nie zostat podpisany przez osobe
uprawniong, wykonawca niezwtocznie przekazuje:
1) w Ministerstwie — do kancelarii tajnej, sekretariatu komorki organizacyjnej lub kancelarii
tajnej miedzynarodowej;

2)  wplacéwce zagranicznej— do PODN-Pf, PODN-T lub kancelarii tajnej miedzynarodowej.

§37.1. Materialy niejawne przechowywane w kancelarii tajnej, kancelarii tajnej
miedzynarodowej, PODN-T lub PODN-Pf podlegajg komisyjnemu przegladowi pod katem oceny ich
dalszej przydatnosci, brakowania oraz wydzielenia materiatéw archiwalnych w oparciu o ,Jednolity
Rzeczowy Wykaz Akt Ministerstwa Spraw Zagranicznych i placowek zagranicznych”. Przeglad
dokonywany jest corocznie w | potowie roku kalendarzowego.

2. Materiaty niejawne wytworzone w komodrce organizacyjnej Ministerstwa lub placowce
zagranicznej podlegajg przegladowi, o ktérym mowa w ust. 1, réwniez w aspekcie ustalenia, czy
spetniajg ustawowe przestanki ochrony. Za powiadomienie odbiorcow materiatéw niejawnych, w
odniesieniu do ktérych podjeto decyzje o zmianie lub zniesieniu klauzuli tajnosci, odpowiedzialny jest
wtasciwy cztonek kierownictwa Ministerstwa, dyrektor lub kierownik placowki.

3. Komisje dla dokonania przeglagdu materiatéw niejawnych, o ktérym mowa w ust. 1 i 2,
powotuje decyzjg, ktdrej wzér okresla zatgcznik nr 5 do niniejszego zarzadzenia:

1) w Ministerstwie — petnomocnik ochrony na wniosek wtasciwego cztonka kierownictwa

Ministerstwa lub dyrektora;

2)  w placéwce zagranicznej — kierownik placéwki.

4. Komisja z czynnosci, o ktérych mowa w ust. 1 i 2, sporzgdza protokdt, ktérego wzdér okresla
zatgcznik nr 6 do niniejszego zarzadzenia. W Ministerstwie protokdt po zatwierdzeniu przez
wiasciwego cztonka kierownictwa Ministerstwa lub dyrektora jest przedktadany do wiadomosci
petnomocnikowi ochrony.

5. W sktad komisji wchodzg co najmniej dwie osoby posiadajgce uprawnienia dostepu do
informacji niejawnych o klauzuli odpowiadajgcej najwyzszej klauzuli materiatéw niejawnych
przetwarzanych w komérce organizacyjnej Ministerstwa lub placéwce zagranicznej. Komisji powinien
przewodniczyé pracownik gwarantujgcy wtasciwg ocene merytoryczng materiatéw niejawnych. W
sktad komisji powinna wej$¢ osoba prowadzgca obstuge kancelaryjng materiatéw niejawnych
podlegajgcych przegladowi.

6. Materiaty niejawne niszczy sie komisyjnie w warunkach uniemozliwiajgcych osobom

nieupowaznionym wglad do nich lub ich przejecie, w odpowiednich urzadzeniach w sposdb
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uniemozliwiajacy odczytanie lub odtworzenie tresci zniszczonej informacji. Za catkowite zniszczenie

materiatéw odpowiada w szczegdlnosci przewodniczacy komisji.

§ 38. Materiaty niejawne wytworzone w placéwce zagranicznej, ktorych egzemplarz zostat

przestany do Ministerstwa, podlegajg komisyjnemu zniszczeniu w placéwce zagraniczne;j.

§ 39. Osoba prowadzaca obstuge kancelaryjng materiatéw niejawnych odnotowuje fakt
zniszczenia materiatu niejawnego we wifasciwym dzienniku ewidencji poprzez umieszczenie

informacji o numerze protokotu zniszczenia i numerze pozycji.

§ 40. Zasady niszczenia nos$nikéw danych cyfrowych zawierajgcych informacje niejawne

okreslajg odrebne przepisy.

§ 41. Pracownik, ktéry stwierdzit fakt utraty, zagubienia lub przypadkowego zniszczenia
materiatu niejawnego albo innego naruszenia przepisdw o ochronie informacji niejawnych, w
szczegolnosci nieuprawnionego ujawnienia informacji, jest obowigzany niezwtocznie powiadomi¢ o
zdarzeniu witasciwego dyrektora lub kierownika placéwki poprzez ztozenie pisemnego oswiadczenia
o okolicznosciach tego zdarzenia. Dyrektor lub kierownik placéwki niezwtocznie powiadamia w
formie pisemnej o zdarzeniu petnomocnika ochrony, zatgczajac o$wiadczenie pracownika.

§ 42. 1. Obieg materiatéw niejawnych, przestrzeganie przepiséw o ochronie informaciji
niejawnych oraz sprawdzenie, czy stan faktyczny materiatéw niejawnych jest zgodny z ich stanem
ewidencyjnym, sg przedmiotem corocznych kontroli przeprowadzanych w Ministerstwie przez
petnomocnika ochrony, z ktérych sprawozdania podlegajg zatwierdzeniu przez Dyrektora
Generalnego Stuzby Zagranicznej.

2.W placéwce zagranicznej kierownik placéwki powotuje w drodze pisemnej decyzji sposréd
podlegtych pracownikéw, posiadajgcych uprawnienia dostepu do informacji niejawnych o klauzuli
odpowiadajacej najwyzszej klauzuli przetwarzanych w placdwce zagranicznej materiatéw
niejawnych, komisje do przeprowadzenia corocznej kontroli ochrony informacji niejawnych. Komisja
sporzadza w terminie do dnia 31 marca sprawozdanie o ochronie informacji niejawnych za rok
ubiegty, podlegajace zatwierdzeniu przez kierownika placéwki. Jeden egzemplarz sprawozdania jest
przekazywany petnomocnikowi ochrony, a drugi jest przechowywany w placéwce zagranicznej. Wzor

sprawozdania stanowi zatgcznik nr 7 do niniejszego zarzadzenia.
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Rozdziat IV
Zasady doboru i stosowania srodkéw bezpieczenstwa fizycznego

§43.1. W celu doboru adekwatnych srodkéw bezpieczenstwa fizycznego w Ministerstwie i
placowkach zagranicznych, dla pomieszczenia lub obszaru, w ktérym sg przetwarzane informacje
niejawne okresla sie poziom zagrozen zwigzanych z utratg poufnosci, integralnosci lub dostepnosci
informacji niejawnych, zwany dalej , poziomem zagrozers” .

2. Okredlenie poziomu zagrozen wymaga dokonania analizy, w ktérej uwzglednia sie wszystkie
istotne czynniki moggce mie¢ wptyw na bezpieczenstwo informacji niejawnych.

3. Poziom zagrozen okresla sie przed rozpoczeciem przetwarzania informacji niejawnych, a
takze po kazdej zmianie czynnikéw, o ktérych mowa w ust. 2, z uwzglednieniem § 54 niniejszego
zarzadzenia.

4. Rodzaje zagrozen oraz podstawowe kryteria i sposéb okreslania poziomu zagrozen okresla
rozporzadzenie Rady Ministréw w sprawie srodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych.

5. Za przeprowadzenie analizy, o ktdrej mowa w ust. 2, oraz sporzadzenie i aktualizacje
dokumentacji okreslajgcej poziom zagrozen i dobdr adekwatnych srodkdéw bezpieczerstwa
fizycznego odpowiada:

1) w Ministerstwie - petnomocnik ochrony;
2) w placéwce zagranicznej — kierownik placéwki lub osoba przez niego wyznaczona, przy czym
kazdorazowo jeden egzemplarz dokumentacji przesytany jest do petnomocnika ochrony.

6. Dokumentacja, o ktérej mowa w ust. 5 podlega zatwierdzeniu w Ministerstwie przez

Dyrektora Generalnego Stuzby Zagranicznej, a w placéwce zagranicznej przez kierownika placéwki.

§44.1. We wszystkich pomieszczeniach i obszarach, w ktérych sg przetwarzane informacje
niejawne, stosuje sie Srodki bezpieczenstwa fizycznego odpowiednie dla okreslonego poziomu
zagrozen.

2. W zaleznosci od poziomu zagrozen stosuje sie odpowiednig kombinacje nastepujgcych
srodkow bezpieczenstwa fizycznego:

1) personel ochrony - osoby przeszkolone, nadzorowane, wykonujgce czynnosci zwigzane z
fizyczng ochrong obiektéw, w tym reagowanie na alarmy lub sygnaty awaryjne;
2) bariery fizyczne - S$rodki chronigce granice obszaréw lub pomieszczen, w ktérych sg

przetwarzane informacje niejawne, w szczegdlnosci ogrodzenia, bramy, $ciany, drzwi i okna;
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3) szafy i zamki - stosowane do przechowywania informacji niejawnych lub zabezpieczajgce te
informacje przed nieuprawnionym dostepem;

4) system kontroli dostepu - obejmujgcy elektroniczny system pomocniczy lub rozwigzanie
organizacyjne, stosowane w celu zagwarantowania uzyskiwania dostepu do pomieszczenia lub
obszaru, w ktérym sg przetwarzane informacje niejawne, wytgcznie przez osoby posiadajgce
odpowiednie uprawnienia;

5) system sygnalizacji wtamania i napadu - elektroniczny system pomocniczy stosowany w celu
podwyzszenie poziomu bezpieczedstwa, ktéry zapewniajg bariery fizyczne, a w
pomieszczeniach i budynkach zastepujacy lub wspierajgcy pracownikéw ochrony;

6) system dozoru wizyjnego - elektroniczny system pomocniczy stosowany w celu biezgcego
monitorowania ochronnego Iub sprawdzania incydentéw bezpieczeistwa i sygnatéow
alarmowych przez pracownikéw ochrony;

7) system kontroli oséb, przedmiotdw i pojazdéw - rozwigzanie organizacyjne przy ew.
wykorzystaniu elektronicznego systemu pomocniczego lub sprzetu, polegajace na zapewnieniu
kontroli oséb, przedmiotdw wnoszonych do lub wynoszonych z obiektu, a takze pojazdow
stosowane w celu zapobiegania prébom nieuprawnionego wnoszenia na chroniony obszar
rzeczy zagrazajacych bezpieczenstwu informacji niejawnych lub nieuprawnionego wynoszenia
materiatéw niejawnych z budynkdéw lub obiektéw.

3. Zakres stosowania $Srodkdw bezpieczenstwa fizycznego powinien odpowiada¢ co najmniej
wartosci arytmetycznej osiggnietej w wyniku zastosowania metodyki doboru sSrodkéw

bezpieczenstwa fizycznego okreslonej w zatgczniku nr 8 do niniejszego zarzadzenia.

§ 45. 1. Kryteria tworzenia stref ochronnych okresla rozporzadzenie Rady Ministrow w sprawie
srodkow bezpieczenistwa fizycznego stosowanych do zabezpieczenia informacji niejawnych.
2. Za wyznaczenie i organizacje stref ochronnych odpowiada:
1)  w Ministerstwie - petnomocnik ochrony;
2) w placéwkach zagranicznych - kierownik placéwki po dokonaniu uzgodnien z komérka
organizacyjng wtasciwg do spraw bezpieczenstwa dyplomatycznego i ochrony informacji

niejawnych.

§ 46. W Ministerstwie lub placéwce zagranicznej w strefie ochronnej | lub Il mozna utworzy¢
pomieszczenie wzmocnione. Konstrukcja pomieszczenia powinna zapewnia¢ ochrone rownowazng

ochronie zapewnianej przez odpowiednie szafy metalowe przeznaczone do przechowywania
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materiatéw niejawnych o okreslonej klauzuli tajnosci. W pomieszczeniu wzmocnionym dopuszczalne

jest przechowywanie materiatéw niejawnych poza wymaganymi szafami.

§ 47. Klucze i kody dostepu do szaf, pomieszczen lub obszaréw, w ktdérych sg przetwarzane
informacje niejawne, mogg by¢ udostepnione tylko tym osobom, ktérym posiadanie kluczy lub
znajomos¢ koddw sg niezbedne do wykonywania obowigzkéw stuzbowych. Kody zmienia sie
kazdorazowo w przypadku:

1) zmiany sktadu oséb znajgcych kod;
2) zaistnienia podejrzenia, ze osoba nieuprawniona mogta poznac kod;

3) gdy zamek poddano konserwacji lub naprawie.

§ 48. 1. W Ministerstwie informacje niejawne o klauzuli ,$cisle tajne” przetwarza sie w strefie
ochronnej | lub Il, zabezpieczonej systemem sygnalizacji wiamania i napadu z wykorzystaniem
systemu dozoru wizyjnego, oraz przechowuje w szafach metalowych, w ktérych zastosowano srodki
bezpieczenstwa K1S1 typ 4 oraz K1S2 typ 4 okreslone w zatgczniku nr 8 do niniejszego zarzadzenia,
albo w pomieszczeniu wzmocnionym.

2. W Ministerstwie lub placéwce zagranicznej informacje niejawne o klauzuli ,,tajne” przetwarza
sie w strefie ochronnej | lub Il i przechowuje sie w szafach metalowych w ktérych zastosowano srodki
bezpieczenstwa K1S1 typ 4 lub typ 3 oraz K1S2 typ 4 lub typ 3 okreslone w zatgczniku nr 8 do
niniejszego zarzadzenia, albo w pomieszczeniu wzmocnionym.

3. W Ministerstwie lub placéwce zagranicznej informacje niejawne o klauzuli , poufne”
przetwarza sie w strefie ochronnej |, Il lub Il i przechowuje sie w strefie ochronnej | lub Il w szafach

metalowych lub w pomieszczeniu wzmocnionym.

§49. 1. W Ministerstwie i placowkach zagranicznych, w ktdrych sg przetwarzane informacje
niejawne, opracowuje sie i aktualizuje plany ochrony informacji niejawnych.

2. Podstawowe elementy, ktére powinien zawiera¢ plan ochrony, okresla rozporzgdzenie Rady
Ministrow w sprawie srodkdw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych.

3. Plan ochrony informacji niejawnych w Ministerstwie jest opracowywany i aktualizowany
przez petnomocnika ochrony i podlega zatwierdzeniu przez kierownika jednostki organizacyjnej.

4. Plan ochrony informacji niejawnych w placéwce zagranicznej jest opracowywany i
aktualizowany przez kierownika placéwki lub osobe przez niego wyznaczong i podlega zatwierdzeniu

przez kierownika placéwki.
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Rozdziat V
Przepisy przejSciowe i koncowe

§ 50. Przeksztatcenie Gtéwnej Kancelarii Tajnej i jej oddziatéw w Kancelarie Tajng Ministerstwa
Spraw Zagranicznych oraz utworzenie w placéwkach zagranicznych PODN-T, PODN-Pf, PODN-Z
nastgpi do dnia 30 czerwca 2014 r.

§ 51. 1. Dyrektorzy przeprowadzg w terminie do dnia 31 grudnia 2013 r. przeglagd materiatow
niejawnych wytworzonych w podlegtych im komédrkach organizacyjnych w okresie przed dniem 2
stycznia 2011 r., w celu ustalenia czy spetniajg przestanki ochrony okreslone w ustawie i stosownie
do tego podejmag decyzje dotyczace obnizenia, zniesienia lub utrzymania klauzuli tajnosci.
Przeglagdowi podlegajg materiaty niejawne, ktére nie zostaty przekazane do komorki wiasciwej w
sprawach archiwum.

2. Kierownik placéwki dokona przegladu, o ktérym mowa w ust. 1 w odniesieniu do materiatéw
niejawnych wytworzonych i przechowywanych w placéwce zagranicznej.

3. W przypadku materiatu niejawnego wytworzonego i zniszczonego w placéwce zagranicznej,
ktdrego egzemplarz zostat przestany do Ministerstwa, przegladu dokonuje dyrektor komorki
organizacyjnej, do ktérej materiat zostat przekazany. Decyzje dotyczgcy obnizenia, zniesienia lub

utrzymania klauzuli tajnosci podejmuje kierownik placowki na wniosek wtasciwego dyrektora.

§ 52. Szczegbtowe zasady postepowania z materiatami niejawnymi w archiwum Ministerstwa
zostang okreslone w wytycznych dyrektora wtasciwego do spraw archiwum i zarzadzania informacja,
w uzgodnieniu z petnomocnikiem ochrony, w terminie 90 dni od wejscia w Zycie niniejszego

zarzadzenia.

§ 53. 1. Wzory dziennikéw ewidencji, o ktérych mowa w § 26, wprowadza sie z dniem 1 stycznia

2014 roku.

2. W okresie do dnia 31 grudnia 2013 r. stosuje sie dotychczasowe urzgdzenia ewidencyjne,
zgodnie z § 12 rozporzadzenia Rady Ministrow w sprawie organizacji i funkcjonowania kancelarii

tajnych oraz sposobu i trybu przetwarzania informacji niejawnych.

§ 54. Dokumentacja okresSlajgca poziom zagrozen i dobdr adekwatnych Srodkow
bezpieczenstwa fizycznego oraz plany ochrony informacji niejawnych w Ministerstwie i placéwkach

zagranicznych, zostang opracowane i zatwierdzone w terminie do dnia 30 czerwca 2015,
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§ 55. Dostosowanie w Ministerstwie i placowkach zagranicznych kombinacji $rodkow

bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych do wskazanego

poziomu zagrozen oraz organizacji stref ochronnych do wymagan okreslonych w rozporzadzeniu

Rady Ministréw w sprawie srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia

informacji niejawnych  nastgpi do dnia 30 czerwca 2015.

1)

2)

3)

§ 56. Tracg moc:

zarzadzenie Nr 16 Ministra Spraw Zagranicznych z dnia 28 czerwca 2000 roku w sprawie
szczegdlnych zasad organizacji kancelarii tajnych, stosowania srodkéw ochrony fizycznej oraz
obiegu informacji niejawnych w Ministerstwie Spraw Zagranicznych, przedstawicielstwach
dyplomatycznych, statych przedstawicielstwach przy organizacjach miedzynarodowych,
urzedach konsularnych i instytutach polskich;

decyzja Nr 11 Ministra Spraw Zagranicznych z dnia 13 kwietnia 2006 r. w sprawie okre$lenia
stanowisk oraz rodzajéw prac zleconych w Ministerstwie Spraw Zagranicznych, z ktérymi moze
taczyd sie dostep do informacji niejawnych;

decyzja Nr 6 Dyrektora Generalnego z dnia 23 grudnia 2002 r. w sprawie utworzenia i

organizacji Gtéwnej Kancelarii Tajnej w Ministerstwie Spraw Zagranicznych.

§ 57. Zarzadzenie wchodzi w zycie z dniem ogtoszenia.

Minister Spraw Zagranicznych: Radostaw Sikorski
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Zatacznik nr 1

do zarzadzenia Nr 14

Ministra Spraw Zagranicznych
z dnia 25 lipca 2013 r.

........................................................................ Egz. pojedynczy

(sygnatura dokumentu)

UPOWAZNIENIE

Zgodnie z § 10 ust.2 zarzadzenia nr ..... Ministra Spraw Zagranicznych z dnia ............. 2013 roku w sprawie
szczegblnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komdrek organizacyjnych
odpowiedzialnych za przetwarzanie materiatéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz
doboru i stosowania srodkow bezpieczenstwa fizycznego w Ministerstwie Spraw Zagranicznych oraz placéwkach

zagranicznych, Upowazniam Panig/Pana .......cccceeeereeuieereenireseeerseis s ssssesssessssss s ssssssssssessssssssnsees ,

(imie i nazwisko, stanowisko)

posiadajgcy(-ego)poswiadczenie bezpieczenstwa Nr o ........ccveeeeneann. wazne do dnia ..., oraz
zaswiadczenie o odbyciu szkolenia w zakresie ochrony informacji niejawnych wydane w dniu ....c..ccceevvicennicneneee , do
odbioru/zapoznawania sie/ dekretacji* materiatéw niejawnych oznaczonych klauzulg ................ , ktére sg adresowane do
mnie,

w tym ,,do rgk wiasnych”*. Upowaznienie to jest wazne w okresie od...... do......./podczas mojej nieobecnosci*.

(imie i nazwisko oraz podpis petnomocnika ochrony
/dyrektora/ kierownika placowki)

* niepotrzebne skresli¢
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Zatacznik nr 2

do zarzadzenia Nr 14

Ministra Spraw Zagranicznych
z dnia 25 lipca 2013 r.

(sygnatura dokumentu)

Egz. nr.......
(lub egzemplarz pojedynczy)

ZATWIERDZAM

(imie i nazwisko oraz podpis kierownika placéwki lub dyrektora
/ petnomocnika ochrony)

PROTOKOL ZDAWCZO — ODBIORCZY
z komisyjnego przekazania materiatow niejawnych

W ciccenncensensinanceccoccncsessesanssesssaccence tescseeseccnesnasnsanssussusananes .
(nazwa komdrki organizacyjnej / placéwki)

Wyznaczona zgodnie z § 19 ust. 1 zarzadzenia nr ..... Ministra Spraw Zagranicznych z dnia ............. 2013 roku w
sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komdrek organizacyjnych
odpowiedzialnych za przetwarzanie materiatéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz
doboru i stosowania $rodkéw bezpieczedstwa fizycznego w Ministerstwie Spraw Zagranicznych oraz placdéwkach
zagranicznych, komisja w sktadzie:

przewodniczacy: = s
................................... - przekazujacy

................................... - przyjmujacy

dokonata w dniu ............. przekazania materiatéw przechowywanych w PODN-Z/
PODN-Pf/PODN-T/ kancelarii tajnej/kancelarii tajnej miedzynarodowej*:

1.Dzienniki ewidencji zarejestrowane w rejestrze dziennikow ewidencji i teczek pod pozycjami:

(nazwa dziennika oraz numer pozycji w rejestrze)
2.Materiaty niejawne:

1) z roku ........... Zarejestrowane W ........coceeeeeeervervenenne , pozycje o numerach:..../od nr.... do nr....*
(nazwa dziennika i numer)

2) zroku ........... zarejestrowane W .......cocceveveeceeneenennnnes , pozycje o numerach:..../od nr.... do nr...*
(nazwa dziennika i numer)
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3. Pieczecie i klucze zaewidencjonowane w .......cccceeeeveveveeevnnne. , pozycje o numerach:..../od nr.... do

nr....* (nazwa dziennika i numer)

4. Ew. inne materiaty podlegajgce przekazaniu: ...............

Komisja stwierdza, ze materiaty niejawne pobrane z PODN-Z/PODN-Pf/PODN-T/kancelarii tajnej/

kancelarii tajnej miedzynarodowej* zostaty zwrdcone. (Jezeli nie zostaty zwrécone , to nalezy wskazaé, w czyim
sq posiadaniu)

Komisja stwierdza, ze stan faktyczny materiatéw niejawnych jest zgodny/nie jest zgodny* ze stanem
ewidencyjnym. (Jezeli stan nie jest zgodny, nalezy wyszczegdlini¢ braki oraz wskazaé przyczyne nieprawidtowosci).

Ew. uwagi komisji lub osoby zatwierdzajgcej protokét: ........

Podpisy cztonkdw komisiji:

PrzewodniCzacy:  coccvvvrrrrreeeeee e,

przekazujacy: = e,
Przyimujacy: e s

Wykonano w 2 egzemplarzach (lub w eqzemplarzu pojedynczym- do wiadomosci Petnomocnik ds. Ochrony Informacji
Niejawnych)*:
=2 (Y R I £ YOO OO OO PSR
(PODN-Z/PODN-Pf/PODN-T/ KTM, a w ministerstwie KT/KTM/sekretariat)
Egz. nr 2 — Petnomocnik ds. Ochrony Informacji Niejawnych (tylko w przypadku placéwek zagranicznych)*

*niepotrzebne skresli¢
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Zatacznik nr 3

do zarzadzenia Nr 14

Ministra Spraw Zagranicznych
z dnia 25 lipca 2013 r.

........................................................................ Egz. pojedynczy

(sygnatura dokumentu)

ZATWIERDZAM

(imie i nazwisko oraz podpis petnomocnika ochrony
/dyrektora/ kierownika placéwki)

PROTOKOt KOMISYJNEGO POBRANIA MATERIALOW NIEJAWNYCH

Wdniu.....ccoeueennee. , komisja w sktadzie:

Lo,
(imie i nazwisko)
2 ettt —————————————

(imie i nazwisko)

dokonata otwarcia pomieszczenia nr...../szafy metalowej/sejfu/mebla biurowego*, uzytkowanego(-ej) przez

(imie i nazwisko, stanowisko)

(nalezy podac nazwe materiatu i numer pozycji w dzienniku ewidencji)

Wyzej wymienione materiaty sg w dyspozycji Pani/Pana ..........ccvevvvevveeveeeeiuvecreeereeeveeereeeveenne

(imie i nazwisko)
Pomieszczenie/szafe metalowg/mebel biurowy* zamknieto w obecnosci cztonkéw komisji.
Pomieszczenie/szafe metalowg zabezpieczono.
Klucze do pomieszczenia / szafy metalowej ZAeponNOWENO ..........cceeveereecieeiieeceecee e
(nalezy poda¢ rodzaj/ sposéb zabezpieczenia)

Podpisy cztonkéw komisji:

* niepotrzebne skreslic
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Zalacznik nr 4

do zarzadzenia Nr 14

Ministra Spraw Zagranicznych
z dnia 25 lipca 2013 r.

KARTA OBIEGU MATERIALU NIEJAWNEGO

NR:
Imie i nazwisko osoby, ktorej Data PotW|erdz_e nie Data zwrotu Potwierdzenie .
Lp. . . o . pobrania . . Uwagi
udostepniono lub wydano materiat udostepnienia/wydania materiatu materiatu zwrotu materiatu
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Zatacznik nr 5

do zarzadzenia Nr 14

Ministra Spraw Zagranicznych
z dnia 25 lipca 2013 r.

(nazwa komoérki organizacyjnej/ placowki
zagranicznej)

(sygnatura dokumentu) Egz. pojedynczy

""""" (nazwa stanowiska osoby powolujacej komisje)
W SPRAWIE POWOLANIA KOMISJI DLA DOKONANIA PRZEGLADU MATERIALOW NIEJAWNYCH

Na podstawie § 37 zarzgdzenia nr ..... Ministra Spraw Zagranicznych z dnia
............. 2013 roku w sprawie szczegoélnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komodrek organizacyjnych odpowiedzialnych za
przetwarzanie materiatdbw niejawnych, sposobu i trybu przetwarzania informaciji
niejawnych oraz doboru i stosowania Srodkow bezpieczenstwa fizycznego w
Ministerstwie Spraw Zagranicznych oraz placéwkach zagranicznych, powotuje
komisje dla dokonania przeglgdu materiatdw niejawnych przetwarzanych przez

........................................................................... w sktadzie:
(nazwa komorki organizacyjnej/placowki zagraniczney)

PrzeWOdNICZGCY: . ..vvueeiiiiieiieieeeeiaeeens
cztonkowie:

.................................... - przedstawiciel pethomocnika ochrony*
Komisja rozpocznie prace w terminie okreslonym przez jej przewodniczgcego.

Protokét przeglgdu materiatéw niejawnych — po zatwierdzeniu przez
............................................. i o
dyrektora)

przewodniczgcy komisji przekaze do wiadomosci petnomocnikowi ochrony.*

(imie i nazwisko oraz podpis
petnomocnika ochrony/kierownika
placowki)

* nie dotyczy placéwek zagranicznych

Poz. 18
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Zatacznik nr 6

do zarzadzenia Nr 14

Ministra Spraw Zagranicznych
z dnia 25 lipca 2013 r.

(nr ewidencyjny)
Egz. pojedynczy
ZATWIERDZAM ZAPOZNALEM SIE**
Petnomocnik ds. Ochrony
.................................... Informacji Niejawnych
(stanowisko, imie i nazwisko, podpis dyrektora/ (podpis)
kierownika placowki)
PROTOKOL PRZEGLADU MATERIALOW NIEJAWNYCH
POWOIANA PrZEZ ..cvoceeeeeeeeee ettt st s st s , decyzjg nr ....... zdnia .o,
(stanowisko )
komisja w skfadzie:
pPrzewodniczacy: ....ccccvvveeereeeiciinneeenn.
cztonkowie:
w dniach ... dokonata przeglagdu materiatdw niejawnych przechowywanych w

sekretariacie komorki organizacyjnej/PODN-Z/PODN-Pf/PODN-T/kancelarii tajnej/kancelarii
tajnej miedzynarodowej* i zakwalifikowata:

1) do zniszczenia* - materiaty niejawne kategorii ,,B” wymienione w zatgczonym spisie,
zawierajgcym .............. pozycji (zatgcznik nr 1). Komisja stwierdzita, ze stanowig one
dokumentacje nieprzydatng do celéw stuzbowych oraz, ze uptynety terminy ich
przechowywania okreslone w Jednolitym Rzeczowym Wykazie Akt Ministerstwa Spraw
Zagranicznych i placéwek zagranicznych.

2) do dalszego przechowywania* w sekretariacie komorki
organizacyjnej/PODN-Z/PODN-Pf/PODN-T/kancelarii tajnej/kancelarii tajnej
miedzynarodowej* - materiaty niejawne kategorii ,B”/ ,A” * wymienione w zatgczonym
spisie, zawierajgcym ...... pozycji (zatgcznik

nr 2). Komisja stwierdzita, ze stanowig one dokumentacje przydatng do celéw stuzbowych.

3) do przekazania* do komorki organizacyjnej whasciwej do spraw archiwum materiaty
niejawne, wymienione w zatgczonym spisie zdawczo-odbiorczym zawierajgcym ogétem ......
pozycji (zatgczniki nr 3-4). Komisja stwierdzita, ze przedstawiajg one trwatg lub czasowg
warto$¢ archiwalng w sSwietle Jednolitego Rzeczowego Wykazu Akt Ministerstwa Spraw

Zagranicznych i placéwek zagranicznych.
*-  niewtaSciwe skresli¢
**_ nie dotyczy placéwki zagranicznej

Poz. 18
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Ponadto komisja dokonata przeglagdu materiatéw niejawnych wytworzonych w

................................................................................. w aspekcie utrzymania, zmiany lub zniesienia
(nazwa komdrki organizacyjnej/placéwki zagranicznej)

klauzuli tajnosci i zakwalifikowata je zgodnie z zatgczonym spisem stanowigcym zatacznik nr
4 do niniejszego protokotu. *

Po uzyskaniu zezwolenia dyrektora/kierownika placowki* komisja dokona zniszczenia

wskazanych materiatéw niejawnych, a fakt ten zostanie udokumentowany poprzez
wypetnienie oswiadczenia (zatacznik nr 6).

Zatgczniki:
Zat.nrl-

Zat.nr2 -

Zat.nr3-
Zat.nr4 -

Zat.nr5 -

kart spisu materiatéw niejawnych przeznaczonych do zniszczenia;

kart spisu materiatédw niejawnych przeznaczonych do dalszego przechowywania w
sekretariacie komarki organizacyjnej/PODN-Z/PODN-Pf/PODN-T/ kancelarii
tajnej/kancelarii tajnej miedzynarodowej*;
kart spisu zdawczo odbiorczego materiatéw niejawnych kat. ,A” zarok ....
kart spisu zdawczo odbiorczego materiatow niejawnych kat. ,B”  za rok....

kart  spisu materiatdw niejawnych, w odniesieniu do ktérych
dokonano przegladu w aspekcie utrzymania, zmiany lub zniesienia

klauzuli tajnosci.

Po zatwierdzeniu protokotu zostanie dotgczony:

Zat. nr 6 - osSwiadczenie komisji potwierdzajgce fakt zniszczenia materiatow niejawnych,

*

ktore zostaty wskazane w zataczniku nr 1.

Przewodniczacy: e,

Cztonkowie: .

niewtfasciwe skresli¢

Poz. 18
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Zatacznik nr 1 do protokotu przegladu materiatéw niejawnych nr..................

(nazwa komérki organizacyjnej/placéwki)

ZEZWALAM NA ZNISZCZENIE

(imie i nazwisko oraz podpis dyrektora/
kierownika placéwki )

Egz. pojedynczy

Spis materiatow niejawnych przeznaczonych do zniszczenia

Lp. Numer Nazwa materiatu Numer llo$¢ stron Uwagi
ewidencyjny egzemplarza
1.
2
3
4.
5
Zataczniki: .o kart zapoznania sie z dokumentem

Przewodniczacy:  .occevvieeneieieeeeee

Cztonkowie: ..

Wykonano w egzemplarzu pojedynczym — a/a sekretariat/PODN-Z/PODN-Pf/PODN-T/KT/KTM*

*-  niewfasciwe skreslic

Poz. 18
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Zatacznik nr 2 do protokotu przeglagdu materiatéw niejawnych nr .........ccccevevvevennnn.

(nazwa komdrki organizacyjnej/placéwki)

Egz. pojedynczy

AKCEPTUIJE:

(podpis dyrektora/kierownika placéwki)

Spis materiatéw niejawnych przeznaczonych do dalszego przechowywania

(sekretariacie komorki organizacyjnej/PODN-Z/PODN-Pf/PODN-T/kancelarii tajnej/kancelarii tajnej miedzynarodowej*)

Lp. !\lumer. Nazwa materiatu Numer llos¢ stron Vwag!
ewidencyjny egzemplarza

1.

2.

3.

4,

5.
Przewodniczacy:  .oeeccerevieeeeiee e
Cztonkowie:  ..coociiiiiiiiieiieee

Wykonano w egzemplarzu pojedynczym — a/a sekretariat/PODN-Z/PODN-Pf/PODN-T/KT/KTM*
*- niewfasciwe skresli¢
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Zatacznik nr 3 do protokotu przegladu materiatdow niejawnych  nr......cccoeeeeeas

(nazwa komdrki organizacyjnej/placéwki)

Egz. nr.....
AKCEPTUIE:
(podpis dyrektora/kierownika
placéwki zdajqgcej akta)
SPIS ZDAWCZO ODBIORCZY NR.......
MATERIALOW NIEJAWNYCH KAT. ,A” zarok ...
L.p. | Numer Nazwa materiatu Teczka | Wigzka Uwagi Adnotacje
ewidencyjny Archiwum
1.
2.
3.
4.
5.
6.
7.
Przewodniczacy: e,
Cztonkowie:  ..oooviiiiiiiieeeieeee
Przyimujacy: v

Wykonano w 3 egzemplarzach
Egz. nr 1i2 — Archiwum MSZ
Egz. nr 3 — a/a sekretariat/PODN-Z/PODN-Pf/PODN-T/KT/KTM*

*-  niewfasciwe skresli¢

Poz. 18
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Zatacznik nr 4 do protokotu przegladu materiatéw niejawnych nr ..o,

(nazwa komdrki organizacyjnej/placéwki)

Egz. nr.....
AKCEPTUIE:
(podpis dyrektora/kierownika
placéwki zdajqgcej akta)
SPIS ZDAWCZO ODBIORCZY NR.......
MATERIALOW NIEJAWNYCH KAT. ,B” zarok....
L.p. | Numer Nazwa materiatu Teczka | Wigzka Uwagi Adnotacje
ewidencyjny Archiwum
8.
9.
10.
11.
12.
13.
14.
Przewodniczacy: e,
Cztonkowie:  ..oooviiiiiiiieeeieeee
Przyimujacy: v

Wykonano w 3 egzemplarzach, dnia ..........ccceeeueeneene

Egz. nr 1i2 — Archiwum MSZ

Egz. nr 3 — a/a sekretariat/PODN-Z/PODN-Pf/PODN-T/KT/KTM*
*- niewfasciwe skresli¢
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Zatacznik nr 6 do protokotu przegladu materiatéw niejawnych nr

(nazwa komdrki organizacyjnej/placéwki)

Egz. pojedynczy

ZAPOZNALEM SIE

(podpis dyrektora/kierownika placéwki)

OSWIADCZENIE
POTWIERDZAJACE FAKT ZNISZCZENIA MATERIALOW NIEJAWNYCH

POWOIANEA PrZEZ vttt e e e , decyzjg nr ....... Z2dnia e
(stanowisko, nazwa komdrki organizacyjnej/placéwki zagranicznej)
komisja w sktadzie:
pPrzewodniczacy: ....ccccvveveeeeeeiciinneeenn.
cztonkowie: s

dokonata w dniu ................ fizycznego zniszczenia materiatéw niejawnych wymienionych w
spisie materiatdw niejawnych przeznaczonych do zniszczenia - poz. od.... do....., stanowigcym
zatacznik nr 1 do zatwierdzonego Przez ........eeeveneeeecveenns protokotu przegladu
materiatdw niejawnych Nr.......ccccccveeeececceeceeeeeee e, . Materiaty niejawne zostaty zniszczone
w warunkach uniemozliwiajgcych osobom nieupowaznionym wglad do nich lub ich przejecie,
w odpowiednich urzadzeniach, w sposdb uniemozliwiajgcy odczytanie lub odtworzenie
tresci zniszczonej informacji.

Przewodniczacy: e,

Cztonkowie: ..

Wykonano w egzemplarzu pojedynczym- — a/a sekretariat/PODN-Z/PODN-Pf/PODN-T/KT/KTM*
*- niewfasciwe skresli¢

Zatacznik nr5 do protokotu protokot przeglagdu materiatdw niejawnych nr.......cvcvvveceecececie e

Poz. 18
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................................................................................................. ,dNia s
(nazwa komorki organizacyjne/ placéwki zagranicznej)

Egz. pojedynczy

AKCEPTUIJE
(imie i nazwisko, podpis dyrektora/
kierownika placéwki)
SPIS
materiatow niejawnych, wytworzonych
W ottt et st s s s e s e e e e e e e ,

(nazwa komdrki organizacyjnej/placéwki zagranicznej)
w odniesieniu do ktérych dokonano przegladu
w aspekcie utrzymania, zmiany lub zniesienia klauzuli tajnosci
W oparciu o analize tresci informacji, ktdrym nadano klauzule tajnosci, oraz przestanek ochrony

okreslonych w art. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. nr 182, poz. 1228)
komisja zakwalifikowata do:

a) utrzymania klauzuli tajnosci nw. dokumentéw niejawnych:

1o . (sygnatura literowo-cyfrowo, data podpisania dokumentu, nazwa dokumentu lub czego dotyczy)

b) obnizenia klauzuli tajnosci nw. dokumentéw niejawnych:

1o o (sygnatura literowo-cyfrowo, data podpisania dokumentu, nazwa dokumentu lub czego dotyczy,
proponowana klauzula tajnosci)

2. e

30

c) zniesienia klauzuli tajnosci nw. dokumentéw niejawnych:
1o o (sygnatura literowo-cyfrowo, data podpisania dokumentu, nazwa dokumentu lub czego dotyczy)

Przewodniczacy:  .ooccevvvevevieniieeieee,

Cztonkowie: e

Wykonano w egzemplarzu pojedynczym- — a/a sekretariat/PODN-Z/PODN-Pf/PODN-T/KT/KTM*
*- niewfasciwe skresli¢

Poz. 18
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Zatacznik nr 7

do zarzadzenia Nr 14

Ministra Spraw Zagranicznych
z dnia 25 lipca 2013 r.

( nazwa placéwki zagranicznej) (miejsce, data)

Egz. nr....

ZATWIERDZAM

(podpis)
SPRAWOZDANIE
o ochronie informacji niejawnych za rok ...........
Komisja powotana Przez ..........eveeeeeveeesesceeievesess e ena , decyzjg nr .............. zdnia ... w sktadzie:
przewodniczacy: = s
cztonkowie: e
dokonata w dniach ........ccceeeuenene. sprawdzenia stanu ochrony informacji niejawnych,

w szczegdlnosci:
I. stanu zabezpieczenia PODN-Z/PODN-Pf/PODN-T* oraz przechowywanych materiatéw niejawnych;

Il. sposobu prowadzenia dziennikéw ewidencji oraz zgodnosci stanu faktycznego materiatéw niejawnych z
ich stanem ewidencyjnym;

Ill.  przestrzegania przepisdw dotyczacych przetwarzania oraz obiegu informacji niejawnych.

Komisja stwierdzita, ze w ....... roku:
Ad. |
1. W placéwce sporzgdzono/zaktualizowano* w dniu ............. dokumentacje okreslajgcg poziom zagrozen

zwigzanych z utratg poufnosci, integralnosci lub dostepnosci informacji niejawnych oraz dobdr
adekwatnych srodkéw bezpieczenstwa fizycznego.

2. W placéwce sporzadzono/zaktualizowano* w dniu ............... plan ochrony informacji niejawnych.
3. W pomieszczeniach i strefach ochronnych placéwki, w ktorych byty przetwarzane informacje niejawne,
stosowano odpowiednie Srodki bezpieczenstwa fizycznego.

(W przypadku stwierdzenia brakow i nieprawidfowosci w tym zakresie, nalezy je wyszczegdlnic).

4. Materiaty niejawne byly przetwarzane w strefie ochronnej |, strefie ochronnej Il, strefie ochronnej IlI*. (W
przypadku stwierdzenia nieprawidfowosci w tym zakresie, nalezy je opisac).

Poz. 18
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5. W placowce przetwarzano Informacje niejawne, zgodnie z obowigzujgcymi procedurami, w nastepujgcych
akredytowanych systemach teleinformatycznych przeznaczonych do tego celu: .....covvevvevceeevvccierireeee,
(nalezy wskazac¢ rodzaje systemoéw TI, ktére byly wykorzystywane do przetwarzania informacji
niejawnych).

6. Materiaty niejawne byty przechowywane w strefie ochronne;j |, strefie ochronnej Il, strefie ochronnej I11*,
w szafach metalowych spetniajgcych wymagania okreslone w przepisach. (W przypadku stwierdzenia
brakdw i nieprawidtowosci w tym zakresie, nalezy je wyszczegdlnic).

7. Klucze i kody dostepu do szaf, pomieszczen i stref ochronnych placéwki, w ktérych byty przetwarzane i
przechowywane materiaty niejawne byty udostepnione tylko uprawnionym pracownikom.

8.  Dokonano/nie byto potrzeby dokonania* zmiany kodéw dostepu do szaf, pomieszczen i stref ochronnych
placdwki, w ktérych sg przetwarzane i przechowywane materiaty niejawne. Zmiany koddéw dostepu
dokonano W zwigzku z .........cccccecveeeevevvreennnnnnn.. (NAl2y wskazaé przyczyne zmiany).

9. Pomieszczenie PODN-Z/PODN-Pf/PODN-T* jest pomieszczeniem samodzielnym/ niesamodzielnym* (w
przypadku gdy pomieszczenie nie jest samodzielne nalezy wskazac, jakie inne funkcje petni).

10. Osoby realizujagce w placdwce zadania zwigzane z dostepem do informacji niejawnych w ramach
zakresu obowigzkéw na stanowisku pracy albo wykonywanych czynnosci zleconych, posiadaty
odpowiednie poswiadczenia bezpieczenstwa lub upowaznienia do dostepu wytacznie do informacji
niejawnych o klauzuli ,zastrzezone” oraz aktualne zaswiadczenia o odbyciu szkolenia w zakresie
ochrony informacji niejawnych.

(W przypadku stwierdzenia nieprawidtowosci w tym zakresie, nalezy je wyszczegdlnic).

Ad. Il

1. W PODN-Z/PODN-Pf/PODN-T* prowadzono nastepujace dzienniki ewidencji:
1) e o] G , W ktérym zarejestrowano ogdtem ..................
(nazwa dziennika ewidencji)
materiatéw niejawnych, w tym oznaczonych klauzula:
- ,zastrzezone” ...
- ,poufne”
- tajne” s

(nazwa dziennika ewidencji)

materiatéw niejawnych, w tym oznaczonych klauzula:
- ,zastrzezone” ...
- ,poufne”
- tajne” s

(nazwa dziennika ewidencji)

materiatédw niejawnych UE, w tym oznaczonych klauzula:
- restreint  UE” ...
- ,confidentiel UE” * ...

(nazwa dziennika ewidencji)
materiatéw niejawnych NATO oznaczonych klauzulg ,,NATO restricted”.

2.  Ww. dzienniki ewidencyjne byty prowadzone prawidtowo, w sposéb zapewniajgcy mozliwos¢ ustalenia w
kazdych okolicznosciach, gdzie znajduje sie okreslony materiat niejawny. Ponadto z zapiséw w ww.
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dziennikach jednoznacznie wynika, ktéry z materiatéw niejawnych zostat protokolarnie zniszczony lub
wystany do adresata.
(W przypadku stwierdzenia nieprawidfowosci w tym zakresie, nalezy je opisac).

3. W PODN-Z/PODN-Pf/PODN-T* przechowuje sie nastepujace urzgdzenia ewidencyjne prowadzone w
okresie przed wejsciem w zycie ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych:

1) e s 3] G , rozpoczety w...... roku,
(nazwa urzqdzenia ewidencyjnego)
zakonczony.....w ... roku , ktory zostat rozliczony dnia ........ /nie zostat rozliczony*
2) st (2] SRR , rozpoczety w ...... roku,
(nazwa urzqdzenia ewidencyjnego)
zakonczony.....w ... roku , ktory zostat rozliczony dnia ........ /nie zostat rozliczony*
4. W placowce wytworzono ogotem ............. materiatéw niejawnych, w tym  oznaczonych klauzula:
- ,zastrzezone” ...............
- ,poufne” *

- tajne” *

5. Do kazdego materiatu zawierajgcego informacje niejawne o klauzuli ,tajne” dotaczono karte zapoznania
sie z dokumentem, na ktorej odnotowano fakt kazdorazowego zapoznania sie z jego trescig przez osoby
uprawnione.

6. Stan faktyczny materiatéw niejawnych jest zgodny/nie jest zgodny* ze stanem ewidencyjnym. (Jezeli nie
jest zgodny nalezy okresli¢ przyczyny nieprawidfowosci oraz ew. wskaza¢ osoby odpowiedzialne za ich
powstanie).

Ad. Il

1. Informacje niejawne byty udostepniane wytgcznie osobom do tego uprawnionym, zgodnie z przepisami
ustawy dotyczgcymi dostepu do informacji niejawnych o okreslonej klauzuli tajnosci, i tylko w zakresie
niezbednym do wykonywania przez te osobe pracy na zajmowanym stanowisku albo wykonywania
czynnosci zleconych.

2.  Komisyjny przeglad materiatéw niejawnych przetwarzanych w placéwce pod katem oceny ich dalszej
przydatnosci oraz brakowania zostat przeprowadzony w dniu ............. , zgodnie z obowigzujacymi
przepisami (protokoét nr...............).

3. Przejecie obowigzkow w zakresie prowadzenia obstugi kancelaryjnej materiatéw niejawnych dokonywane
byto protokolarnie oraz zgodnie z  obowigzujgcymi procedurami. (W przypadku stwierdzenia
nieprawidtowosci w tym zakresie, nalezy je opisac).

4. O stwierdzonych przypadkach naruszenia przepiséw o ochronie informacji niejawnych na biezgco
powiadamiany byt kierownik placowki poprzez ztozenie pisemnego oswiadczenia o okolicznosciach
zdarzenia. Kierownik placéwki kazdorazowo powiadamiat o zdarzeniu petnomocnika ochrony. (W
przypadku stwierdzenia braku realizacji tego wymogu, nalezy wskazac¢ zdarzenia i opisac ich
okolicznosci).

Ew. uwagi Komisji : coeeveeeeeeineee e,
Ew. uwagi kierownika placowki : ......cccovvveeiievrceiiieceen
Podpisy:

przewodniczacy :
cztonkowie:
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Wykonano w 2 egzemplarzach:
Egz. nr 1 — Petnomocnik ds. Ochrony Informacji Niejawnych
Egz. nr 2 —a/a PODN-Z/PODN-Pf/PODN-T*

* - niewtasciwe skresli¢

UWAGA:

W zaleznosci od tresci przedstawionych informacji, dokument powinien zosta¢ przestany do
petnomocnika ochrony podsystemem B-BN (jezeli jest jawny Ilub zostat oznaczony klauzulg
,2astrzezone”), a w przypadku koniecznosci przestania wersji papierowej - pocztq dyplomatyczng.
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Zatacznik nr 8

do zarzadzenia Nr 14

Ministra Spraw Zagranicznych
z dnia 25 lipca 2013 r.

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

1. Srodki bezpieczenstwa fizycznego zostaty podzielone na 6 kategorii, z ktérych kazda
dotyczy okreSlonego aspektu bezpieczenstwa fizycznego. Poszczegdlnym typom
kazdego ze sSrodkow bezpieczenstwa fizycznego przypisano wartosci  liczbowe:

Kategoria Srodek bezpieczenstwa fizycznego Liczba
punktow
K1 - szafy do K1S1 - konstrukcja szafy (4 typy) 1-4
przechowywania K1S2 - zamek do szafy (4 typy) 1-4
informacji
niejawnych
K2 _ | K251 - konstrukcja pomieszczenia (4 typy) 1-4
pomieszczenia K2S2 - zamek do drzwi pomieszczenia (2 typy) 11lub 4
K3 - budynki 4 typy budynkéw 1,2,3lub5
K4 - kontrola K4S1 - systemy kont,roli floste;.pu (4'} typy) 1-4
dostepu K4S2 - k.on.trola osc.)!) In1§p051ada]qc,yc}.1 st:f\h.ago 11ub 3
upowaznienia do wejscia, interesantow i gosci (2
typy)
K5 - personel K5S1 - personel ochrony (5 typow) 1-5
ochrony oraz K5S2 - systemy sygnalizacji wtamania i napadu 1-4
systemy (4 typy)
sygnalizacji
wtamania i napadu
K6S1 - ogrodzenie (4 typy) 1-4
K652 - kontrola w punktach dostepu TAK=1
BRAK=0
K6 - granice K6S3 - system kontroli oséb, przedmiotéow i | TAK=1
pojazdow BRAK=0
K6S4 - system wykrywania naruszenia | TAK=1
ogrodzenia BRAK=0
K6S5 - o$wietlenie chronionego obszaru TAK=1
BRAK=0
K6S6 - system dozoru wizyjnego granic TAK=1
BRAK=0

Opisy srodkoéw bezpieczenstwa fizycznego zostaty zawarte w zataczonej tabeli nr 1
,Klasyfikacja srodkéw bezpieczenstwa fizycznego”.
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2. Pierwszym etapem procesu doboru S$rodkéw bezpieczenstwa fizycznego jest
odczytanie
z tabeli nr 2 ,Podstawowe wymagania bezpieczenstwa fizycznego” minimalnej
tacznej sumy punktéw wymaganych do osiggniecia zatozonego poziomu ochrony
informacji w wyniku zastosowania odpowiedniej kombinacji $rodkow
bezpieczenstwa fizycznego. Liczba wymaganych do uzyskania punktéow zalezy od
najwyzszej Kklauzuli tajnosci informacji niejawnych przetwarzanych w danej
lokalizacji oraz poziomu zagrozen.

3. W tabeli nr 2 ,Podstawowe wymagania bezpieczenstwa fizycznego” podzielono
kategorie Srodkéw bezpieczenstwa fizycznego na grupy kategorii, ktéore musza by¢
obowigzkowo stosowane, oraz grupe kategorii dodatkowych. Drugi etap procesu
doboru $rodkéw bezpieczenistwa obejmuje odczytanie minimalnej liczby punktéw,
jakie nalezy uzyskac
w kazdej z grup kategorii srodkéw bezpieczenstwa fizycznego oznaczonych jako
,obowigzkowo”. W przypadku gdy liczba punktéw uzyskanych po zastosowaniu
$Srodkow nalezacych do grup kategorii oznaczonych jako ,obowigzkowo” jest
mniejsza od minimalnej tacznej sumy punktéw wymaganych do osiggniecia
zatoZonego poziomu ochrony informacji niejawnych, nalezy zastosowac S$rodki z
grupy kategorii oznaczonych jako ,dodatkowo”, ktére powinny zapewnic¢ uzyskanie
minimalnej tgcznej sumy punktow.

4. Dobér adekwatnych srodkéw bezpieczenstwa fizycznego musi zapewni¢ uzyskanie
zarOwno minimalnej tgcznej sumy punktow wymaganych do osiagniecia zalozonego
poziomu ochrony informacji niejawnych (w zaleznosci od najwyzszej klauzuli tajnosci
informacji przetwarzanych w danej lokalizacji oraz poziomu zagrozen), jak rowniez
uzyskanie minimalnej liczby punktéw odpowiadajacych kazdej z grup kategorii
srodkéw bezpieczenstwa fizycznego oznaczonych jako ,obowigzkowo”.

5. Trzecim etapem jest dokonanie wyboru okreSlonych s$rodkéw bezpieczenstwa
fizycznego, przy ktérym nalezy postugiwac sie tabelg nr 1 ,Klasyfikacja srodkow
bezpieczenstwa fizycznego”. Nalezy z tej tabeli odczyta¢ liczbe punktéow
odpowiadajagca wybranemu typowi S$rodka bezpieczenstwa i wpisa¢ ja w
odpowiednie miejsce w tabeli nr 3 ,Punktacja zastosowanych S$rodkow
bezpieczenstwa fizycznego”. Niezastosowanie danego Srodka jest jednoznaczne z
przyznaniem za niego liczby punktéw ,0”.
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Tabelanr 1

Klasyfikacja Srodkéw bezpieczenstwa fizycznego

KATEGORIA K1

szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 - konstrukcja szafy

Typ Funkcje lub cechy Punktacja

Typ 4 | Konstrukcja szafy  charakteryzuje sie nastepujgcymi cechami: 4 pkt

— korpus zewnetrzny wykonany z blachy stalowej o grubosci co najmniej
3 mm;

— korpus wewnetrzny wykonany z blachy stalowej o grubosci co
najmniej 1,5 mm;

— drzwi z blachy stalowej o grubos$ci przynajmniej 8 mm;

— drzwi mocowane na zawiasach wewnetrznych, blokowane
mechanizmem ryglowym na trzech krawedziach oraz statym ryglem
przyzawiasowym;

— mechanizm dZwigniowy rygli w drzwiach jest zabezpieczony przed
uruchomieniem dwoma zamkami typu 3 lub 4 z kategorii K152 (w tym
obowigzkowo zamek szyfrowy);

- zmiana kombinacji w zamku szyfrowym jest blokowana i uaktywniana
kluczem od tytu obudowy zamka.

Typ 3 | Konstrukcja szafy  charakteryzuje sie nastepujacymi cechami: 3 pkt

— korpus zewnetrzny wykonany z blachy stalowej o grubos$ci co najmniej
3 mm;

— korpus wewnetrzny wykonany z blachy stalowej o grubosci co
najmniej 1,5 mm;

— drzwi z blachy stalowej o grubos$ci co najmniej 3 mm;

— drzwi mocowane na zawiasach ~wewnetrznych, blokowane
mechanizmem ryglowym na trzech krawedziach oraz statym ryglem
przyzawiasowym;

— mechanizm dzwigniowy rygli w drzwiach jest zabezpieczony przed
uruchomieniem zamkiem szyfrowym typu 3 lub 4 z kategorii K1S2;

- zmiana kombinacji w zamku szyfrowym jest blokowana i uaktywniana
kluczem od tytu obudowy zamka.

Typ 2 | Konstrukcja szafy  charakteryzuje sie nastepujagcymi cechami: 2 pkt
— korpus i drzwi wykonane z blachy stalowej o grubosci co najmniej
3 mm;

— drzwi mocowane na zawiasach wewnetrznych, blokowane
mechanizmem ryglowym na trzech krawedziach oraz statym ryglem

przyzawiasowym;
- mechanizm dZzwigniowy rygli w drzwiach jest zabezpieczony przed
uruchomieniem zamkiem mechanicznym kluczowym

wielozastawkowym typu 2 z kategorii K1S2, zabezpieczonym przed
dziataniem destrukcyjnym, w tym przed przewierceniem;
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- wyjecie klucza z zamka jest mozliwe tylko w pozycji zamkniete;j.

Typ 1

Szafa charakteryzuje sie umiarkowang odporno$ciag na nieuprawnione
proby otwarcia. Jest wyposazona w zamek mechaniczny kluczowy typu 1
lub 2

z kategorii K1S2. Korpus szafy i drzwi wykonane s3 z blachy stalowej o
grubosci co najmniej 1 mm lub szafa stanowi zamykany na klucz mebel
biurowy. Szafa tego typu moze by¢ wykorzystywana do przechowywania
materiatéw niejawnych wytacznie o klauzuli ,zastrzezone”.

1 pkt

Srodek bezpieczenstwa K1S2 - zamek do szafy

Typ 4

Zamek charakteryzuje sie wysokim poziomem odpornosci na fachowe i
profesjonalne dzialania osoby nieuprawnionej postugujacej sie
wyjatkowo zaawansowanymi narzedziami i umiejetno$ciami, ktére nie sg
powszechnie dostepne.

Rodzaje zamkéw szyfrowych:

a) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym
przesuwie, posiadajacy co najmniej 100 podziatek na pokretle i skali
nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy
nie otworzy sie, jezeli pokretto jest przekrecone wiecej niz o 1 kreske
podziatki po obu stronach wtasciwej kreski podziatki, a w przypadku
zamka czterotarczowego warto$¢ ta wynosi 1,25. Zamek powinien by¢
odporny na manipulacje przez eksperta, réwniez przy uzyciu
specjalistycznych narzedzi, przez okres 20 roboczogodzin. Zamek
powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym
przed przewierceniem i przeSwietleniem radiologicznym. Zmiana
kombinacji powinna by¢ blokowana i uaktywniana kluczem od tytu
obudowy zamka;

b) zamek elektroniczny szyfrowy speinia te same wymagania co zamek
mechaniczny szyfrowy oraz nie generuje sygnatow, ktére moga byc
wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

4 pkt

Typ 3

Zamek charakteryzuje sie wysokim poziomem odpornosci na fachowe i
profesjonalne dzialania osoby nieuprawnionej postugujacej sie
narzedziami i umiejetnoSciami, dostepnymi dla profesjonalistow.

Rodzaje zamkow:

a) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym
przesuwie, posiadajacy co najmniej 100 podzialek na pokretle i skali
nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy
nie otworzy sie, jezeli pokretto jest przekrecone wiecej niz o 1 kreske
podziatki po obu stronach witasciwej kreski podziatki, a w przypadku
zamka czterotarczowego warto$¢ ta wynosi 1,25. Zmiana kombinacji
powinna by¢ blokowana i uaktywniana kluczem od tytu obudowy zamka.
Zamek powinien by¢ zabezpieczony przed dzialaniem destrukcyjnym, w
tym przed przewierceniem;

b) zamek elektroniczny szyfrowy speinia te same wymagania co zamek
mechaniczny szyfrowy oraz nie generuje sygnatow, ktére moga by¢

3 pkt
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wykorzystane do otwarcia zamka przez okres 20 roboczogodzin;

c) zamek zasuwowy wielozapadkowy na klucz dwupiérowy,
zapewniajacy wysoki poziom zabezpieczenia oraz odpornosci na
wiercenie.

Typ 2

Zamek charakteryzuje sie odpornos$cia na sprawne dziatania osoby
nieuprawnionej, postugujgcej sie zwykltymi, powszechnie dostepnymi
Srodkami.

2 pkt

Typ 1

Zamek charakteryzuje sie umiarkowana odporno$cig na nieuprawnione
proby otwarcia i moze by¢ wykorzystywany wytacznie w szafach typu 1.

1 pkt

KATEGORIA K2

pomieszczenia

Srodek bezpieczenstwa K251 - Konstrukcja pomieszczenia

Typ 4

1. Konstrukcja pomieszczenia (w tym $cian, stropéw, drzwi oraz okien)
zapewnia wysoka odporno$¢ na préby otwarcia z wykorzystaniem wielu
réznych zaawansowanych narzedzi recznych i zasilanych pradem oraz na
proby uzyskania nieuprawnionego dostepu.

2. Sciany i stropy zostaty zbudowane ze zbrojonego betonu o grubosci
co najmniej 15 cm lub materiatu o podobnej wytrzymatosci.

3. Drzwi do pomieszczenia sg wyposazone w zamek typu 2 z kategorii
K2S2. Szkielet drzwi stanowi konstrukcja stalowa, sktadajgca sie z ramy
oraz dodatkowych  wzmocnien pionowych lub  poziomych.
Wypetieniem ramy drzwi jest stalowa kratownica wykonana z pretéw o
zwiekszonej twardoSci. Szkielet drzwi jest obustronnie pokryty blacha
stalowg o grubos$ci co najmniej 2 mmm. W ramie drzwi, po stronie
zawiasOw, musza sie znaleZ¢ bolce antywywazeniowe. Po zamknieciu
drzwi wsuwajg sie one w specjalne wzmocnione otwory w oScieznicy.
Os$cieznice wykonuje sie z ksztattownikow stalowych. OScieznice
montowane s3 w otworze drzwiowym przy uzyciu kotkow
rozporowych umieszczonych w otworach wywierconych w murze lub
kotew potaczonych na state z oScieznica.

4. Okna pomieszczenia dodatkowo zabezpieczone s3 przed podgladem.

4 pkt

Typ 3

1. Konstrukcja pomieszczenia (w tym $cian, stropéw, drzwi oraz okien)
zapewnia odporno$¢ na dziatania osoby nieuprawnionej probujacej
uzyskac dostep za pomoca sitowego wtargniecia lub przy wykorzystaniu
réznorodnych narzedzi recznych.

2. Sciany zostaly zbudowane z cegly lekkiej o gruboséci 25 cm lub
materiatu o podobnej wytrzymatosci.

3. Drzwi do pomieszczenia sg wyposazone w zamek typu 2 z kategorii
K2S2. Szkielet drzwi jest obustronnie pokryty blacha stalowg o grubosci
co najmniej 2 mm. Wypelnieniem ramy moze by¢ ptyta MDF o gruboSci co
najmniej 20 mm lub inny materiat o podobnej wytrzymatosci. W ramie

3 pkt
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drzwi, po stronie zawiaséw, muszg sie znalez¢ bolce antywywazeniowe.
OS$cieznice wykonuje sie z ksztaltownikow stalowych. Oscieznice
montowane s3 w otworze drzwiowym przy uzyciu kotkéw
rozporowych umieszczonych w otworach wywierconych w murze lub
kotew potaczonych na state z oScieznica.

4. Okna pomieszczenia dodatkowo zabezpieczone s3 przed podgladem.

Typ 2

1. Konstrukcja pomieszczenia (w tym S$cian, stropéw, drzwi oraz okien)
zapewnia umiarkowang odporno$¢ na dzialania osoby nieuprawnionej
prébujacej uzyska¢ dostep za pomocy sitowego wtargniecia lub przy
uzyciu narzedzi recznych.

2. Sciany zostaty zbudowane z cegly lekkiej o gruboéci 15 cm lub
materiatu o podobnej wytrzymatosci, albo z ptyty gipsowej na ramie
wspierajacej;

3. Drzwi do pomieszczenia s3 wyposazone w zamek typu 1 lub 2 z
kategorii K2S2. Konstrukcja drzwi i materialy zastosowane do ich
budowy odpowiadaja rozwigzaniom stosowanym dla  drzwi
zewnetrznych.

4. Okna pomieszczenia zabezpieczone s3 przed podgladem.

5. Okna nie muszg spetnia¢ wymagan okreslonych w pkt. 1 jezeli:
— dolna krawedZ okna znajduje sie na wysokosSci przynajmniej 5,5 m
nad gruntem lub elementem budynku (np. balkonem lub balustradg),
— nie znajduj3 sie na ostatnim pietrze,
— w poblizu nie znajduje sie Zaden element (np. rynna, drabina,
drzewo) utatwiajacy potencjalny dostep do pomieszczenia.

2 pkt

Typ 1

1. Konstrukcja pomieszczenia (w tym $cian, stropow, drzwi oraz okien)
zapewnia niskg odpornos$¢ na dziatania osoby nieuprawnionej prébujacej
uzyskac¢ dostep za pomoca sitowego wtargniecia lub przy uzyciu narzedzi
recznych.

2. Sciany zbudowane zostaly z cegly lekkiej, gipsokartonu, drewna, ptyt
pilSniowych lub innego materiatu o podobnej wytrzymatosci.

3. Drzwi do pomieszczenia s3 wyposazone w zamek typu 1 lub 2 z
kategorii K2S2.

1 pkt

Srodek bezpieczenstwa K2S2 - Zamek do drzwi pomieszczenia

Typ 2 | Zamek obstugiwany przy uzyciu klucza patentowego oraz wktadki | 4 pkt
kluczowej wielozapadkowej stanowigcych elementy systemu klucza
generalnego.

Typ 1 Zamek obstugiwany przy uzyciu klucza oraz wktadki kluczowej 1 pkt

wielozapadkowej  niebedacych  elementami  systemu  klucza
generalnego.

KATEGORIA K3
Budynki




_ 45—

Poz. 18

Typ 4

Budynek charakteryzuje sie wytrzymatg konstrukcjg i nastepujacymi

cechami:

a) zapewnia wysoKki poziom odpornosci na proby wtamania;

b) Sciany i stropy sa wykonane ze zbrojonego betonu lub materiatu o
podobnej wytrzymato$ci;

c) drzwi zewnetrzne s3 wykonane ze stali wzmocnionej lub
obustronnie pokryte blachg stalowg;

d) rama, mocowanie i szyby okien sg odporne na wtamanie.

5 pkt

Typ 3

Budynek charakteryzuje sie nastepujacymi cechami:

a) zapewnia Sredni poziom odpornosci na préby wtamania;

b) stanowi wytrzymata konstrukcje z cegty lub pustakéw, opartg na
Scianach szczelinowych;

c) okna i drzwi s3 wykonane w standardzie zapewniajagcym $redni
poziom odpornosci na wiamanie.

Uwaga: jako Typ 3 moze réwniez zosta¢ sklasyfikowany budynek
zbudowany z zastosowaniem nowoczesnych technologii budowlanych,
z wykorzystaniem prefabrykowanych paneli lub ramy stalowej i szkta
badz podobnych materiatow.

3 pkt

Typ 2

Budynek charakteryzuje sie nastepujgcymi cechami:

a) zapewnia $redni poziom odpornosci na préoby wiamania;

b) stanowi lekka konstrukcje, zazwyczaj z pojedynczego rzedu cegiet
lub lekkich bloczkéw;

c) okna i drzwi sa wykonane w standardzie odpowiadajagcym
standardowi budynku w zakresie odpornosci na wtamanie.

2 pkt

Typ 1

Budynek nie spetnia kryteriow okreslonych w typach 2-4

1 pkt

KATEGORIA K4

kontrola dostepu

Srodek bezpieczenistwa K4S1 - Systemy kontroli dostepu

Typ 4

Elektroniczny automatyczny system kontroli dostepu o nastepujacych

cechach:

a) jest to automatyczny system zapewniajacy wiasciwy stopien
ochrony, wymagajacy jedynie minimalnego nadzoru przez personel
ochrony;

b) jest stosowany w potaczeniu z barierg dostepu dziatajaca na
zasadzie  uniemozliwiajacej otwarcie danego  przejscia
kontrolowanego bez uprzedniego wejscia do poprzedzajacej go
strefy lub jezeli wcze$niej nie nastgpito wyjscie ze strefy, do ktdrej
zamierza sie wejs¢;

c) sygnatly ostrzezen i alarmow z systemu przekazywane sa do stacji
monitoringu obstugiwanej przez personel ochrony;

4 pkt
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d) obejmuje wszystkie wejscia do i wyjsScia z kontrolowanego
pomieszczenia lub obszaru.

Typ 3

Elektroniczny automatyczny system kontroli dostepu o nastepujacych

cechach:

a) wstep kontrolowany jest przez odpowiednig bariere, ktéra moze
wymagac bezposredniego nadzoru przez personel ochrony;

b) obejmuje wszystkie wejscia do i wyjscia z kontrolowanego
pomieszczenia lub obszaru.

3 pkt

Typ 2

System kontroli dostepu obejmujacy wszystkie wejscia do i wyjscia

z kontrolowanego obszaru, wymagajacy:

a) obecnosci personelu ochrony;

b) zastosowania systemu wstepu na podstawie unikalnych przepustek;
w zaleznoSci od ustalen zwigzanych z przyznawaniem wstepu
akceptowane mogg by¢ rowniez inne dokumenty identyfikacyjne.

2 pkt

Typ 1

System kontroli dostepu oparty na zamknietych drzwiach
pomieszczenia lub obszaru, do ktérego mozna uzyska¢ dostep za
pomoca kodéw lub kluczy wydawanych uprawnionym osobom.

System tego typu moze by¢ stosowany do zabezpieczania obszaréw, w
ktérych przetwarzane sg informacje niejawne do klauzuli ,poufne”.

1 pkt

Srodek bezpieczenistwa K4S2 - kontrola 0séb nieposiadajacych statego upowaznienia do

wejscia do budynku i poruszania sie po nim (interesanci, goscie)

Eskorta Wprowalldzane osoby przez caty czas przebywajg pod nadzorem 3 pkt
uprawnionego pracownika.

Przepustka Interesanci i goscie  moga uzyskac prawo wstepu na dany 1 pkt
obszar bez konieczno$ci nadzoru uprawnionego pracownika.

KATEGORIA K5

personel ochrony oraz systemy sygnalizacji wlamania i napadu

Srodek bezpieczenstwa K5S1 - personel ochrony

Personel ochrony:
TypS a) sktada sie z osob zatrudnionych w jednostce organizacyjnej lub > pkt
funkcjonariuszy Biura Ochrony Rzadu;
b) funkcjonuje w trybie catodobowym;
c) dokonuje czestego patrolowania wnetrza i otoczenia budynku po
losowo wybranych trasach i w nieregularnych odstepach czasu.
Dziatania podejmowane przez personel ochrony podlegaja
dokumentowaniu.
Typ 4 | Personel ochrony: 4 pkt
a) sktada sie z pracownikdéw firmy zewnetrznej;
b) funkcjonuje w trybie catodobowym;
c) dokonuje czestego patrolowania wnetrza i otoczenia budynku po
losowo wybranych trasach i w nieregularnych odstepach czasu.
Dziatania podejmowane przez personel ochrony podlegaja
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dokumentowaniu.

Personel ochrony:

Typ 3 a) sktada sie z pracownikéw firmy zewnetrznej; 3 pkt
b) funkcjonuje w trybie catodobowym;

c) sprawdza zabezpieczenia budynkoéw, ale nie ma do nich dostepu
(patrole ograniczone sg do kontroli otoczenia budynkdédw i granic
terenu).

Typ 2 Personel ochrony: 2 pkt
a) sktada sie z pracownikéw zatrudnionych w jednostce

organizacyjnej lub pracownikéw firmy zewnetrznej;

b) przebywa w pomieszczeniu kontroli zdarzen lub w strézéwce;

c) nie przeprowadza patroli, reaguje w sytuacjach sygnalizacji alarmu i
wzywa pomoc, gdy jest to wymagane.

Typ 1 | Zadania personelu ochrony w zakresie podstawowej kontroli | 1 pkt
zabezpieczenia obiektu oraz reagowania w sytuacjach sygnalizacji
alarmu wykonuje pracownik zatrudniony w jednostce organizacyjnej.

Srodek bezpieczenstwa K552 — systemy sygnalizacji wtamania i napadu

Typ 4 | System charakteryzuje sie nastepujagcymi cechami: 4 pkt
a) zapewnia identyfikacje uzytkownikéw wiaczajacych i wytgczajacych

system lub jego cze$¢;

b) obejmuje ochrong caty obszar i sygnalizuje:

— otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,

— penetracje drzwi, okien i innych zamknie¢ chronionego obszaru
bez ich otwierania,

— penetracje Scian i stropow,

— poruszanie sie w chronionym obszarze (nadzér nad okreSlonymi
miejscami, w ktorych wystepuje wysokie prawdopodobienstwo
wtargniecia);

c) stosowany jest wraz z systemem dozoru wizyjnego okreslonych
obszaréw z obowigzkowa rejestracjg w rozdzielczosci nie mniejszej
niz 400 linii telewizyjnych i przechowywaniem zarejestrowanego
zapisu przez czas nie krotszy niz 30 dni;

d) stan systemu sygnalizacji napadu i wlamania oraz systemu dozoru
wizyjnego (w tym generowane ostrzezenia i alarmy) jest stale
monitorowany przez personel ochrony.

Uwaga: 4 pkt przyznaje sie rdwniez w przypadku obszaréw, w ktorych

catodobowo przebywajg uprawnieni pracownicy.

Typ 3 System charakteryzuje sie nastepujacymi cechami: 3 pkt

a) zapewnia identyfikacje uzytkownikoéw wiaczajacych i wytaczajacych
system lub jego czes$¢;

b) obejmuje ochrong otwory wejSciowe i okreslone fragmenty obszaru
oraz sygnalizuje:
— otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,
— penetracje drzwi, okien i innych zamknie¢ chronionego obszaru

bez ich otwierania,

— poruszanie sie w chronionym obszarze (nadzo6r nad okreSlonymi
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miejscami, w ktorych wystepuje wysokie prawdopodobienstwo
wtargniecia);
c) stan systemu (w tym generowane ostrzezenia i alarmy) jest stale
monitorowany przez personel ochrony.

Typ 2 | System charakteryzuje sie nastepujgcymi cechami: 2 pkt
a) zapewnia identyfikacje uzytkownikow wiaczajacych i
wytaczajacych system lub jego cze$¢;
b) obejmuje ochrong miejsca, w ktérych przechowywane sg materiaty
niejawne oraz calg granice obszaru i sygnalizuje:

— otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,

— poruszanie sie w chronionym obszarze (nadzér nad okre$lonymi
miejscami, w ktorych wystepuje wysokie prawdopodobienstwo
wtargniecia);

c) stan systemu (w tym generowane ostrzezenia i alarmy) jest stale
monitorowany przez personel ochrony.
Typ 1 | System obejmuje ochrong miejsca, w ktérych przechowywane s3 | 1 pkt
materiaty niejawne i sygnalizuje:

— otwarcie drzwi do chronionego obszaru,

— poruszanie sie w chronionym obszarze (nadzér nad wybranymi
miejscami, w ktorych wystepuje wysokie prawdopodobienstwo
wtargniecia).

KATEGORIA K6
granice
Srodek bezpieczenstwa K6S1 - ogrodzenie
Typ 4 | Ogrodzenie charakteryzuje sie nastepujacymi cechami: 4 pkt
a) zapewnia wysoki poziom odpornoSci na proby naruszenia
konstrukcji przy uzyciu zaawansowanych narzedzi i maksymalnie
utrudnia sforsowanie ogrodzenia;
b) minimalna wysoko$¢ wynosi 2,5 m;
c) gorna czeSc¢ jest zabezpieczona z obu stron przed wspinaniem sie i
przechodzeniem przez ogrodzenie;
d) zapewnia tatwe monitorowanie;
e) miedzy budynkami a ogrodzeniem zachowana jest wolna

przestrzen o szeroko$ci co najmniej 15 m.

Zabezpieczenie w postaci ogrodzenia jest wspomagane systemem
dozoru wizyjnego oraz ew. systemem wykrywania naruszenia
ogrodzenia.

Typ 3 | Ogrodzenie charakteryzuje sie nastepujacymi cechami: 3 pkt

a) zapewnia S$redni poziom odpornosSci na proby naruszenia
konstrukeji przy uzyciu narzedzi recznych i utrudnia sforsowanie
ogrodzenia;

b) minimalna wysoko$¢ wynosi 2,2 m;

c) gbrna czeS¢ jest =zabezpieczona przed wspinaniem sie i
przechodzeniem przez ogrodzenie;
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d) zapewnia tatwe monitorowanie;
e) miedzy budynkami a ogrodzeniem zachowana jest wolna
przestrzen o szeroko$ci co najmniej 10 m.

Typ 2 | Ogrodzenie charakteryzuje sie nastepujacymi cechami: 2 pkt

a) zapewnia umiarkowany poziom odpornosci na proby naruszenia
konstrukcji i utrudnia sforsowanie ogrodzenia;

b) minimalna wysoko$¢ wynosi 1,8 m.

Typ 1 | Ogrodzenie stuzy wylacznie do wyznaczenia granic terenu i |1 pkt
zapewnienia minimalnego zabezpieczenia przed intruzami.

Srodek bezpieczenistwa K6S2 — kontrola w punktach dostepu umieszczonych w

ogrodzeniu

TAK | Bramy i furtki w ogrodzeniu objete sg kontrolg dostepu. 1 pkt

Srodek bezpieczenstwa K653 — system kontroli 0séb, przedmiotéw i pojazdéw

TAK | Rozwigzanie organizacyjne przy ew. wykorzystaniu elektronicznego | 1 pkt
systemu pomocniczego lub sprzetu, polegajace na zapewnieniu
kontroli  0séb, przedmiotéw wnoszonych do lub wynoszonych z
obiektu oraz pojazdéw.

Srodek bezpieczenstwa K6S4 — system wykrywania naruszenia ogrodzenia

TAK | System pomocniczy w formie zamaskowanych urzadzen badZz tez | 1 pkt
widocznego sprzetu, stosowany w celu zwiekszenia poziomu
bezpieczenstwa zapewnionego przez ogrodzenie. Stosowany w
potaczeniu z systemem weryfikacji alarmu (np. system dozoru
wizyjnego).

Srodek bezpieczenstwa K6S5 - oswietlenie chronionego obszaru

TAK | OSwietlenie zapewniajgce widoczno$¢ wymagang dla prowadzenia | 1 pkt
skutecznej kontroli obszaru realizowanej bezposrednio przez personel
ochrony lub posrednio za pomoca systemu dozoru wizyjnego.

Srodek bezpieczenstwa K6S6 - System dozoru wizyjnego granic

TAK | System z obowigzkowa rejestracja w rozdzielczosci nie mniejszej niz | 1 pkt
400 linii telewizyjnych i przechowywaniem zarejestrowanego zapisu
przez czas nie krotszy niz 30 dni.
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PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO

Tabela nr 2

Najwyzsza klauzula tajnosci informacji

Poziom zagrozen

przetv.varza.ny.ch w jednostce Niski Sredni Wysoki
organizacyjnej
SCISLE TAJNE
Obowigzkowo: kategorie K1+K2+K3* 10 11 13
Obowigzkowo: kategorie K4+K5™ 6 7 7
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktow 20 23 25
TAJNE
Obowigzkowo: kategorie K1+K2+K3 8 9 10
Obowigzkowo: kategorie K4+K5™* 4 5 5
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktow 16 19 20
POUFNE
Obowigzkowo: kategorie K1+K2+K3 6 8 9
Obowigzkowo: kategorie K4+K5 2 3 3
Dodatkowo: kategoria K6 3 3 4
Lacznie suma punktéow 11 14 16
ZASTRZEZONE
Obowigzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4,K5 lub K6 - 1
Lacznie suma punktow 2 3 4

*

*%

tylko jedna warto$¢ moze by¢ réwna 0.
zadna z warto$ci nie moze by¢ mniejsza od 2.
**zadna z warto$ci nie moze by¢ rowna 0.

Poz. 18
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Tabela nr 3

PUNKTACJA ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA FIZYCZNEGO

SRODEK BEZPIECZENSTWA

PKT

KATEGORIA K1:
szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K151 - konstrukcja szafy
Liczba punktéw za srodek bezpieczenstwa (K1S1=4,3,2 lub 1 pkt)

Srodek bezpieczenstwa K1S2 - zamek do szafy
Liczba punktéw za srodek bezpieczenstwa (K152=4,3,2 lub 1 pkt)

Liczba punktéw za kategorie K1 stanowiaca iloczyn liczby punktéw za
oba powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)

KATEGORIA K2:
pomieszczenia

Srodek bezpieczenstwa K251 - konstrukcja pomieszczenia
Liczba punktéw za $rodek bezpieczenstwa (K251=4,3,2, lub 1 pkt)

Srodek bezpieczenstwa K2S2 - zamek do drzwi pomieszczenia
Liczba punktéw za srodek bezpieczenstwa (K2S2=4 lub 1 pkt)

Liczba punktéw za kategorie K2 stanowiaca iloczyn punktéw za oba
powyzsze Srodki bezpieczenstwa (K2=K2S1xK2S2)

KATEGORIA K3:
budynki

Liczba punktow za kategorie (K3=5,3,2 lub 1 pkt)

KATEGORIA K4:
kontrola dostepu

Srodek bezpieczenstwa K451 - systemy kontroli dostepu
Liczba punktéw za srodek bezpieczenstwa (K4S1=4,3,2, lub 1 pkt)

Srodek bezpieczenstwa K4S2 - kontrola oséb nieposiadajacych
stalego upowaznienia do wejscia na obszar jednostki
organizacyjnej (interesantow)

Liczba punktéw za §rodek bezpieczenstwa (K4S2=3 lub 1 pkt)

Liczba punktéw za kategorie K4 stanowigca sume liczby punktéw za oba
powyzsze $rodki bezpieczenstwa (K4=K4S1+K4S2)

KATEGORIA K5:

personel ochrony i systemy sygnalizacji wlamania i napadu

Srodek bezpieczenstwa K551 - personel ochrony
Liczba punktéw za $rodek bezpieczenstwa (K551=5, 4, 3, 2 lub 1 pkt)
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Srodek bezpieczenstwa K5S2 - systemy sygnalizacji wlamania i
napadu
Liczba punktéw za srodek bezpieczenstwa (K5S2=4, 3, 2 lub 1 pkt)

Liczba punktow za kategorie K5 stanowigca sume liczby punktéw za oba
powyzsze $rodki bezpieczenstwa (K5=K5S1+K5S2)

KATEGORIA Ké6:
granice

Srodek bezpieczenstwa K6S1- ogrodzenie
Liczba punktéw za $Srodek bezpieczenstwa (K6S1=4, 3, 2, 1 lub 0 pkt)

Srodek bezpieczenstwa K6S2 - kontrola w punktach dostepu
Liczba punktow za $§rodek bezpieczenstwa (K6S2=1 lub 0 pkt)

Srodek bezpieczennstwa K6S3 - system Kkontroli oséb,
pOrzedmiotoéw i pojazdow
Liczba punktow za $rodek bezpieczenstwa (K6S3=1 lub 0 pkt)

Srodek bezpieczenstwa K6S4 - system wykrywania naruszenia
ogrodzenia Liczba punktéw za $§rodek bezpieczenstwa (K6S4= 1 lub 0 pkt)

Srodek bezpieczenstwa K6S5 - o$wietlenie chronionego obszaru
Liczba punktéw za Srodek bezpieczenstwa (K6S5= 1 lub 0 pkt)

Srodek bezpieczenstwa K6S6 - system dozoru wizyjnego granic
Liczba punktéw za $rodek bezpieczenstwa (K6S6= 1 lub 0 pkt)

Liczba punktéw za kategorie K6 stanowigca sume liczby punktéw za
powyzsze srodki bezpieczenstwa
(K6=K6S1+K6S2+K6S3+K6S4+K6S5+K656)

Ogolna liczba punktow stanowigca sume punktow za wszystkie
kategorie

PUNKTY=K1+K2+K3+K4+K5+K6
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